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Resumo

Este trabalho visa nortear a pratica do gerenciamento de rede através do conteddo teorico
proposto pelo modelo funcional de geréncia, dividido em cinco areas: Falha, Contabilizagéo,
Configuracdo, Desempenho e Seguranga. Visando assim facilitar as atividades do
administrador da rede quanto ao planejamento, monitoracdo e analise de todo o sistema, sendo
necessario o estudo de todas as tecnologias envolvidas no processo. De modo a garantir a
geréncia um planejamento embasado em um referencial, tornando possiveis as tarefas de
monitoracdo e anélise de forma consolidada. Neste trabalho foi utilizada a infraestrutura de
rede da UESB como objeto de estudo direcionado ao processo de reestruturacdo da mesma,
buscando viabilizar o seu gerenciamento na prética, consistindo o trabalho na analise de todas
as tecnologias usadas pela administracdo em sua atividade de planejamento. A anélise
consiste em avaliar cada tecnologia envolvida quanto a sua atuacdo funcional na rede, seja em
performances de desempenho, seguranca, prevencdo e reacdo a falhas, como também em
auxilio as tarefas de configuracdo e contabilizacdo dos recursos e seus rendimentos na
infraestrutura, tornando possiveis as atividades de monitoracdo e andlise do trafego pelo

gerenciamento da rede.



Abstract

This paper aims to guide the practice of network management through the theoretical content
of the functional model proposed by management, divided into five areas: Fault, Accounting,
Configuration, Performance and Security. Thus aiming at facilitating the activities of the
network administrator for the planning, monitoring and analysis of the entire system that
includes, and requires the study of all the technologies involved. To ensure to the manager a
planning founded on referential, making possible the tasks of monitoring and analysis on a
consolidated basis. In this paper we used the network infrastructure of UESB as an object of
study, aimed at restructuring of the same, seeking to facilitate its management in practice, the
work consists in the analysis of all technologies used by management in their planning
activity. The analysis is to evaluate each technology involved and its functional role in the
network, either in performance of performance, security, prevention and reaction to failure, as
well as help in the tasks of configuration and resource accounting and its revenues in
infrastructure, making possible monitoring activities and analysis of traffic by network

management.
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1. Introducdo

1.1. Contextualizacdo e motivacao

Independente do tamanho e da complexidade que uma rede de computadores possa
apresentar, essa necessita ser gerenciada, a fim de satisfazer aos seus usuarios a
disponibilidade dos servicos a um nivel de desempenho aceitavel. E com a abrangéncia das
redes de computadores nos dias atuais, o fator de compartilhar dispositivos assumiu cada vez
mais um aspecto secundario em face as demais vantagens percebidas (KUROSE; ROSS,
2010; Comer 2007). Ora, assumindo as redes um papel de ferramenta que proporciona
recursos e servicos ao cotidiano das pessoas, admitindo maior interacdo e um aumento de
produtividade, por conseguinte. Com isso, cresce também a complexidade de seu
gerenciamento, compelindo a adocdo de ferramentas automatizadas para a sua monitoracao e

controle.

Para auxiliar neste processo, fundamenta-se a importancia da area de geréncia de redes
de computadores. Ela é a ciéncia responsavel por manter o controle, de forma integrada, de
todos 0s servicos e recursos que a compde (MELCHIORS, 1999), onde se entende que a sua
funcdo fundamental é a obtencdo de informacGes da rede, que uma vez devidamente tratadas
possibilite um diagndstico seguro, propondo assim solu¢fes aos problemas. Conceituado
neste paradigma, as tarefas de geréncia devem ser embutidas nos distintos componentes da

rede, possibilitando desvendar, prever e reagir a problemas.

O gerenciamento eficaz de uma rede prové que 0s recursos sejam aplicados da melhor
forma possivel, atendendo o retorno proposto pelo investimento em Tecnologia da
Informacédo (TI), de forma a amenizar possiveis prejuizos ocasionados por dificuldades em

seu funcionamento.

Em uma definicdo mais elaborada sobre o assunto (KUROSE apud SAYDAM, 1996,

p.556) explana e conclui que:

“Gerenciamento de rede inclui a disponibilizacdo, a integracdo e a coordenacdo de
elementos de hardware, software e humanos, para monitorar, testar, consultar,
configurar, analisar, avaliar e controlar os recursos da rede, e de elementos, para
satisfazer as exigéncias operacionais, de desempenho e de qualidade de servico em
tempo real a um custo razoavel.”
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Em concordancia, pode-se dizer que geréncia de redes engloba o conjunto de atividades
norteadas para o planejamento, monitoragdo e controle, objetivando maximizar o
desempenho, prover recursos perante alteracdes de demanda, minimizar falhas, documentar e
manter configuracbes, sempre zelando pela seguranca dos elementos que a constitui, desde 0s
servicos prestados pela infraestrutura de rede até as aplicagdes que dependem dessa

infraestrutura.

Associada as diversas possibilidades de aplicabilidade das redes de computadores, o
dominio proporcionado pela area de geréncia de redes, incorpora novas tecnologias de redes
muito rapidamente, gerando uma evolugdo muito acentuada nas redes, por tipos heterogéneos
de equipamentos, o que pode vir a dificultar a manter um tempo de resposta satisfatorio
devido a variedade e complexidade dos problemas que surgem exponencialmente e torna
necessaria a utilizacdo de um técnico especialista para controlar e manter a disponibilidade e

qualidade dos servicos da rede, atraves do gerenciamento das mesmas.

O montante de recursos aplicados na infraestrutura de redes da UESB, em face do seu
crescimento exponencial nos Gltimos anos em numeros de cursos, docentes e discentes € o que
assegura a expansdo e reestruturacdo da rede de computadores para atender a demanda de
novos modulos erguidos pelo planejamento de ampliacdo do campus, 0 que ocasiona uma
dificil tarefa de gerenciamento para conciliar novos e velhos equipamentos, uma vez que é

necessario todo um processo para migrar e/ou interconectar a estrutura de rede ja existe.

E primordial, & geréncia de rede, o entendimento da importancia e compreenséo pela a
utilizacdo de padrdes, visto que a interoperabilidade entre equipamentos e sistemas de
diversos fabricantes é um fator essencial para evitar a dependéncia tecnolégica a um
determinado fabricante ou fornecedor, o que fundamentalmente resulta em reducdo de custo,
promovendo assim a portabilidade de sistemas, treinamento de pessoal e admitindo a

escalabilidade de sistemas e equipamentos, entre outros beneficios.

Como bem pode ser observado em TANENBAUM (2003) existem padrdes que devido
a grande aceitacdo do mercado ou de algum segmento de usuarios, como por exemplo, os do
meio cientifico, por determinada tecnologia com: IBM, UNIX, TCP/IP. Tornando-os padrbes
de fato. J& os padrBes formais, legais, elaborados e adotados por organizacGes publicas ou
privadas autorizadas para este fim constituem-se em padrdes de direito, como sdo: I1SO, IEEE,

ANSI. Sendo relevante frisar que alguns padrdes “de jure” originam-se a partir de padrdes “de
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facto”, como por exemplo, o POSIX (OSF), como um padrdo para interface se sistemas

operacionais UNIX.

Conscientizado pela importancia de padronizacdo, cabe ao administrador de rede tomar
decisbes quanto a planejar, analisar e reagir as informacdes gerenciais dirigidas a central de
operacdes de rede, neste propdsito € fundamental a identificacdo e gerenciamento de falhas
(KATZELA,1995; MEDHI, 1997; STEINDER, 2002), deteccdo proativa de anomalias
(THOTTAN, 1998), entendimento da correlacdo entre alarmes (JAKOBSON, 1993),
gerenciamento de servigos (SAYDAM, 1996; RFC 3053), de forma a prover o fornecimento
de recursos, como largura de banda, capacidade do servidor e outros recursos computacionais
e de comunicacdo necessarios para cumprir 0s requisitos de servigo especificos da misséo de

uma empresa.

Motivado por todo o conceito que abrange a area de redes de computadores, desde o
trafego de bits em meios fisicos até a sua real aplicacdo, e em jus a tudo o que até entdo pode
ser compreendido da relevancia da infraestrutura a geréncia de redes, faz-se necessario o

aprofundamento das ideias que a envolve, sendo o objeto de estudo das proximas secdes.

1.2.  Objetivos

O objetivo deste projeto baseia-se no estudo direcionado a area de gerencia de redes de
computadores em face a andlise da estrutura de redes da UESB campus Vitdria da Conquista
(VCA), visando buscar solugdes devidamente fundamentadas a sua melhor administragéo,

uma vez que sua rede passa por um processo de restruturagéo.

Cabe salientar que as redes de computadores proporcionaram inumeras melhorias a era
da informacdo, como o suporte a computacdo distribuida, cooperativa e tolerante a falhas,
permitindo uma evolucéo de toda a computagdo. Mas novas aplicacdes e funcionalidades para
as redes de computadores, que contravenha as padroniza¢des e normas, podem causar queda
no desempenho, reduzindo ou mesmo parando a comunicacgdo, dentre outros estados

andmalos, como falhas no sistema.

O presente projeto tem como objetivo inicial capturar o maximo de informagdes sobre
0s assuntos infraestrutura e geréncia de rede, garantindo assim a elaboracdo de uma pesquisa

bibliogréafica contendo as principais caracteristicas. Essa pesquisa define uma maior ligagdo
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entre 0 que foi examinado ao que foi escolhido como tema do projeto. A pesquisa
bibliogréafica permite ao investigador uma gama de fenémenos do que aquela que poderia ser

adquirida pesquisando diretamente.

Outro objetivo deste projeto é a elaboragdo de um estudo de caso da classificacdo das
tecnologias empregadas na rede de computadores quanto aos aspectos gerenciais. Segundo
Gil (2002) o estudo de caso é encarado como o delineamento mais adequado para a

investigacdo de um fendmeno contemporaneo dentro de seu contexto real.

1.3. Justificativa

O contetdo proporcionado neste trabalho tem como propoésito essencial corroborar com
a administracdo de redes de computadores, além servir de objeto aos docentes e discentes no
curso de Ciéncias da Computacdo da UESB e a outros que possuam interesse no campo de
geréncia de redes ou ainda que queiram adquirir um pouco de informacdo sobre o tema.
Também pode ser de grande valia, para quem queira conhecer um pouco mais sobre redes e

algumas tecnologias que fazem parte da sua composicao.

Para tanto, é primordial ao gerenciamento de rede o conhecimento prévio de todas as
tecnologias e protocolos envolvidos nas tarefas de rede, como a transmissao e recepcao de
dados, deteccdo e resolucdo de erros, assegurando um servico a um nivel aceitavel de

desempenho e seguranca da rede.

1.4. Metodologia

1.4.1. Classificacdo da pesquisa

Quanto a natureza, uma pesquisa pode ser classificada como basica ou aplicada, onde a
primeira consiste no desenvolvimento de pesquisa sem uma finalidade pratica imediata,
enquanto a segunda consiste na aplicacdo dos resultados da pesquisa em problemas existentes
(SILVA; MENEZES, 2005).
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Este trabalho € classificado como pesquisa aplicada, pois objetiva gerar conhecimentos
para aplicacdo préatica e dirigidos a solucdo de problemas especificos no que se refere a

infraestrutura e gerenciamento de rede.

Quanto a forma de abordagem do problema, uma pesquisa pode ser classificada em
quantitativa ou qualitativa (SILVA; MENEZES, 2005).

Este trabalho possui caracteristicas da abordagem qualitativa, pois descreve as relacdes
dindmicas entre o cenario real de uma rede de computadores e o seu administrador que ndo
pode ser traduzido simplesmente em numeros, embora a quantificacdo seja uma forma mais
indicada a determinar resultados. A interpretacdo dos fendmenos e a atribuicdo de
significados sdo basicas no processo de pesquisa qualitativa. Nao requer o uso de métodos e

técnicas estatisticas.

Quanto aos objetivos, uma pesquisa pode ser classificada em exploratoria, descritiva ou
explicativa (SILVA; MENEZES, 2005). Esta ¢ uma pesquisa exploratoria, pois visa
proporcionar maior familiaridade com problemas relacionados a infraestrutura e
gerenciamento de rede com vistas a torna-lo explicito. Envolve levantamento bibliografico,
descricdo de experiéncias praticas com o problema pesquisado, e analise de tecnologias que

estimulem a compreenséo e resolugédo de problemas.

1.4.2. Tecnologias utilizadas

Como ferramenta auxiliar ao processo de gerenciamento de redes foi detalhado o
modelo funcional Open Systems Interconnection (OSI) proposto pela International
Organization for Standardization (ISO), que é uma organizacdo voluntaria nao
governamental, responsavel pela publicagdo de mais de 5000 padr@es, incluindo o OSI
(TANENBAUM, 2003).

O modelo OSI propGe trés instancias ao gerenciamento: organizacional, informacional e
funcional, sendo que o modelo organizacional estabelece a hierarquia entre sistemas de
geréncia em um dominio de geréncia, dividindo o ambiente a ser gerenciado em Varios
dominios. O modelo informacional é que define os objetos de geréncia, as relagdes e as
operacgdes sobre esses objetos, sendo uma Management Information Base (MIB) necessaria

para 0 armazenamento dos objetos gerenciados. E o modelo funcional é que descreve as
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funcionalidades de geréncia, as quais o0 modelo OSI define em cinco areas: geréncia de falhas,
geréncia de configuracdo, geréncia de desempenho, geréncia de contabilidade e geréncia de
seguranca (KUROSE; ROSS, 2010).

Para a andlise da geréncia de rede foi utilizado os proprios protocolos e tecnologias de
rede empregadas na infraestrutura de rede da UESB, apresentadas no préximo capitulo,
fomentando a sua importancia no processo de gerenciamento e adequando sua utilizagdo ao

planejamento da rede elaborado pela administragéo.

1.5.  Estrutura do documento

O projeto estd organizado na seguinte forma: O capitulo 2 apresenta um resumo da
padronizacédo de rede e conceitos obtidos principalmente pela area funcional do modelo OSI.

No capitulo 3 temos a analise da infraestrutura de rede da UESB em especial a do
campus VCA, bem como sua administracdo pela Unidade Organizacional de Informagéo
(UINFOR), setor responsavel pela rede de computadores da UESB e que servi de objeto de
estudo quanto a utilizacdo dos protocolos na rede envolvidos no processo de gerenciamento,

especificacdo de tecnologias adotadas e suas adequacOes ao projeto de redes da UESB.

E no capitulo 4 temos a conclusédo do trabalho além da descricéo de futuros trabalhos.
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2.Padrdes de redes e conceitos do modelo OSI

2.1.  Consideracg0es iniciais

O capitulo aborda a adocdo de padrées como metodo de viabilizar a interoperabilidade
de rede em sistemas heterogéneos e descreve 0 modelo OSI como referencial para a geréncia

de rede aberta.

2.2. Padronizacao da Internet

Conforme supracitado no contetdo deste projeto a importancia da adocdo de padrbes
resulta em inumeros beneficios ao gerenciamento de uma rede. Lembrando que o emprego de
padrdes ocorre em todas as etapas de implementacdo de uma rede, do planejamento na
escolha dos meios fisicos, no desenvolvimento da infraestrutura até o monitoramento e

controle do trafego de dados na rede.

A Internet mundial possui seus préprios mecanismos de padronizacdo, bastante
diferentes dos adotados pela Telecommunication Standardization Sector (ITU-T) e pela ISO.

Os grupos responsaveis pela padronizacdo da Internet sao muito mais informais.

O protocolo TCP/IP, por exemplo, foi desenvolvido em 1969 pelo Defense Advanced
Research Projects Agency (DARPA), como uma arquitetura de transmissao de dados em rede,
e foi o pilar da Advanced Research Projects Agency Network (ARPANET), rede privativa do
ministério da defesa norte americano. Sendo que o desenvolvimento e a utilizacdo desta rede
era um esforco conjunto entre os meios académicos e militares. E no inicio dos anos 80,
ocorreu uma segregacdo do 6rgdo militar, criando-se a rede Military Network (MILNET)
exclusivamente para este fim. E a comunidade académica tornou-se, entdo, Unica responsavel
pela ARPANET (PALMA; PRATES, 2000).
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2.3. Padrdes internacionais

Fundada em 1946, a ISO é composta por organizacdes de padrdes internacionais de pelo
menos 89 paises como: ANSI, BSI, AFNOR, DIN e ABNT pelos respectivos paises: Estados
Unidos, Inglaterra, Franca, Alemanha e Brasil. E formada por cerca de 200 Comités Técnicos
(TC), numerados pela sua data de criagdo, que normatiza um largo espectro de assuntos. A
American National Standards Institute (ANSI) é a principal organiza¢do normalizadora dos
Estados Unidos, e principal membro da ISO. Cujos membros séo fabricantes, concessionarias

de telecomunicacdes e outras partes interessadas (TANENBAUM, 2003).

Seus padrdes sdo estudados e propostos em areas ou campos técnicos independentes,
denominado Accredited Standards Comitees (ASC) (ANSI, 2011). O objeto de estudo do
ASC denominado T1, por exemplo, € o de telecomunicacGes. Neste comité se concentram,
por exemplo, os grupos de trabalho que estudam os padrdes das RDSI (Rede Digital de
Servigos Integrados) em banda larga, Asynchronous Transfer Mode (ATM) e Synchronous
Optical Networking (SONET). Um exemplo de padronizacdo ANSI em redes locais sdo as
redes Fiber Distributed Data Interface (FDDI), grupo de trabalho ANSI X3T9.5
(TANENBAUM, 2003).

O Institute Of Electrical And Eletronic Engineers (IEEE) é a maior organizacdo
profissional do mundo e entre suas principais atividades estdo a de publicacdo de artigos
técnicos, a realizacdo de diversas conferéncias durante o ano e o desenvolvimento e

publicacdo de padrdes na area de engenharia elétrica e computacéo (IEEE, 2010).

E foi a partir de 1980 que o comité 802 da IEEE produziu diversos padrdes para redes
locais (IEEE802, 2011), as quais a ISO tomou-as como base para a publicacdo das normas
ISO 8802. O comité 802 e seus diversos grupos de trabalho se preocuparam em definir uma

arquitetura com trés camadas, perfeitamente relacionadas com o modelo OSI.

Para isto algumas funcdes de comunicacéo deveriam ser encaradas como premissas para
o desenvolvimento dos padrdes, como fornecer um ou mais Service Access Point (SAP), que é
um rotulo de identificacdo para os terminais de rede usada na Interconexdo de Sistemas
Abertos de rede (OSI). Para a transmissdao, montar os dados a serem transmitidos em quadros
com campos de endereco e deteccdo de erros. E na recepcao, desmontar os quadros, efetuando
0 reconhecimento de endereco e deteccdo de erros, além de gerenciar a comunicagdo do

enlace.
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Estas funcbes de comunicacdo sdo fornecidas pela camada de enlace de dados do
modelo OSI. Os trabalhos também englobaram fungdes associadas a camada fisica com a
multiplexacéo e decodificacdo de sinais, geracdo e remoc¢édo de predmbulos para sincronizacdo
e transmissdo e recepc¢do de bits. De fato, as normas 802 sao perfeitamente correlacionadas

com o modelo OSlI, segundo observado na figura 1:

Figura 1 - Relacionamento entre os Padrdes IEEE 802 e o modelo OSI

802.1

LLC 802.2
ENLACE

MAC

. 802.3 802.4 802.5 || 802.6
FISICO

Fonte: (TORRES, 2001, p. 47)

Defini¢des dos padrées IEEE mostrados na figura 1:

* IEEE 802.1 faz uma introduc¢éo para o conjunto de padrdes, seu relacionamento com o
modelo OSI, descreve padrfes para o gerenciamento de rede e informacdes para a interligacéo
de redes (IEEE, 802.1, 2011).

 IEEE 802.2 (ISO 8802/2) delineia a subcamada superior da camada de enlace de
dados, protocolo Logical Link Control (LLC) (IEEE, 802.2, 2011).

 IEEE 802.3 (ISO 8802/3) apresenta 0 método Carrier Sense-Multiple Access with
Collision Detection (CSMA/CD) de acesso ao meio fisico em uma rede em barra (IEEE,
802.3, 2011).

* IEEE 802.4 (ISO 8802/4) expde o método Token Bus, ou seja, a passagem de

permissdao como método de acesso ao meio fisico em uma rede em barra (IEEE, 802.4, 2011).

« IEEE 802.5 (ISO 8802/5) propbe o método Token Ring, ou seja, a passagem de
permissdo como método de acesso ao meio fisico em uma rede em anel (IEEE, 802.5, 2011).

* IEEE 802.6 (ISO 8802/6) trata do método Distributed Queue Dual Bus (DQDB) como
método de acesso em uma rede em barra (IEEE, 802.6, 2011).

O procedimento para padronizacdo adotado pela ISO tem como objetivo alcancar o
méaximo de consenso possivel. Para tanto, quando uma das organizacdes de padronizacéo

membro da ISO sente a necessidade de chegar a uma padronizagdo internacional em
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determinada area, se forma um grupo de trabalho com a finalidade de se produzir um Comitee
Draft (CD), que é repassado a todas as entidades associadas, tendo estas seis meses para
criticar o documento. Caso a maioria dos membros o aprove, é produzido um documento
revisado Draft International Standard (DIS), para ser novamente analisado e votado, e com
base nas analises do mesmo, é enfim elaborado, aprovado e publicado o International
Standard (1S). Em areas de grande controvérsia, um CD ou DIS pode receber diversas versées

antes de ser aprovado, e 0 processo inteiro pode durar anos.

2.4.  Areas funcionais de gerenciamento

Entre as principais dificuldades em se automatizar o processo de geréncia de redes
destacam-se a complexidade e a manipulacdo do volume de informagbes. No sentido de
minimizar a complexidade da geréncia de redes, 0 modelo prop6e cinco areas funcionais:
geréncia de falhas, geréncia de configuracdo, geréncia de desempenho, geréncia de
contabilizacdo e geréncia de seguranca (BRISA, 1993) (LEINWAND; CONROY,
1996)(KUROSE; ROSS, 2010).

A importéncia das geréncias de rede também é fundamentada por (COMER, 2007) na
seguinte afirmacao:

“Embora o hardware de rede e o software de protocolo contenham mecanismos para

detectar automaticamente falhas e retransmitir pacotes, administradores de rede

trabalham para detectar e corrigir problemas subjacentes porque retransmissoes
resultam em desempenho mais baixo.”

Dentre as quais a geréncia de falhas é a que requer maior atencdo, juntamente com
geréncia de seguranca, embora todas tenham fundamental importancia. Esta segmentacéo
dar-se da necessidade no processo de gerenciamento de rede facilitar a administracao.
Logrado o éxito, o modelo foi adotado pela maioria dos fornecedores de sistemas de

gerenciamento de redes.

2.4.1. Gerenciamento de falhas

O objetivo do gerenciamento de falhas é registrar, detectar e reagir as condicdes de
falha da rede (KUROSE; ROSS, 2010). Sendo funcionalmente responsavel pela deteccdo de
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eventos anormais e pelo diagnostico de problemas que ocasionam esses eventos, permitindo
assim o isolamento e a correcdo das operaces andmalas. Entre as causas mais provaveis para
falhas em uma rede estdo os erros de projeto e desenvolvimento, de sobrecarga, utilizacdo de
equipamento com tempo de vida Util bastante avancado, além de possiveis distarbios

externos.

Uma geréncia de falhas bem projetada aumenta a confiabilidade na rede fornecendo
ferramentas ao administrador da rede que auxiliem a detectar os problemas e iniciar os
procedimentos de recuperacdo. Portanto um software que visa oferecer suporte ao
gerenciamento de falhas, deve mostrar ao administrador de rede o nimero, os tipos, a hora da

ocorréncia e a localizacao dos erros na rede.

Devendo quando ocorrem falhas seguir os procedimentos de determinar a localizacdo
exata da falha, se possivel, isolar o resto da rede, assim a rede pode continuar a funcionar sem
interferéncias. Reconfigurar ou modificar a rede de tal maneira a minimizar o impacto dessa
operacdo de correcdo, mesmo com a auséncia dos equipamentos falhos, e o mais breve
possivel corrigir as falhas, para que o funcionamento da rede possa retornar ao seu estado

inicial.

O gerenciamento de falhas é dificultado quando, por exemplo, a existéncia de impasse
entre processos cooperantes distribuidos pode ndo ser observada localmente ou ainda outras
falhas podem ndo ser observadas devido a impossibilidade do equipamento registrar a
ocorréncia das mesmas (COMER, 2007). Quando uma falha em um elemento de rede pode
ser observada, porém a observacdo pode ser insuficiente para identificar com precisdo a fonte
do problema. E ainda quando observacGes detalhadas de falhas sdo possiveis, podem existir

incertezas ou inconsisténcias associadas as observagoes.

Apos as falhas serem observadas, é necessario que cada uma seja isolada. Para que estas
falhas sejam isoladas alguns problemas podem ocorrer, entre esses quando multiplas
tecnologias estdo envolvidas, os locais e tipos de falhas aumentam significativamente. Isso
torna mais dificil a localizagdo da real fonte. Para tanto, a devida consideragdo ao modelo OSI
deve ser tomada, pois uma falha em uma das camadas pode causar degradagdo ou falhas em
todas as camadas de nivel mais alto. Uma vez que mesmo um procedimento de corregéo local
podem destruir importantes evidéncias referentes a natureza da falha, causando interferéncia

ao diagnostico.
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Dentre as importancia da geréncia de falhas se encontram alguns papéis fundamentais

envolvidos no processo de administracdo e s&o:

a) Funcdes da geréncia de falhas

Estando determinado que a primeira exigéncia em um sistema de geréncia de falhas é
que ele detecte e informe a ocorréncia das anomalias ocorridas. No minimo, um agente de
monitoramento de falhas deve manter log dos eventos e erros mais significativos.
Tipicamente, um agente de monitoramento de falhas tem a capacidade, de forma
independente, para informar a ocorréncia de erros a um ou mais gerentes. Para evitar-se 0
engarrafamento da rede, alguns critérios para esse diadlogos devem ser estabelecidos, fazendo-

se necessario as referéncias como laténcia, perda de pacotes e disponibilidade da rede.

Além de avisar sobre alguns tipos de falhas, um bom sistema de geréncia de falhas deve
ser capaz de adiantar-se a falha, tornando sua administracdo proativa. Comumente, isto é feito
determinando limites e uma vez alcangados estes limites o sistema deve lancar de si um

alarme.

O sistema deve também permitir um diagnostico da falha exposta e os procedimentos
para recuperacdo, devem ser adotados através de testes como conectividade, integridade dos
dados e dos protocolos, congestionamento da conexao, analise do tempo de resposta, por fim

teste de diagnostico.

A maneira de deteccdo de falhas consiste, em geral, na comparacdo entre um
comportamento esperado e 0 comportamento apresentado. Discrepéancias entre estes
comportamentos indicam que o sistema estd com problemas. Devendo-se determinar as
causas do problema, ou seja, um diagnostico inicial. Assim, o objetivo deste diagnostico é

determinar os elementos responsaveis pelo mau funcionamento do sistema.

A aversdo entre o comportamento esperado e o comportamento observado é utilizada
para conduzir a pesquisa pelo diagnéstico, podendo-se, portanto fazer a analise entre o
comportamento esperado para o sistema que estd sendo diagnosticado e a observacdo do
sistema no estado atual. Um fator fundamental nos diagnosticos baseados em modelo é que 0s

modelos devem ser completamente corretos.
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Entretanto, tal como em qualquer modelagem matemaética, 0 modelo adotado para ser
utilizado como referéncia, trabalna com uma quantidade de hipdteses simplificadas e
aproximacdes que sdo incapazes de reproduzir a situacdo real do sistema com precisdo. Em
geral, se a aproximacdo for boa o suficiente, a abordagem baseada em modelo apresenta-se

como uma boa técnica de diagnostico.

Um formalismo adequado para determinar a conduta esperada do sistema de interesse,
deve ser adotado. Para isso, as formas de se fazer diagnosticos baseados em modelo, depende
do conhecimento que se obtém do comportamento do sistema, e se classificam em (SANTOS,
2004):

e Diagndstico baseado em consisténcia: € um modelo que expde o procedimento
apropriado do sistema;
eDiagndstico baseado em abducdo: é um modelo que expbe o procedimento

falho do sistema.

Para alguns problemas, a solucdo através de procedimentos exatos simplesmente ndo
existe ou sdo computacionalmente inviaveis. Uma alternativa para esse problema consiste na
utilizacdo de procedimentos que oferecem solucdes consideradas boas, mas em alguns casos
pode ndo ser a melhor solugdo. Este método € chamado de heuristica, uma classe mais geral
ao método de heuristica é chamada de meta-heuristica e algumas tém sido propostas e
especialmente projetadas para evitar que o procedimento fique preso em armadilhas de 6timos
locais (SANTQOS, 2004).

O diagnéstico heuristico utiliza do conhecimento de especialistas e do obtido através da
observacdo de uma quantidade significativa de dados. Tipicamente, este conhecimento pode
ser expresso através de regras, associando indicios com as falhas analisadas. Entre as
dificuldades identificadas pela abordagem heuristica esta a aquisicdo do conhecimento de
especialistas humanos, que além de ser uma tarefa complicada gasta muito tempo. Em geral o
conhecimento € intrinseco a um ambiente especifico e ndo reutilizavel o que gera a
manutencdo de uma grande base de regras, e ainda apenas o conhecimento sobre o
comportamento do sistema até a data atual pode ser utilizado, portanto, alguns tipos de falhas

raras podem ndo ser diagnosticados.

b) Registro de alarmes e controle de log
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Alarmes constituem um subconjunto de notificagcdes, mensagens emitidas por objetos
gerenciados, e sdo causados por condi¢Oes ndo habituais. Eles podem ser gerados em funcao
de condi¢bes anormais que foram diagnosticados, como quando houver uma disparidade de

um determinado servico em relacéo a certo valor limite ultrapassado.

Alarmes podem ser motivados por mais de uma causa, para isolar as fontes os alarmes
devem ser correlacionados. Esses alarmes sdo catalogados de uma maneira padréo, e devem
conter dados para identificar a natureza e a fonte do problema. Se alguns problemas ocorrem
constantemente, informacgdes adicionais devem ser empregadas para analisar e estudar as

provaveis causas.

Em geral, os alarmes sdao empacotados no servico de registro de alarme, que esta
presente nos agentes e no gerente devido a sua importancia, pois os dados gerados carregam
ndo apenas uma ajuda para encontrar a fonte do problema, mas alguns deles podem indicar o0s

passos do diagnostico que podem ser adotado.

O controle de logs, diz respeito a solicitagdes de usuario, servicos oferecidos, e 0
protocolo necessario para proporcionar os servicos de registro de logs. Eventos e notificacdes

que sao recebidas precisam ser registrados para serem posteriormente utilizados.

Os objetos gerenciados que emitem notificacdes através de algum processamento
podem gerar possiveis registros de log, 0s quais sdo mandados para um ou mais arquivos de
log apos terem sido devidamente filtrados. Os filtros tém um conjunto de regras que decidem
que registros de log seréo gravados.

A linha divisoria entre gerenciamento de falha e gerenciamento de desempenho é
bastante indefinida (KUROSE; ROSS, 2010). E um lembrete que se faz necessario € que as
informacBes obtidas através das geréncias de configuracdo e de desempenho devem ser

utilizadas de forma proativa para evitar falhas previsiveis.

2.4.2. Gerenciamento de desempenho

A meta do gerenciamento de desempenho é qualificar, medir, informar, analisar e
controlar o desempenho de diferentes componentes da rede (KUROSE; ROSS, 2010).

Portanto, consiste na monitoragéo das atividades e no controle dos recursos através de ajustes
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e trocas, com o objetivo de assegurar que a rede tenha capacidade para suportar e acomodar
certa quantidade de usuérios. Ou seja, ela é extremamente necesséria para aperfeicoar a

qualidade do servico.

Medir o desempenho dos equipamentos e softwares disponiveis através de registros de
algumas taxas de medidas como as de throughput, de erros, de utilizacdo e tempo de resposta.
Além de estabelecer a real capacidade de utilizacdo, niveis de trdfego e throughput,
descobrindo assim se ha gargalos, se 0 tempo de resposta esta aumentando e com que laténcia.

Para tratar estas questdes, o gerente deve focalizar um conjunto inicial de recursos a
serem monitorados a fim de estabelecer niveis de desempenho. Isto inclui associar métricas e
valores apropriados aos recursos de rede que possam fornecer indicadores de diferentes niveis
de desempenho. Muitos recursos devem ser monitorados para se obter informac6es sobre o
nivel de operacdo da rede. Colecionando e analisando estas informagdes, o gerente da rede
pode ficar mais capacitado no reconhecimento de situagdes indicativas de falha de

desempenho.

Estatisticas de desempenho podem ajudar no planejamento, administracdo e manutencao
de grandes redes. Estas informacGes podem ser utilizadas para reconhecer situacGes de
gargalo antes que elas causem problemas ao usuério final. Acdes corretivas podem ser
executadas como, por exemplo, a troca de tabelas de roteamento para balancear ou redistribuir
a carga de trafego durante horarios de pico, ou ainda, em longo prazo, indicar a necessidade

do aumento de banda.

Para cada tipo de monitoracdo definimos um valor maximo aceitavel (threshold), um
valor de alerta e um valor em que se remove a situacdo de alerta. Definem-se trés modelos
para atender aos requisitos de monitoracdo do uso dos recursos do sistema (KUROSE; ROSS,
2010):

eModelo de Utiliza¢do: Prové a monitora¢do do uso instantaneo de um recurso.
eModelo de Taxa de Rejeicdo: Prové a monitoracdo da rejeicdo de um pedido de
um servico.
eModelo de Taxa de Pedido de Recursos: Prové a monitoracdo dos pedidos de
uso dos recursos.
Desta forma, a geréncia de desempenho deve utilizar-se de alguns indicadores de

desempenho, tais como:
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eVazdo: em sistema de filas que sdo formadas quando da chegada de pacotes em
um servidor, serdo ponderados o tempo de chegada de pacotes, e o tempo de servico
para atende-los.

eDisponibilidade: é a probabilidade de o servigco estar em funcionamento
durante um periodo de tempo. Devendo ser levados em consideragdo problemas
externos, como a perda de alimentacéo.

e Throughtput: é taxa de transmissdo de dados, também conhecido como banda
passante ou largura de banda sendo medido em funcdo do nimero de bits que podem
ser transmitidos sobre a rede em certo periodo de tempo.

Também sdo importantes indicadores de desempenho, 0s atrasos na entrega dos pacotes
e 0S erros que ocorrem tanto na entrada quando na saida dos dados. Como a maioria dos
problemas na geréncia de desempenho, estdo relacionados a situacdo que o especialista

determinou como ideal para o sistema. Alguns itens devem ser considerados:

eMonitorar os indicadores de desempenho: providenciar alteragdes quando eles
indicarem reducdo da eficiéncia.
eEstabelecer um baseline: isto significa delinear o que deve ser considerado
normal no desempenho da rede, sendo escolhidas varias medidas para retrata-lo.
e Definicdo de limiares: é a definicdo de patamares, 0s quais serdo responsaveis
por gerar eventos ou alarmes de desempenho.
Assim, algumas estatisticas de desempenho sdo importantes, permitindo a formacdo de
uma base de dados referente & tendéncias e eventos que servirdo para planejamento de

expansoes.

2.4.3. Gerenciamento de configuracéo

O gerenciamento de configuracdo permite que o administrador da rede saiba quais
dispositivos fazem parte da rede administrada e quais sdo suas configuracdes de hardware e
software (KUROSE; ROSS, 2010). O objetivo da geréncia de configuracdo € permitir a
preparacdo, a iniciacdo, a partida, a operacdo continua, e a posterior suspensdo dos servigos de
interconexdo entre os sistemas, tendo entdo, a fungdo de manutencdo e monitoragdo da
estrutura fisica e logica de uma rede, incluindo a verificacdo da existéncia dos componentes, e

a verificacao da interconectividade entre estes componentes (KUROSE; ROSS, 2010).
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O servico de geréncia de configuracdo possibilita a realizacdo de uma série de
atividades como desenvolvendo acgdes para materializacdo de resultados. As atividades
desenvolvidas séo classificadas por funcionalidade, responsabilidade e resultados, e devem
oferecer total visibilidade para o administrador de redes no desenvolvimento de suas funcdes.
Dentre as principais, pode-se se ressaltam (KUROSE; ROSS, 2010):

e ldentificacdo dos elementos funcionais: processo de descoberta, classificacdo e
identificacdo dos dispositivos da rede;

eConstrucdo de mapas de topologia: apresentacdo documental de mapas com a
topologia dos elementos e representacdo da estrutura de interconexao fisica ou logica
destes elementos;

einventario de hardware e software: relacionar hardware e software de
diferentes dispositivos e ambientes, fornecendo informagdes sobre configuracdo e
disponibilidade de recursos em cada elemento;

eGestdo de alteracdo na configuracdo dos dispositivos: mecanismos de
sinalizacdo e acompanhamento de mudangas com o objetivo de desenvolver processos
capazes de acompanhar as modificaces implementadas por um usuario na
infraestrutura.

eConstrucdo da base de dados de configuracdo: devem conter as relacBes dos
dispositivos referenciando seus enderecos IP e configuragdes, bem como as aplicacdes
que auxiliam no processo de configuracéo de elementos de rede:

v" Implementacdo em larga escala: mecanismos para a reaplicacdo de
configuracdo em larga escala, facilitando o processo de implementacdo e o
fornecimento de recursos.

v Verificagdo de integridade: analise critica das configuracdes de todo o

ambiente da rede.

2.4.4. Gerenciamento de contabilizacéo

O gerenciamento de contabilizacdo permite que o administrador da rede especifique,
registre e controle 0 acesso de usuarios e dispositivos aos recursos da rede (KUROSE; ROSS,
2010). Assim, este processo auxilia a assegurar que 0s usuarios tenham acesso a quantidade

suficiente dos recursos disponiveis. Tornando-se possivel a realizacdo de um melhor
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planejamento do crescimento da rede, detectando abusos no uso dos recursos. Portanto

envolve também, garantir ou remover permissdes de acesso a rede.

Mesmo que nenhuma cobranga interna seja feita pela utilizacdo dos recursos da rede, o
administrador da rede deve estar habilitado para controlar o uso dos recursos por usuario ou
grupo de usuarios, com o objetivo de (KUROSE; ROSS, 2010):

e Evitar que um usuério ou grupo de usuarios abuse de seus privilégios de acesso
e monopolize a rede, em detrimento de outros usuarios;

eEvitar que usuarios facam uso ineficiente da rede, assistindo-os na troca de
procedimentos e garantindo o desempenho da rede;

eConhecer as atividades dos usuérios com detalhes suficientes para planejar o

crescimento da rede.

Portanto, podemos definir gerenciamento de contabilizacdo como a area que trata a
coleta de dados sobre o consumo de recursos para propdésitos de analises de capacidade e
tendéncias, alocacdo de custos, auditoria e cobranca. O gerenciamento de contabilizagdo
requer que o consumo de recursos seja medido, tarifado, designado e comunicado entre as
partes apropriadas (ABOBA, 2000).

As propriedades desejaveis de um esquema de contabilizacdo se definem basicamente
sob o ponto de vista do gerente da rede e o ponto de vista dos clientes (FERRARI, 1999). Do
ponto de vista do gerente da rede, 0s objetivos mais importantes relacionam-se com a grande
probabilidade de recuperacdo de custos, 0 encorajamento ou desencorajamento de
comportamentos dos clientes que irdo acentuar ou interferir na eficiéncia da rede e a reducao
de custos de implementacdo. Sob o ponto de vista dos clientes, as principais propriedades se

definem com a compreensibilidade e justica na utilizacdo.

2.4.5. Gerenciamento de seguranca

A meta do gerenciamento de seguranca é controlar 0 acesso aos recursos da rede de
acordo com alguma politica definida (KUROSE; ROSS, 2010). Sendo sua missdo subsidiar as
aplicacdes requeridas pelas politicas de seguranga, protegendo os objetos gerenciados e o0

sistema de acessos indevidos por intrusos.
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Nas palavras de (COMER, 2007) é definido que:

“Desenvolver uma politica de seguranca de rede pode ser complexo porque uma politica
racional exige que a organizagdo relacione a seguranca de redes e computadores ao

comportamento humano e avalie o valor das informagdes.”

Deve-se, pois, munir-se de alarme, avisando assim ao gerente da rede sempre que se
detectarem eventos relativos a seguranca do sistema. Estes alarmes podem ser gerados com o

auxilio de ferramentas Instrusion Detection System (IDS) ou firewalls.
O modelo OSI distingui dois conceitos referentes a seguranca (KUROSE; ROSS, 2010):

e Arquitetura de seguranca do modelo OSI;

e Funcdes de gerenciamento de seguranga.

A finalidade da arquitetura de seguranca do modelo OSI € o de produzir uma descricao
geral dos servigos de seguranca e dos mecanismos associados a este, e de definir em que
posicBes do modelo de referéncia situam-se 0s servicos de seguranca e 0S Seus mecanismos
associados. A norma de referéncia da arquitetura de seguranca aborda exclusivamente da
seguranca dos canais de comunicagdo, através de mecanismos como a criptografia e a
assinatura digital, que permitem aos sistemas que usam este canal se comunicar de forma

segura.

Para isso, aspectos de seguranca devem ser deliberados como o0s servigos de
autenticacdo tanto de entidades pares quanto da origem dos dados, como o de controle de
acesso aos recursos da rede, e que possibilitem a confidencialidade e integridade dos dados e

que garantam a nao rejei¢cdo ou ndo repudiacdo na comunicac¢ao dos dados.

Os mecanismos a serem tomados dependem do uso da politica de seguranca, que € feita
pelo uso das funcbes de segurancga do gerenciamento de redes OSI, sendo que estas formam a
area funcional de geréncia de seguranca. Estas fungdes, que compdem o gerenciamento de
seguranca, tratam do controle dos servicos de seguran¢a do modelo OSI, e dos mecanismos e

informacdes necessarias para se prestar estes servicos.

Para tanto, atendendo requisito de responsabilidade e autorizagéo, deve ser fornecido
relatorios de eventos referentes a seguranca e o fornecimento de informacdes estatisticas, bem

como, fazer-se a manutencdo e analise dos registros deste historico, permitindo a melhor
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escolha na hora de setar os parametros dos servigos de seguranca, e também a alteracdo, em

relacdo a seguranca, pela ativacao e desativacao dos servicos de seguranca.

Para que estes objetivos sejam atingidos, devem-se apreciar as diferentes politicas de
seguranca a serem tomadas no sistema aberto. Lembrando que todas as entidades que seguem

uma mesma politica de seguranca pertencem ao mesmo dominio de seguranga.

Devido ao gerenciamento do sistema necessitar distribuir as informacgdes de
gerenciamento de seguranca entre todas as atividades que se relacionam com a seguranca, 0S
protocolos de gerenciamento, assim como 0s canais de comunicacdo, devem ser protegidos

usando 0os mecanismos que ja devem ser previstos na arquitetura de seguranca.

Conforme a proposta de gerenciamento de seguranga OSI, varios sdo 0s mecanismos de
protecdo que podem ser usados para garantir seguranca a um ambiente de comunica¢do em

sistemas abertos como, por exemplo, o firewall pfSense e IDS Snort.

2.5. Tecnologias de rede

Para um melhor entendimento do planejamento da administracdo da rede da UESB é
necessario compreender algumas tecnologias e protocolos adotados visando a resolucdo de

problemas que serdo tratados no seguinte capitulo.

2.5.1. Intelligent Resilient Framework (IRF)

O protocolo que possibilita o “empilhamento” de Switches modulares e empilhaveis € o
IRF, de forma a transformar diversos Switches fisicos em um unico Switch l6gico, passando
todos os equipamentos a serem visualizados como uma Unica “caixa”. Na sua segunda versao
o0 protocolo possibilita efetuar o Stacking utilizando links de 10G (SWITCH H3C, 2011).

Porém, um dos problemas que o IRF pode trazer é quando ocorre uma quebra do link
10G que mantém o IRF ativo, chamado de SPLIT. Cada caixa ira agir como se fosse o
MASTER do IRF, duplicando alguns servicos e trazendo diversos conflitos na rede. O Multi-
Active Detection (MAD) é uma das formas para os switches do Stack detectarem que houve o

SPLIT no IRF colocando o equipamento com o maior Member ID do IRF (ndo Master) em
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modo Recovery, blogueando assim todas as suas portas. Depois de restaurado o link do IRF as

portas serdo vinculadas novamente ao Stack e ao seu estado normal de encaminhamento.

2.5.2. Agregacao de banda

Dentro da especificacdo IEEE 802.3ad o Link Aggregation é um termo da disciplina de
redes de computadores que descreve o acoplamento de dois ou mais canais ethernet em
paralelo para produzir um unico canal ldgico de maior velocidade e/ou aumentar a
disponibilidade e redundancia desse canal. Com isso agregacéo de link aborda dois problemas

com conexdes ethernet: as limitacdes de largura de banda e da falta de resiliéncia (LA, 2011).

Link Aggregation Control Protocol (LACP) permite que um dispositivo de rede negocie
um agrupamento automatico de ligacGes, enviando pacotes LACP para os pares, dispositivo

diretamente conectado, que também implementa LACP (LA, 2011).

As vantagens que a agregacao de link apresenta sao as somas das velocidades dos meios
fisicos agregados resultando em uma abrangéncia de largura de banda, visando melhorar do
desempenho da rede, como também tornar a rede tolerante a falhas, uma vez que a auto
negociacdo, entre as portas fisicamente agregadas, além de prover o balanceamento de cargas,

prover a redundancia de caminho, caso alguma das interfaces agregadas caia.

2.5.3. Distribuicao das redes

A Virtual Local Area Network (VLAN) nada mais é do que uma rede local virtual
logicamente independente. Podendo varias VLANS coexistir em um mesmo switch, dividindo
uma rede local, que fisicamente é a mesma, em mais de uma rede virtual, criando dominios de
broadcast distintos. Podendo também tornar possivel colocar em um mesmo dominio de
broadcast, hosts com localizagdes fisicas distintas, ligados a switches diferentes. Podendo
ainda ter o proposito de restringir acesso a recursos de rede sem considerar a topologia da
rede (VLAN, 2011).

Redes virtuais operam na camada 2 do modelo OSI. No entanto, uma VLAN geralmente
é configurada para mapear diretamente uma rede ou sub-rede IP, dando-se a impressédo que a

camada 3 esteja envolvida. As primeiras VLANSs geralmente eram configuradas para melhorar
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0 desempenho reduzindo o tamanho do dominio de colisdo em um segmento ethernet muito
extenso. Como 0s novos switches solucionam este problema, as atenc¢des se voltaram para a
reducdo do dominio de broadcast na camada Media Access Control (MAC). Podendo os
usuarios ganhar mobilidade fisica dentro da rede a depender do tipo de configuracdo. O
protocolo predominante atualmente é o IEEE 802.1Q e podem ser classificadas em estaticas
ou dinamicas (VLAN, 2011):

eEstaticas: VLANS estaticas (ou baseadas em portas) sdo criadas atribuindo-se
cada porta do switch a uma VLAN. Quando um novo dispositivo se conecta a rede ele
assume a VLAN da porta a qual ele estd ligado. Em caso de mudanca, se esse
dispositivo for ligado a uma nova porta, para manté-lo na VLAN original sera
necessario que o administrador de rede reconfigure manualmente as associa¢fes porta-
VLAN.

eDinamicas: VLANs dindmicas sdo criadas e alteradas dinamicamente via
software, através de um servidor VMPS (VLAN Management Policy Server) e de um
banco de dados que armazena os dados dos membros das VLANs. VLANs dindmicas
baseiam-se em critérios estabelecidos pelo administrador de rede, como o MAC
address ou 0 nome do usuério de rede de cada dispositivo conectado ao switch.

O processo de interligar mais de uma VLAN atraveés de um link Unico € chamado de
trunking, por onde passam informagdes originadas por e destinadas a mais de uma VLAN. O
link de tronco ndo pertence a nenhuma das VLANS individualmente, devendo ser utilizado um
roteador ou switch de camada 3 como o backbone entre o trafego que passa através de
VLANSs diferentes. Os Métodos de implementacédo do trunking sdo (VLAN, 2011):

eMarcagdo de quadro (frame-tagging) - 802.1Q: Modifica a informagéo contida
dentro do quadro da camada 2, de modo que os switches possam identificar as VLANS
de origem e destino e encaminhar o trafego da forma adequada. O quadro ethernet
aumenta de tamanho para comportar o campo adicional, e quando sai do switch o
campo € retirado.

eFiltragem de quadro (frame-filtering): O switch procura por certo critério
(MAC, IP) no quadro e usa este sistema de comparagdo para encaminhar o trafego

para sua VLAN e destino corretos.
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254, Protocolos de redundancia a falhas

O Spanning Tree Protocol (STP) € um protocolo para equipamentos de rede que
permite resolver problemas de loop em redes comutadas cuja topologia introduza anéis nas
ligagbes. O que possibilita a incluséo de ligagbes redundantes entre os switches, provendo
caminhos alternativos no caso de falha de uma dessas ligacdes. Neste contexto, ele serve para
evitar a formacdo de loops entre os switches e permitir a ativacdo e desativacdo automatica
dos caminhos alternativos (STP, 2011).

Para isso, 0 Spanning Tree Algorithm (STA) determina qual é o caminho mais eficiente,
de menor custo, entre cada segmento separado por bridges ou switches. Caso ocorra um
problema nesse caminho, o algoritmo iré recalcular entre os existentes, 0 novo caminho mais
eficiente, habilitando-o automaticamente. O nome deriva do algoritmo spanning tree em

teoria dos grafos.

O STA coloca cada porta de bridge ou switch no estado forwarding ou blocking.
Considerando-se que todas as portas estejam no estado forwarding em um dado momento no
spannig tree, o conjunto de portas no estado forwarding cria um Gnico caminho pelo qual 0s

quadros séo enviados entre 0s segmentos ethernet.

Para viabilizar o célculo do caminho de menor custo, é necessario que cada switch tenha
conhecimento de toda a topologia da rede. A disponibilidade dessas informacdes é assegurada
pela troca de quadros especiais chamados Bridge Protocol Data Units (BPDU) entre o0s
switches. O protocolo BPDU auxilia na definicdo do estado das portas em um switch com
STP ativa, estes estados sdo os seguintes (STP 802.1d, 2011):

¢BLOCKING - Apenas recebendo BPDUSs;

oLISTENING - O switch processa BPDUs e espera por possiveis novas
informac@es que podem fazé-lo voltar ao estado de Bloqueio;

¢ LEARNING - Quando a porta ainda esta "aprendendo™ e montando sua tabela
de enderecos de origem dos frames recebidos;

¢FORWARDING - A porta envia e recebe dados, operado normalmente. O STP
continua monitorando por BPDUs que podem indicar que a porta deve retornar ao
estado de bloqueio prevenindo um loop.

eDISABLE - N&o estd utilizando STP, podendo o administrador de rede

desabilitar a porta manualmente.
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O protocolo padrdo 802.1D (STP) foi projetado na época em que quando era necessaria
uma recuperacdo de conectividade ap6s uma interrup¢do, um minuto estava dentro da
performance adequada. Com o advento dos switches de camada 3 em ambientes de LAN, a

alta disponibilidade torna-se essencial.

O Rapid Spanning Tree Protocol (RSTP), padrdo 802.1w, pode ser considerada uma
evolucdo do STP e sdo compativeis entre si. A diferenca bésica entre ambos é o nimero de
estado de uma porta, que no RSTP s&o apenas trés: LEARNING, FORWARDING e
DISCARDING. As portas root e designated funcionam e as portas que estdo no estado de
blogqueio sdo de backup, atuando como alternativas. O padrdo 802.1w pode também retroceder
para o padrdo 802.1D com a ideia de interoperar com todo o legado de bridges que néo

possuem o novo sistema (RSTP, 2011).

A porta que recebe o melhor BPDU numa bridge € uma porta root, que estd mais
proxima da root bridge em termos de custo do caminho. Para cada VLAN, o STA elege uma
Unica porta root em toda a rede comutada. A bridge root é a Gnica bridge na rede que néo
possui a porta root, todas as outras bridges recebem BPDUs por pelo menos uma porta. Uma

porta é designated se a mesma transmite o melhor BPDU no segmento em que est4 conectada.

O Multiple Spanning Tree Protocol (MSTP), assim como o RSTP deriva do STP e
apresentam melhoras em relacdo ao seu predecessor, permitindo um maior numero de
funcionalidades, além de melhor tempo de resposta. Originario do padrdo 802.1s sendo depois
incorporado ao IEEE 802.1Q, tem como concepcdo permitir que quadros atribuidos a
diferentes VLANs siguam rotas diferentes de dados dentro das regides estabelecidas
administrativamente da rede (MSTP, 2011).

2.5.5. Servidores de rede

Esta secdo aborda fundamental a aplicabilidade dos servigos de rede, que atuam como
servidor na infraestrutura da rede, em especial os que de alguma forma colaboram com o

gerenciamento da rede em alguma das funcionalidades tratadas no segundo capitulo.
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a)  Dynamic Host Configuration Protocol (DHCP)

O servico Dynamic Host Configuration Protocol (DHCP) atribui automaticamente um
endereco distinto para cada host da rede, permitindo o gerenciamento centralizado dos
enderecos IP de uma rede e evitando a configuracdo individual de cada computador, esta
configuracdo consiste, basicamente, em determinar a faixa de enderegos IP que os hosts da
rede irdo utilizar. E a utilizagdo deste servicgo é altamente recomendada em grandes redes, pois
além de evitar que possa ser atribuido a mais de um host o mesmo enderenco, facilita
inclusive a implementacdo de outros servicos como atribuicdo de enderecos de servidores
Domain Name System (DNS) e gateway padrdo (PALMA; PRATES, 2000).

O funcionamento do DHCP consiste da solicitacdo de um cliente da rede que ainda ndo
tem endereco IP através de mensagens do tipo broadcast (DHCP Discover). Os servidores
DHCP verificam suas tabelas se possuem enderecos IP disponiveis e respondem ao cliente
oferecendo um endereco IP, também via broadcast (DHCP Offer). Como uma rede pode
conter mais de um servidor DHCP, o cliente pode receber mais de uma oferta de endereco, em
geral aceitando a oferta mais rapida, e envia uma mensagem broadcast requisitando o
endereco oferecido (DHCP Request). Todos os servidores recebem essa mensagem, de forma
que o servidor que ofereceu confirma a atribuicdo (DHCP Ack), os demais servidores
desconsideram suas ofertas, mantendo os enderecos oferecidos disponiveis para novos

clientes.

b)  Servidor Squid

A principal aplicacdo de um servidor proxy Squid é a armazenagem em cache de todas
as solicitacdes feitas a servidores web, reduzindo a utilizacdo da conexdo e melhorando o
tempo de resposta, uma vez que S0 ira gerar uma nova solicitacdo a internet caso haja alguma
modificagdo no site web ja armazenado em cache ou ainda ndo acessado, o que melhora
significativamente a utilizacdo da banda de internet, ou seja o canal de saida e entrada da rede

administrativa, proporcionando a geréncia da rede melhor desempenho (SQUID, 2011).

Outra funcdo possivel do Squid é a de blacklist, onde o servidor proxy nega as
solicitacGes indesejaveis previamente classificado pelo administrador da rede através de

regras acl, o que além de beneficiar a seguranca da rede, também reduz o trafego dos pacotes.
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2.5.6. Seguranca operacional

Um firewall é uma combinacdo de hardware e software que isola a rede interna de uma
organizagao da Internet em geral, permitindo que um administrador de rede controle o acesso
entre 0 mundo externo e os recursos da rede que administra gerenciando o fluxo de trafego, e
possui trés objetivos (KUROSE; ROSS, 2010):

e Todo o trafego de entrada e saida passa por um firewall, situado diretamente no
limite entre a rede administrativa e o resto da Internet, facilitando o
gerenciamento e a execugdo de uma politica de acesso seguro.

e Somente o trafego autorizado, como definido pela politica de seguranca local,
podera passar, limitando o acesso a trafego autorizado.

e O proprio firewall deve ser imune a penetracdo, por se tratar de um mecanismo
conectado a rede, se ndo projetado ou instalado adequadamente, pode

comprometer toda a seguranca da rede.

O pfSense é uma poderosa plataforma de firewall e roteamento flexivel, que inclui as
seguintes caracteristicas (PFSENSE, 2011):

e Filtragem por IP de origem e destino, porta de origem protocolo e IP de destino para o
trafego TCP e UDP;

e Capacidade de limitar as conexdes simultdneas em uma base por regras;

e Opcdo de log ou ndo registrar o trafego correspondente a cada regra.

e Politica altamente flexivel de roteamento possivel, selecionando gateway em uma base
por regras (para balanceamento de carga, failover, WAN mudltipla, etc);

e Alias permiti 0 agrupamento e a homeacao de IPs, redes e portas. 1sso ajuda a manter
0 seu conjunto de regras de firewall limpa e de facil compreensdo, especialmente em
ambientes com multiplos IPs publicos e diversos servidores.

e Normalizagdo de pacotes “Scrubbing” é a normaliza¢do de pacotes para que ndo haja
ambiguidades na interpretacdo pelo destino final do pacote. A diretiva scrub tambem
remonta pacotes fragmentados, protegendo alguns sistemas operacionais de algumas
formas de ataque, e descarta pacotes TCP que tém combinacdes de flag invalidas.

e Desativar filtro, podendo desligar o filtro de firewall completo se desejar

transformando o pfSense em um roteador puro.
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Para detectar muitos tipos de ataque, é preciso executar uma inspecdo profunda de
pacote, ndo apenas inspecionar o cabecalho do pacote como atua o firewall, mas é preciso
observar dentro dos dados da aplicacdo que o pacote carrega, e quando percebido algo
suspeito ser impedido que tal pacote entre na rede coorporativa (KUROSE; ROSS, 2010).

Para isso, a solugdo adotada pelo gerenciamento de seguranca sSdo 0s sistemas de
deteccdo de intrusos. Sendo um dispositivo que gera alertas quando observa trafegos
potencialmente mal intencionados chamado Intrusion Detection System (IDS), e o dispositivo
que filtra o trafego suspeito de Intrusion Prevention System (ISP), ambos constituem um

sistema de detecgéo de intrusos.

2.5.7. Wi-Fi

A expansdo do acesso a tecnologia de rede sem fio é notavel aos dias atuais. Embora
muitas tecnologias e padrGes para LANs sem fio tenham sido desenvolvidos na década de
1990, uma classe particular de padrfes surgiu claramente como a vencedora: a LAN sem fio
IEEE 802.11, também conhecida como Wi-Fi. A arquitetura mais detalhada de uma rede sem
fio apresenta os seguintes elementos (KUROSE; ROSS, 2010):

e Hospedeiros sem fio, sdo os equipamentos de sistemas finais que executam
aplicacdes, por exemplo, laptop, smartphone, tablet ou um computador de mesa,
ja que o proprio hospedeiro pode ser ou ndo um dispositivo mével.

e Enlace sem fio, é 0 meio pelo qual um hospedeiro se conecta a uma estacao-
base, e as caracteristicas do enlace sdo definidas pelos padrBes, como por
exemplo: 802.11b, 802.11a, 802.11g e 802.11n que sdo os padrdes utilizados na
infraestrutura da UESB.

e Estacdo-base, frequentemente sera responsavel pela coordenacdo da transmissao
de varios hospedeiros sem fio com os quais esta associada. No caso da UESB
esta associacdo ocorre no modo de infraestrutura, ja que todos 0s servigos
tradicionais sdo fornecidos pela rede com a qual estiverem conectados por meio
da estacao-base.

e Infraestrutura de rede, é a rede maior com a qual um hospedeiro sem fio quer se

comunicar, no caso a rede da UESB.
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2.5.8. Protocolos de rede

A presente secdo tratard apenas dos protocolos cujas finalidades ajudam de forma
significativa alguma especificidade do gerenciamento de uma rede, uma vez que a diversidade

de protocolos de rede ja estdo intrinsecos ao processo da rede de computadores.

a) Internet Group Management Protocol (IGMP)

O protocolo Internet Group Management Protocol (IGMP) é utilizado para especificar
quais hosts pertencem a um grupo multicast. Sendo assim este protocolo pode ser utilizado
para aproveitar melhor os recursos de uma rede de modo a informar aos roteadores a enviar o
multicast apenas para os hosts pertencentes aos grupos. Os grupos multicast viabilizam a
transmissdo simultdnea de um mesmo conteddo para diversos computadores (PALMA,;
PRATES, 2000).

Os hosts de um grupo multicast enviam mensagens IGMP para o roteador responsavel
pela rede a fim de comunicar que naquela rede existem membros daquele grupo multicast. Os
roteadores entdo notificam, através do IGMP, os roteadores adjacentes, para que mensagens
direcionadas ao grupo multicast sejam encaminhada a ele, e por fim destinadas aos membros

do grupo em sua rede.

O exemplo de utilizagdo do protocolo IGMP mais direto € a transmissdo de video e
audio, em gue uma Unica copia de cada quadro é enviada a rede e todos os hosts pertencentes
ao grupo multicast especificado para essa transmissdo receberdo o mesmo quadro, reduzindo

claramente o nivel de utilizagdo da rede.

b) Internet Control Message Protocol (ICMP)

O protocolo Internet Control Message Protocol (ICMP) é utilizado internamente pelo
protocolo IP para fornecer informagdes sobre as condigdes de transmissdo de pacotes numa
rede TCP/IP ou sobre erros ocorridos no envio desses pacotes. O ICMP somente reporta
condicGes de erros ao host que origina a mensagem e nao a intermediérios. E suas principais
funcbes séo (PALMA; PRATES, 2000):
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e Indicar erros na rede, reportando situacGes como um host da rede que ndo pode ser
localizado (por estar desligado, por exemplo) ou um pacote TCP ou UDP direcionado
a um determinado numero de porta onde ndo é encontrado o servi¢o correspondente.
Normalmente, roteadores fazem uso do protocolo ICMP para informar ao host que
originou uma mensagem 0s eventuais problemas encontrados durante a transmissao;

e Indicar congestionamento da rede, quando um roteador estiver recebendo pacotes em
uma taxa maior do que pode transmitir, ele podera enviar um mensagem ICMP ao
emissor para que este diminua a velocidade com que esta enviando os pacotes (Source
Quench);

e Suporte a procedimentos de eliminacdo de erros, em que o ICMP implementa a fungéo
Echo, através da qual um pacote é enviado a um host com finalidade de teste e o este
que recebeu um requisicdo Echo responde a quem a originou com um pacote igual ao
recebido. Esta funcdo é utilizada no PING para determinar a possibilidade de
comunicagdo com determinados host e o0 respectivo tempo de resposta.

¢ Indicar nimero de hops excedidos, o valor do campo TTL de um pacote IP indica o
nimero maximo de roteadores pelos quais ele pode passar para atingir seu destino
(hops) e e decrementado em cada roteador. Se esse valor atingir zero, o roteador

descarta o pacote e gera uma mensagem indicando tal fato.

Alguns firewalls bloqueiam as respostas (ICMP Reply), dificultando o PING e o
TRACEROUTE, isso por diversas razdes, dentre uma delas para bloquear os ataques de
hackers, que consiste na sobrecarga da memdria, enviando dados em PING até o sistema ndo
ter a capacidade de administrar suas proprias fungdes.

2.5.9. Protocolos de gerenciamento

Esta secdo ira tratar dos protocolos intrinsecos ao processo de gerenciamento que atuam
na camada de aplicacao, de forma a elucidar sua atuacéo na infraestrutura da UESB, portanto

analisados apenas 0s que sdo suportados pelos hardwares e softwares desta rede.

a)  Simple Network Management Protocol (SNMP)

O protocolo Simple Network Management Protocol (SNMP) permite coletar

informacdes sobre o status dos dispositivos da rede, permitindo ao administrador da rede
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realizar a monitoracdo do funcionamento do sistema, para isto possui 0 sistema de
gerenciamento e agentes SNMP (SANTOS, 2004). O gerenciamento de rede na Internet é
muito mais do que apenas um protocolo para transportar dados de gerenciamento entre
entidade gerenciadora e seus agentes (KUROSE; ROSS, 2010). Com isso o protocolo SNMP

passou a ser muito mais complexo do que seu proprio nome possa sugerir.

A estrutura de gerenciamento do padrdo Internet € constituida de quatro partes, sendo a
primeira a definicdo dos objetos de gerenciamento de rede, conhecidos como objetos MIB,
que por sua vez representa uma coletdnea de objetos gerenciados que, junto, formam um
banco virtual de informacdes da estrutura de gerenciamento, mantidas por um dispositivo

gerenciado. Objetos MIB relacionados séo reunidos em modulos MIB.

A segunda parte é uma linguagem de defini¢bes de dados, conhecida como Structure of
Management Information (SMI), uma estrutura de informacdes de gerenciamento que define
o0s tipos de dados, um modelo de objeto e regras para escrever e revisar informac6es de

gerenciamento. Objetos MIB sao especificados nessa linguagem de definicao de dados.

Sua terceira parte € o protocolo SNMP que é usado para transmitir informacbes e
comandos entre uma entidade gerenciadora e um agente que 0s executa em nome da entidade
dentro de um dispositivo da rede gerenciado. Estes dispositivos mantém contadores que
indicam seu status, possibilitando aos agentes e sistema de gerenciamento apresentar ao

administrador informacgdes sobre a rede.

Os agentes SNMP atuam normalmente de forma passiva, somente fornecendo respostas
a solicitacbes do sistema de gerenciamento. Ocorrendo uma exce¢do quando alguma situacao
anormal é detectada e entdo é enviada uma mensagem trap. Os sistemas de gerenciamento
também podem solicitar aos agentes SNMP alteracfes de parametros configuraveis, como 0s
limites para o envio de mensagens trap. Essas operacGes ocorrem através dos seguintes

comandos enunciados na tabela 1:
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Tabela 1 - Fungbes SNMPv2

Tipo de Remetente-
SNMPv2-PDU recptor Descricao
GetRequest gerente a agente pega o valor de uma ou mais instancias de
objetos MIB
GetNextRequest | gerente a agente pega o valor da préxima instancia de objeto
MIB na lista ou tabela
GetBulkRequest | gerente a agente pega valores em grandes blocos de dados,
por exemplo, valores em uma grande tabela
InformRequest | gerente a gerente informa a entidade gerenciadora remota
valores da MIB que sdo remotos para seu acesso
SetRequest gerente a agente define valores de uma ou mais instancias de
objetos MIB
Response agente a gerente gerada em resposta a GetRequest,
Ou gerente a GetNextRequest, GetBulkRequest, SetRequest
gerente PDU ou InformRequest
SNMPv2-Trap | agente a gerente informa ao agente um evento excepcional

Fonte: (KUROSE; ROSS, 2010, p.567)

Os projetistas do SNMPv3 tém dito que o “SNMPv3 pode ser imaginado como um
SNMPv2 com capacidades adicionais de seguranga e de administracao” [RFC 3410]. O papel
desempenhado pela seguranca no SNMPv3 é particularmente importante, visto que a falta de
seguranca adequada resultava na utilizacdo do SNMPv1 primordialmente para monitorar, em
vez de controlar, visto que o comando SetRequest raramente era usada, pois a interceptacdo
de mensagens e/ou geragdo de pacotes SNMP por um intruso poderia causar grande tumulto
na rede. Sendo assim, crucial que estas mensagens sejam transmitidas com seguranca. Para
tanto, o SNMPv3 fornece criptografia, autenticacdo, prote¢do contra ataques de reproducdo e

controle de acesso.

O SNMP se traduz na ferramenta que possibilita aos administradores de rede gerenciar
0 desempenho da rede, encontrar e resolver seus eventuais problemas, e fornecer informacoes

para o planejamento de sua expanséo.

O software de geréncia de redes ndo segue 0 modelo cliente-servidor convencional, pois
para as operacdes GET e SET a estacdo de gerenciamento se comporta como cliente e o
dispositivo de rede a ser analisado ou monitorado se comporta como servidor, enquanto que
na operacdo TRAP ocorre 0 oposto, pois no envio de alarmes € o dispositivo gerenciado que

toma iniciativa da comunicacéo.

O programa gerente da rede € a entidade responsavel pelo monitoramento e controle dos

sistemas de hardware e software que compdem a rede, e 0 seu trabalho consiste em detectar e
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corrigir problemas que causem ineficiéncia ou impossibilidade na comunicacao e eliminar as

condigdes que poderdo levar a que o problema volte a surgir.

b)  Remote Monitoring (RMON)

O protocolo Remote Monitoring (RMON) permite monitorar informag6es sobre a rede
de forma mais detalhada, pois surgiu para superar limitacdes do protocolo SNMP, que pelo
fato de residir na camada de aplicacdo e se utilizar de datagramas UDP, ndo tem
conhecimento do que ocorre nas camadas inferiores como as de rede e de acesso a rede
(PALMA; PRATES, 200).

A MIB RMON permite que as fungdes de monitoracdo sejam realizadas através da
captura dos pacotes que transitam por uma sub-rede sem a interferéncia constante do gerente.
A RMON ¢ composta por nove grupos: Statistics, History, Alarm, Host, HostTopN, Matrix,
Filter, Packet Capture e Event (PINHEIRO, 2002), esclarecido a seguir:

1. O grupo Statistics mantém estatisticas das interfaces do agente, por
exemplo, o nimero de colisdes.

2. History armazena amostras de informagdes colhidas no grupo Statistics.

3. O grupo Alarm fornece mecanismos usados para a monitoracdo de
variaveis de gerenciamento do tipo Integer, com valores-limites configurados que
podem disparar eventos ao serem atingidos pelo valor monitorado.

4. O Host contém informagdes referentes aos nodos da sub-rede, como o
numero de pacotes enviados por cada nodo.

5. O grupo HostTopN classifica as informag6es obtidas pelo grupo Host,

gerando, por exemplo, 0s nodos que mais transmitiram pacotes.

6. O Matrix possui informaces referente a comunicacéo entre dois nodos
da sub-rede.
7. O Filter prové mecanismos de filtros para os pacotes recebidos da sub-

rede, que podem disparar um evento ou um processo de armazenamento de pacotes.

8. Packet Capture armazena informag6es dos pacotes recebidos na sub-
rede;

9. O Event controla a geracdo e notificagdo dos eventos definidos, por

exemplo, um relativo a um alarme especificado no grupo Alarm.
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2.5.10.  Intelligent Management Center (IMC)

O Intelligent Management Center (IMC) é a plataforma de gerenciamento de ultima
geragdo da 3Com, uma plataforma independente e abrangente com flexibilidade e
escalabilidade para atender as necessidade de redes corporativas avancadas. Foi projetado em
uma arquitetura orientada para servicos (SOA), tendo por nicleo um modelo de fluxo para
aplicativos corporativos e apresentando uma estrutura escalonavel modularizada (3COM,
2011; HP, 2011). A combinacdo permite a implementacdo eficiente de um gerenciamento
corporativo ponta a ponta enquanto o design modular do IMC possibilita a integracdo efetiva
de ferramentas de gerenciamento tradicionalmente isoladas, oferecendo um total

gerenciamento de recursos, Servicos e usuarios.

O IMC oferece um amplo conjunto de recursos para o gerenciamento de grandes redes
heterogéneas. A solucdo independente oferece escalabilidade e alta disponibilidade através de
um modelo de implantacdo distribuido e flexivel. Com design modular, o IMC pode ser

implantado em vérios servidores, oferecendo maior escalabilidade e resiliéncia.

O gerenciamento multiusuério baseado em funcgBes permite administracdo e
monitoramento flexiveis da infraestrutura de rede da organizacdo. O Administrador do
Sistema tem controle sobre quais usuarios do IMC tém permissdo para gerenciar dispositivos
e grupos de dispositivos, e pode também restringir as operacdes realizadas pelos usuarios
(IMC, 2010). O Administrador do Sistema também tem acesso a trilhas de auditoria
completas que detalham todas as modificagcdes na rede e identifica quem as executou. Isso
ajuda a garantir que 0s processos e controles necessarios estejam em vigor para atender a

conformidade.

O IMC oferece poderosos recursos de descoberta e topologia de rede, inclusive um
inventario detalhado da rede e descri¢des altamente precisas de como ela esta configurada. As
visualizagdes compativeis incluem Camada 2 e Camada 3, além de topologia VLAN e
visualizagdo personalizada. A visualizacdo personalizada permite que 0 usuario organize e
controle a infraestrutura de rede com base em qualquer modelo organizacional. O painel de
gerenciamento de dispositivos integrado ao IMC oferece um amplo gerenciamento de

elementos tanto para dispositivos 3Com quanto H3C.

O IMC oferece suporte ao processo completo de gerenciamento de falhas, oferecendo

correlacdo e analise detalhadas, alarmes em tempo real, solucdo de problemas e captura de
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experiéncia. A monitoracdo de desempenho facil de usar detecta gargalos e outros problemas
de rede, inclusive os relacionados a CPU, memoria e utilizagdo de largura de banda, tempo de
resposta de dispositivos e disponibilidade (3COM, 2011). As estatisticas TopN permitem a
rapida identificacdo das areas e dos dispositivos mais carregados na rede. Um limiar pode ser
definido para gerar alarmes em qualquer monitor, alertando rapidamente os operadores sobre
eventuais problemas. Para que o operador ndo receba um excesso de alarmes, o IMC oferece a

opcao de definir eventos personalizaveis, além de regras de filtragem de alarmes e eventos.

O gerenciamento centralizado de relatérios simplifica a administracdo de relatorios da
organizacdo. Os relatorios historicos flexiveis do IMC fornecem as informacdes necessarias a
analise de tendéncias da rede e planejamento de capacidade, oferecendo relatorios
predefinidos ou permitindo que os usuarios definam os parametros de seus proprios relatérios

por meio de um gerador de relatorios.

O tempo necessario para a introducdo de alteracfes na rede e a probabilidade de erros
de configuracdo é enormemente reduzido com a poderosa funcionalidade de configuracdo em
massa do IMC. A definicdo das configuracdes de linha de base (baselining) garante que as
alteracOes feitas as configuracGes de rede estavel sejam sinalizadas imediatamente (IMC,
2010). O poderoso recurso de comparacdo de configuracbes apresenta uma rapida
identificacdo de diferencas entre as configuracdes, permitindo que o administrador do sistema
aceite a nova configuracdo ou volte a configuracdo estavel original. As funcionalidades
adicionais incluem backup e restauracdo em massa, uma funcdo de gerenciamento de agentes
extremamente flexiveis que permite ao administrador do sistema total controle sobre o

processo de atualizacéo.

2.6.  Consideractes Finais

Os tdpicos propostos neste capitulo visam o aprimoramento do conhecimento a cerca de
gerenciamento e entendimento de tecnologias que surgem constantemente atendendo a
crescente demanda de padrdes para rede, possibilitando ao administrador nortear-se quanto a
real importancia das configuragdes da rede resultando em melhor desempenho e seguranca da
mesma, como também a possibilita a prevencdo de falhas do sistema e contabilizacdo dos
recursos da rede e seu rendimento, servindo de referencial ao estudo da infraestrutura e

tecnologias adotadas pela administracéo de rede da UESB.
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3.Infraestrutura de redes da UESB campus VCA e

tecnologias de rede

3.1.  Considerac0es iniciais

O presente capitulo desenvolve o contetdo referendado no capitulo anterior e apresenta
a problematica analisada neste trabalho a cerca da infraestrutura e geréncia de redes da UESB,

através do setor especializado.

Fundada em 27 de maio de 1980, a UESB foi criada a partir de uma decisdo do governo
da Bahia em interiorizar o ensino superior no Estado. Desde 1987 a UESB teve autorizagao
para funcionamento em sistema multicampi (Vitéria da Conquista, Jequié e Itapetinga), sendo
o campus de Vitoria da Conquista, o principal objeto do presente estudo. O capitulo abordara

também as tecnologias de rede utilizadas pela UESB.

3.2.  Antiga infraestrutura de rede da UESB

A antiga infraestrutura de redes da UESB como um todo era descentralizada o que
inibia um gerenciamento proativo da rede. Os médulos externos ao campus de Vitdria da
Conquista ora eram atendidos por roteadores, nos casos dos campi de outro municipio, o que
além de retardar os servicos de rede também acabava por ocultar sua LAN da rede local, ora
atendidos por Virtual Network Private (VNP), como no caso do Ndcleo de Praticas Juridico e

0 museu Regional, criando-se dependéncias dos servicos de internet.

O proprio gerenciamento da rede no campus de VCA era impossibilitado devido sua
infraestrutura de rede apresentar-se desorganizada e cascateada, causando grande prejuizo ao
trafego da rede pelo proprio broadcast criado, e um prejuizo ainda maior pela auséncia de uma
devida documentacdo para analise da rede como um todo.

Por vezes, causando inconsisténcias na rede de dificil resolucéo, ja que os mecanismos
disponiveis eram o conhecimento técnico humano e ferramentas de rede como testador de
cabo par trancado e alicate RJ-45. Ocasionado um enorme tempo para descoberta do

problema, ainda por vezes mascarado em loops decorrentes do cascateamento entre switches.
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3.3.  Departamento de Modernizagdo da Informatica

Em principio, foi criando o Departamento de Modernizacdo da Informética (DMI), que
geria uma rede voltada ao atendimento de uma demanda simples, em que, basicamente,
atendia alguns setores administrativos e, isoladamente, o setor académico, em especifico a
Secretaria Geral de Cursos, principalmente no atendimento a necessidade de
compartilhamento de dispositivos em rede, devido a escassez até mesmo de computadores

para atender a todas as demandas da UESB.

Durante um longo periodo a ampliagdo do parque computacional da UESB deu-se por
etapas muito espacas, em detrimento de parcos recursos, o que sem davida contribuiu para o
crescimento desorganizado e heterogéneo das tecnologias de redes. Impossibilitando uma
administracdo efetiva da mesma e por vezes provendo apenas ajustes técnicos, culminando em
uma rede sucateada, devido ao aproveitamento de tecnologias ultrapassadas, conforme foi

ressaltado nas figuras 2 e 3, que permaneceram como um legado por muito tempo.

Figura 2 - Foto dos modens da antiga infraestrutura de UESB

Fonte: proprio autor

Figura 3 - Foto do enlace entre switch da antiga infraestrutura da UESB

=

Fonte: proprio autor
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3.4. Unidade Organizacional de Informatica

Com o advento de novas tecnologias de rede, a informagéo torna-se a principal e mais
importante ferramenta de uma organizacdo, podendo esta ser de conhecimento publico ou
privativo. O dominio da informacdo exige processos que garantam os resultados buscados
através de tarefas como manipular, minerar, centralizar na base de dados e a distribuir estes

dados aos hosts da rede de computadores.

Com isso, a demanda de rede passou por VArios processos de crescimento, como o
surgimento de novos cursos, por conseguinte ampliacdo do nimero de laboratorios e novos
setores, consequentemente a construcdo de novos modulos, além da necessidade de sistemas
que possibilitem sua informatizacdo. O que veio a ser o fator determinante na mudanca do
setor DMI para uma nova acessoéria, a UINFOR, tendo como meta a adequacao de recursos a
necessidade de informatizagéo da instituicéo.

Hoje, o campus de VCA conta com 20 cursos de graduacao, versados nas mais diversas
areas do conhecimento, o que perfaz um total de 4091 discentes matriculados nos cursos de
graduacdo, os quais sdo assistidos atualmente por um corpo de 491 docentes e mais 346
funcionarios administrativos e outros 283 prestadores de servicos, conforme informacdes
prestadas pela Geréncia de Recursos Humanos da UESB. Para atender toda esta clientela a
infraestrutura académica conta com 29 mddulos distribuidos geometricamente pela ampla

area do campus, além dos nucleos externos.

No que se refere a infraestrutura de redes da UESB administrada pela UINFOR cabe
salientar que a atual composicdo da rede passa por um processo de reestruturacdo gue ja conta
hoje com novos 37 switches de borda, 11 switches de distribuicdo, 2 switches que serve a
servidores da rede e 3 switches core que compde o nlcleo da rede, todos com interfaces
gerenciaveis, em interoperabilidade com os da estrutura antiga, e ora substituindo
definitivamente os mesmos. Em face da mensura que a infraestrutura de rede se apresenta,
contabiliza-se mais de 1200 interfaces disponiveis aos hosts de ethernet, contando ainda com
32 Access Point (AP), espalhados pelo campus VCA em recepgdo aos hosts wireless, com
uma licenca para até 48.
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3.5. Topologia e infraestrutura de rede do campus VCA

Trés sdo as caracteristicas que distinguem os tipos de redes: tamanho, tecnologia de
transmissdo e topologia (SOARES, 1995; TANENBAUM, 2003). Em andlise ao tamanho
ocupado geograficamente pela infraestrutura de rede do campus VCA, esta, portanto
classificada como uma rede local, comumente chamada de LAN, conforme escala apresentada

pela fotografia de satélite disponibilizada pela Google Maps, figura 4.

Fonte: Google Maps

Mas em seu interesse e aos nucleos externos, ora situados inclusive em outros
municipios, a UESB ingressou na rede ipé metropolitana da Rede Nacional de Ensino e
Pesquisa (RNP, 2011), por fibra dptica contando com um link dedicado de 100 Mbps de
banda, rede essa que prover entre outros diversos servigos, 0 acesso a internet. O

planejamento da topologia da rede do campus VCA pode ser mais bem notado na figura 5.
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Figura 5 - Projeto da topologia de rede do campus VCA
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Fonte: Repositdrio da geréncia de rede da UESB

Na topologia, é possivel observar que além da utilizacdo da estrutura de anel no nucleo,
suas ramificacBes ocorrem com profundida de poucos nos, sendo a maior parte em formato
estrela, o que reduz a distancia e, por conseguinte o trafego em relacdo a comunicacdo dos
switches de borda e distribuicdo com o switch core. O detalhamento das interfaces dos
switches core € descrito nas figuras 6, 7 e 8, para melhor entendimento. Nas extremidades
ficam os switches de borda, os quais realmente se interligam aos hosts, observando-se uma
variacdo de velocidades entre fast-ethernet e gigabit-ethernet, conforme as velocidades de
negociagao entre as interfaces dos switches e as dos hosts propriamente.

Figura 6 - Relagéo das interfaces do switch core localizado no médulo académico

4800G — UNIT 1 (MODULO ACADEMICO)
2 4 BTl 12 14 8l 18 20 22 24 26/18] 28/20
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Académico (LA 2) Saida - Firewall

Amélia (LA 3) Server Farm 1 (LA 6)

Luizdo Server Farm 2 (LA 7)

Medicina (LA 4) Portas desligadas

Fonte: Repositdrio da geréncia de rede da UESB
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Figura 7 - Relagéo das interfaces do switch core localizado no modulo da UINFOR
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Fonte: Repositdrio da geréncia de rede da UESB

Figura 8 - Relagdo das interfaces do switch core localizado no médulo da Prefeitura de Campus

4 6
3

4800G - UNIT 3 (PCU)

EIEE] 2820 3022 32124
2719 29/21 31/23

Melhoramento animal
Laboratorio de Solos
Caprinos

[ | Biofabrica

Labisa

Laboratorio de Aguas

Legenda:
I GAD (LA 11) Setor de transporte
Modulo de Odontologia (LA 12) PCU

COPEVE

Server Farm remoto 1 (ACADEMICQ) (LA 6)
Server Farm remoto 2 (ACADEMICQO) (LA 7)
Nematologia

Portas desligadas

Fonte: Repositdrio da geréncia de rede da UESB

Integrado a toda esta trama de switches encontram-se ainda os APs, 0s quais sdo geridos

por um Wireless LAN Switch, interligado direto ao nicleo da rede. A tecnologia wireless

ofertada em uma grande extensdo do campus VCA oferece mobilidade aos seus usuarios em

essencial a classe docente e discente, atendendo em geral a smartphones, net e notebooks ou

quaisquer outros dispositivos com tecnologia Wi-Fi.

Além de acesso a internet, a infraestrutura de rede prové aproximadamente 28

servidores que atendem as necessidades académicas e administrativas dos trés campi da

UESB (podendo ser observado alguns na figura 9), o que por si requer uma melhor

administracdo dos recursos computacionais como um todo, em fundamental a rede de

computadores devido aos gargalos que esta possa sofrer ocasionado pela crescente demanda,

ora apresentada.
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Figura 9 — Servidores de mesa da UESB

———

Fonte: préprio autor

Como toda a infraestrutura da rede depende da infraestrutura elétrica, a disponibilidade
da rede na UESB ndo pode ficar refém ao servico de fornecimento elétrico e suas
instabilidades, para isso existe um grupamento gerador elétrico e um conjunto de nobreaks
para o nucleo da rede e os servidores, conforme figura 10, além de estabilizadores elétricos
para 0s demais switches da rede, na tentativa de suprir a dependéncia elétrica, 0 que garante
em si, uma melhor disponibilidade dos servigos na rede.

Figura 10 — Foto de nobreak de alimentacdo de servidores

Fonte: do préprio autor
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Com a reestruturacdo, a UINFOR visa fornecer um servico condizente com o seu parque
computacional para longo prazo, atendendo a normatizacao e padrdes de rede como pode ser
notado nas figuras 11 e 12. Atendendo ao crescimento na demanda com um coeficiente 6timo

de largura de banda tanto nos servicos da sua intranet quanto na utilizacdo da Internet.

Figura 11 — Foto do bastidor de fibras da Telemar na sala de servidores

Fonte: préprio autor

Figura 12 — Foto do switch core da sala de servidores

Fonte: proprio autor
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3.6. Classificacbes das tecnologias de rede quanto as

classes de geréncia

Esta secdo tratara analiticamente as tecnologias discutidas do segundo capitulo bem
como apresentara o servico das mesmas na infraestrutura de redes da UESB classificando-as

quanto aos aspectos gerenciais também discutidos no capitulo anterior.

O planejamento da utilizacdo do protocolo IRF no nucleo da rede da UESB do campus
VCA, visa trazer inimeras vantagens como redundancia a falhas, o que implica em alta
disponibilidade e melhora do desempenho, além de facilitar o gerenciamento, uma vez que
uma configuragdo Unica ¢ adotada pela “caixa”. E se um Switch empilhado apresentar algum
problema, como por exemplo, problemas elétricos, os outros switches serdo capazes de
permitir a continuidade do encaminhamento em camada 2 e 3, incluindo processos de

roteamento dinamico.

Uma das caracteristicas que podem ser utilizadas neste cenario € a utilizacdo de link de
agregacao distribuido (Ditribuited Link Aggregation) entre os equipamentos do IRF com
switches de acesso, sem configuracdo adicional no Link Aggregation, o que traria como
beneficio um maior nivel de redundancia (HP, 2011). Mas a utilizagdo desta caracteristica fica
impossibilitada por ora, uma vez que no projeto inicial de infraestrutura do campus VCA da
UESB néo foi sondado a possibilidade da mesma, o que implica na inexisténcia de fibras
redundantes para o enlace entre os switches de distribuicdo a mais de um dos switches core,
uma vez que embora estejam empilhados de forma Idgica, suas reais localiza¢6es na topologia

se encontram em modulos distintos.

A infraestrutura da rede da UESB no campus VCA conta com a utilizacdo de 3 switches
4800G SFP da 3COM no nucleo da rede distribuidos em locais distintos da topologia com a
utilizacdo de mddulos 10-Gigabit interligados por transceivers XFP, funcionam como
logicamente empilhados formando uma Unica caixa devido o emprego do protocolo IRF, o
que resulta nos beneficios ja tratados, e notoriamente atende ao modelo de gerenciamento OSI

tratado no capitulo anterior.

A agregacdo de banda na infraestrutura do campus VCA tanto pode ser observada na
ligacdo dos switches core com os switches de distribuicdo através da agregacdo de fibras

Opticas que na ideia inicial serviriam de redundancia a falhas e devido a faculdade do link
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aggregation passam a aumentar o tamanho de banda passante, operando como recurso para
evitar gargalos na rede. Como também pode ser observado na ligacdo dos switches de
distribuicdo aos switches de borda através da agregacdo de pares metélicos em dependéncia
do numero de hosts atendidos e da real necessidade de throughput, atendendo tanto a geréncia

de falhas, quanto a de desempenho e configuragéo.

A ideia de poder ter varias VLANSs na infraestrutura da UESB, contempla o projeto de
rede como um todo uma vez que todas estas ficam visiveis a administracdo da rede,
facilitando as tarefas de geréncia do modelo OSI como planejar, monitorar e reagir as falhas,

sendo utilizadas VLAN estaticas devido a facilidade de configuracao e seguranca.

Outro beneficio é o de isolar o dominio de broadcast, reduzindo o trafego desnecessario
na camada de rede, evitando assim problemas de throughput, o que melhora
significativamente o desempenho da rede como um todo. Também h& uma possibilidade de
melhorar a configuragcdo, uma vez que setores que atuem em atividades similares possam
pertencer a mesma VLAN independentemente da topologia da rede, garantindo melhor
assisténcia aos recursos necessarios e evitando acesso indesejado de outras redes, 0 que

implica em uma maior seguranca.

No caso da infraestrutura planejada pela UESB os switches core que compde a caixa no
nacleo da rede atua como bridge root e cada VLAN elegerdo suas portas root e designated
entre os switches comutados em toda rede, e caso venham a apresentar loop na estrutura
definam as portas boqueadas. Mas como a configuracdo prever um trafego direcionado entre
0s switches de acesso e 0s switches core e ndo apresentam ideia de regiGes na sua topologia,
foi adotado o protocolo RSTP ao invés do MSTP, atuando o protocolo RSTP também como

um agente preventivo a falha no gerenciamento da rede.

Conforme visto no funcionamento do servico DHCP, uma rede pode ser atendida por
diversos servidores, 0o que é uma inconsisténcia para a rede, caso haja servidores DHCP
improprios na mesma. Sento este um problema ja enfrentado na antiga infraestrutura de rede
da UESB, vez que dispositivos roteadores wireless, tém habilitado a disponibilidade de servir
DHCP, ocasionando atribuicdes de IP indesejaveis aos hosts da rede cabeada, que necessitam

de endereco especifico para utilizacdo de recursos da rede da UESB.

Os switches gerenciaveis solucionam o impasse quanto a atribui¢do indevida por parte

de servidores DHCP indesejaveis através do DHCP Trust, que estabelece quais portas sdo
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confidveis para comunicagdo de servicos DHCP, proporcionando um duplo beneficio a rede
que passa a ter um servico DHCP confiavel e como todas as comunicagdes das mensagens sao
através de broadcast, a customizacdo de portas exclusivas para este proposito reduzem o
trafego desnecessario na rede, atendendo as expectativas da geréncia de desempenho e

seguranca da rede.

O servico SQUID conforme exposto no capitulo anterior atua principalmente na
geréncia de desempenho uma vez que reduz significativamente o trafego com a rede externa e
como beneficio torna o acesso a internet mais rapido, e embora ndo seja utilizado como
recurso de seguranca pela infraestrutura de rede da UESB, pode ser uma opcao a geréncia de

seguranca, vez que pode atuar como tal.

Firewalls sdo a mais importante ferramenta de seguranca usada para tratar de conexdes
de rede entre duas organizacdes que ndo confiam uma na outra (COMER, 2007). E como
solucdo a esta questdo a administracdo da UESB utiliza o pfSense que é um sistema de fonte

aberta com base no FreeBSD, adaptado para uso como um firewall e roteador.

Na Infraestrutura de rede da UESB o pfSense atua como um firewall state full,
permitindo que conexdes originarias da rede administrativa possa permanecer ativa em uma
nova portas negociada, mesmo que 0 servico esteja negado para entrada na rede administrava,

caso a solicitagéo fosse oriunda da Internet.

E como tecnologia de deteccdo de intrusos a geréncia de rede da UESB utiliza o Snort
que é um codigo aberto IDS/IPS que combina os beneficios de assinatura, protocolo e

anomalia baseada em inspecdo. O Snort possui trés modalidades principais (SNORT, 2011):

e Sniffer é o responsavel por leitura de pacotes que trafegam pela rede;

e Packet Logger registra os pacotes de log para o disco;

e Network Intrusion Detection System que permiti o Snort analise o trafego da

rede e detecte tentativas de invasao, por rules definidas pelo usuario.

Ja rede Wi-Fi do campus VCA anteriormente era constituida por diversos roteadores AP
wireless, configurados de forma independente, servindo restritamente a alguns setores
especificos do campus. Na nova infraestrutura a abrangéncia da rede Wi-Fi deu-se pela
substituicdo dos roteadores wireless independentes, por uma tecnologia Wireless LAN Switch

que centraliza todas as configuracbes da rede Wi-Fi de forma que os APs obtém todos os
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pardmetros da rede a partir do Wireless LAN Switch, que por sua vez fica responsavel por
prover a mobilidade aos hospedeiros entre as diversas estagdes-base, conforme saem da area

de cobertura de uma determinada estacdo-base para outra.

O protocolo IGMP ¢ algo a ser estudado pela administracdo de rede da UESB, visto a
possibilidade de se realizar conferencias audio visuais entre 0s seus campi ou mesmo com
outras instituicbes através da internet que é uma necessidade cada vez mais crescente no
ambito académico, além de poder proporcionar uma customizagdo quanto a implementacao
do sistema video vigilancia para seguranca no campus através de cameras IP, devendo ser

tomadas as devidas precaucdes ja que a utilizacdo do protocolo IGMP ¢é susceptivel a ataques.

A UESB utiliza o protocolo ICMP em face as vantagens que 0 mesmo proporciona a
administracdo da rede, possibilitando o diagnostico e resolucdo de problemas como 0s erros
de roteamento através do TRACEROUTE e o PING guanto ao tempo de resposta que um host
leva para comunicar-se, mas o seu firewall (State Full) bloqueia o PING originado de host
externo a rede, justamente prevenindo possiveis ataques, tanto em demanda da geréncia de

falhas quanto a de seguranca.

E a geréncia de uma rede pode ndo ser simples, dada sua heterogeneidade em termos de
hardware e software, e de componentes da rede, por vezes incompativeis. As falhas
intermitentes, se ndo forem detectadas, podem afetar o desempenho da rede. Um software de
geréncia de redes permite ao gestor monitorar e controlar os componentes da sua rede. Para
isto, uma rede gerida pelo protocolo SNMP é formada por trés componentes chaves:
dispositivos geridos, agentes e sistema de gestdo de rede, que no estudo de caso da
infraestrutura da UESB correspondem aos switches gerencidveis, os agentes que atuam na
rede e o Intelligent Management Center (IMC) que é a nova ferramenta de gestdo de rede da
Hewlett-Packard (IMC, 2010).

Outra tecnologia de geréncia ¢ o RMON, este protocolo em dispositivos de rede mais
sofisticados permite ao sistema de gerenciamento monitorar todas as camadas do modelo
DARPA, as definicdes do RMON1 em (RFC 1757, 2011) e do RMON2 em (RFC 2021, 2011;
RFC 2034, 2011) (PALMA; PRATES, 2000). O protocolo RMON ¢é nativo aos switches
gerenciaveis da 3COM e ao IMC (IMC, 2010), sendo utilizado no monitoramento pela

geréncia de rede da UESB, suprindo algumas deficiéncias do SNMP.
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Jd o IMC consiste por tanto como a principal ferramenta de monitoramento e
administracdo de rede da UESB, uma vez que pelas caracteristicas evidencias a respeito desta
no capitulo anterior, suas funcionalidades se enquadram perfeitamente ao modelo de
gerenciamento funcional abordadas também no segundo capitulo do presente trabalho,

trabalhando perfeitamente com as tecnologias de rede também apresentadas neste capitulo.

O envolvimento das tecnologias estudadas e utilizadas na infraestrutura de rede da
UESB com as classes de geréncia do modelo OSI revisado no capitulo anterior, conforme as
observagdes préticas obtidas pelas suas utilizagdes, descrita nesta secdo, pode ser melhor

analisada e evidenciada na Tabela 2:

Tabela 2 - Classificaces das tecnologias de rede quanto as classes de geréncia.

Gerenciamento
Tecnologias |Falha Desempenho Configuracdo Seguranca Contabilizag&o
IRF X X X
Link Aggregation X X X
VLAN X X X X
RSTP X X
DHCP X X X
SQUID X X
pfSense X X X X
SNORT X X
Wi-Fi X X
IGMP X
ICMP X X X
SNMP X X
RMON X X
IMC X X X X X

Fonte: Geréncia de rede da UINFOR

Conforme Kurose (2010) a geréncia de desempenho e configuracdo atuam de forma
bastante intensa na infraestrutura de rede, uma vez que o gerenciamento de desempenho é
responsavel pela medicdo e disponibilizacdo das informac6es sobre aspectos de desempenho
dos servicos de rede e o gerenciamento de configuracdo possibilita ao administrador
identificar quais os dispositivos que fazem parte da mesma, auxiliando o processo de
planejamento e monitoragdo além de influir na geréncia de falha que deve prevenir, detectar e
reagir as anomalias que venham a ocorrer na rede de computadores, e por este aspecto uma

grande gama de tecnologias trabalha de forma comitante para obtencdo de maior éxito e por
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vezes aproximando significativamente os processos desempenhados pelas demais geréncias
da rede conforme pode ser observado na Tabela 2 e quantificado no Gréfico 1:

Grafico 1 - Nimero de tecnologias empregadas pela UINFOR no processo de geréncia.
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Fonte: Geréncia de redes da UINFOR.

As interacGes encontradas entre 0s processos de geréncia servem para validar a
afirmacdo de Comer (2007), que nenhuma tecnologia de rede é a melhor para todas as
necessidades. Devendo por tanto a administracdo da rede da UESB se ater bem ao
planejamento da reestruturagdo de modo a evitar retrabalho o que sem duvida gera 6nus ao
projeto. A implementagéo deve seguir os devidos padrdes e principalmente documentar todo o
projeto, facilitando a manutencdo da rede e deixando-a estavel, algo inédito a rede da UESB,

pois nunca houve uma devida documentacao de rede.

3.7.  Considerac0es finais

Sendo este o principal capitulo do presente trabalho, 0 mesmo buscou reforcar a
importancia sobre os processos envolvidos na infraestrutura e geréncia de rede, conforme o
abrangente conteldo referenciado no trabalho, utilizando-se, como estudo de caso, a
reestruturacdo da rede da UESB. Para tanto foi abordada parcialmente uma gama de
tecnologias que estdo vinculados ao seu processo de planejamento e gerenciamento, ndo se
esgotando das mais diversas possibilidades de configuracdo, nem de tecnologias de rede que
podem vir a ser utilizadas, o trabalho no entdo ndo pode quantificar alguns aspectos devido a
auséncia de informacdes que pudessem ser comparadas e devido o trabalho de reestruturacdo

ainda estar na etapa de execucao.
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4.Conclusao e trabalhos futuros

4.1. Conclusao

A investigacdo da area relativa a infraestrutura de redes e seu gerenciamento, habilita ao
administrador de uma rede trabalhar de forma proativa, uma vez que o referencial tedrico
aliado ao conhecimento técnico sobre a rede global possibilita um melhor planejamento do
que deve ser feito e de armadilhas que devem ser evitadas nas tomadas de decisGes no ambito
gerencial. O emprego de protocolos de rede, que, em geral, atual em diferentes camadas, seja
no modelo OSI ou Internet, possibilitam um monitoramento da rede, permitindo ao
administrador perceber e reagir a anomalias e assim, diagnosticar e solucionar mais
facilmente os problemas que possam ocorrer e ,ainda, controlar o desempenho da rede através

de lineares que determinam a qualidade da rede e de seus servigos como um todo.

O presente trabalho evidenciou a relevancia do gerenciamento de rede, em face da
importancia de suas ferramentas, de modo a garantir solugdes a possiveis falhas que podem
ocorrer desde o projeto de infraestrutura, até a tarefa de gerenciamento que, em fundamental,
deve atuar nas areas de geréncia de falha, configuracdo, desempenho, contabilidade e
seguranca. Sem, contudo, sondar especificidade de todos os protocolos e tecnologias de redes,
visto que os processos de aquisicdo pelas instituicGes publicas passam por todo um processo

licitatorio, descartando a preferencia por determinado equipamento ou fabricante.

Ainda ficou evidenciado que embora o modelo OSI para gerenciamento funcional da
rede esteja dividido em cinco classes de geréncia, visando facilitar o processo. O
gerenciamento, como um todo, ocorre de forma associada, sendo que cada classe é

complementar as outras, pois atuam diretamente em suas performances.

4.2. Trabalhos futuros

E notdria a vasta amplitude de ferramentas e tecnologias que abrangem a area
computacional de redes de computadores. Linear ao presente trabalho esta a possibilidade de
se realizar diversos estudos de casos de ferramentas e tecnologias, em especifico, como um

estudo de caso sobre o equipamento Wireless LAN Switches da 3COM.
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Outra possibilidade de trabalho futuro € um estudo comparativo entre as diversas
ferramentas de geréncia de rede, seus padrdes e protocolos utilizados, como por exemplo: o
TIVOLI da IBM, SMS da Microsoft, UniCenter da Computer Associates, ManageWise da
Novell, CiscoWorks da Cisco, IMC da 3COM recentemente incorporado a HP e o préprio
OpenView da HP.
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