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RESUMO

As atividades pertinentes ao ambiente académico envolvem processos de
interacdo e participagdo dos agentes que constroem as instituicdes de ensino através
de eleicdo/consulta para o(a) reitor(a), eleicbes para representantes nos conselhos
superiores, diretores de unidades, chefes de departamentos, comissdes
permanentes, associagdes sindicais, diretérios e centros académicos, entre outras
representacgoes.

Partindo do principio da seguridade e inviolabilidade do voto, instrumentos que
caracterizam a integridade da eleigdo, ha uma demanda avida por um sistema que

imprima confiabilidade e praticidade na execucgao dessas eleicbes/consultas.

O Sistema Aberto de Eleicbes Eletrénica (SAELE), desenvolvido pela
Universidade Federal do Rio Grande do Sul — UFRGS, tem por objetivo disponibilizar

esse importante servico a comunidade universitaria.

Este trabalho propde a utilizagao da interface do SAELE em Raspberry Pi para
a produgao de urnas eletronicas, suprindo a demanda de votagdes, pesquisas e
enquetes feita pelo Colegiado do Curso de Ciéncia da Computagdo — CCCC, da
Universidade Estadual do Sudoeste da Bahia. Para tanto, inicialmente, foi criado um
protétipo da urna, para abrigar o RaspberryPi e uma tela fouchscreen. Em seguida, o
cbdigo do sistema foi adaptado para que a tela touchscreen seja a unica forma de
interacao do eleitor com a urna, otimizar a forma de pesquisa dos eleitores, manter os

concursos finalizados e criar um teclado virtual na tela de login dos concursos.

Como resultado, obteve-se uma urna eletrénica com interface amigavel que
oferece comodidade, seguranga e rapidez nos processos envolvidos nos pleitos

inerentes a comunidade académica.

Palavras-chaves: Automacédo, eleicdo, Raspberry Pi, Sistema Aberto de

Eleigdes Eletrénicas.



ABSTRACT

The activities related to the academic environment involving interaction
processes and participation of agents that build educational institutions through
election / appointment to the rector, representatives for elections in the higher councils,
unit directors, department heads, standing committees, trade unions, directories and
academic centers, among other representations.

Assuming the security and inviolability of the vote, instruments that characterize
the integrity of the election, there is a keen demand for a system that print reliability
and practicality in implementing the elections / appointments.

The Open System Electronic Elections (SAELE), developed by the Federal
University of Rio Grande do Sul - UFRGS, aims to provide this important service to the
university community.

This paper proposes the use of SAELE interface in electronic voting machines
in Raspberry Pi, supplying the demand of polls, surveys and polls made by the
Department of Exact Sciences and Technology - DCET, the State University of
Southwest Bahia, with friendly interface, convenience, safety and speed in the

processes.
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1 Introducgao

O homem é um sujeito social, e como tal & consciente de que sua
individualidade interfere diretamente nas questdes da comunidade. E um individuo
que deve exercer sua cidadania, entendida como consciéncia politica e que se forma
no exercicio de sua pratica.

Cada universo em que esse individuo se relaciona e onde participa das
decisdes na coisa publica, reforca a ideia do espaco inclusivo, construido pela opiniao
de cada sujeito participante, levando em conta suas necessidades e caracteristicas
especificas.

Neste contexto, a politica se firma como mecanismo mais adequado de garantia
de direitos individuais e coletivos, que é decidido mediante o conceito de cada suijeito.
Todos tém o poder e a capacidade de escolher. O homem é um ser relacional, um ser
que sempre decide o que ele € com responsabilidades sociais para consigo e os
outros.

O ambiente académico reforga os conceitos de cidadania e democracia e lapida
cada sujeito para este processo de constru¢cdo do bem comum. As atividades
pertinentes ao ambiente académico envolvem processos de interacéo e participacao
dos agentes que constroem as instituigdes de ensino através de eleicdo/consulta para
o(a) reitor(a), eleigdo para representantes nos conselhos superiores, diretores de
unidades, chefes de departamentos, comissdes permanentes, associagdes sindicais,
diretdrios e centros académicos, entre outras representacoes.

A configuragdo desse espago académico inclusivo se da quando o sujeito

coloca sua posicao e legitima agdes, processos e pessoas — eis 0 voto.

“O exercicio desse direito perpassa pela perspectiva da qualidade da
democracia, impondo exigéncias de mensuracdo dos mecanismos da
participacéo politica dos cidadéos. Envolve, sobretudo, um claro compromisso
publico ético e moral com o pressuposto de que democracia pode ser
aperfeicoada em beneficio do bem estar e da qualidade de vida das pessoas”
(MENEZES; ARAUJO; VASCONCELOS; SOUZA, 2014).

Completando 20 anos em 2016, a urna eletrénica surge, segundo o Tribunal

Superior Eleitoral do Brasil,

“para garantir ainda mais seguranga e transparéncia ao processo eleitoral —
eliminando a intervengdo humana dos procedimentos de apuragao e
totalizagao dos resultados, ja que antes ndo havia um registro nacional, o que
abria espacgo para fraudes no cadastro”

(...) “Esse nivel de informatizagdo do sistema eleitoral foi alcangado
gradualmente, sempre passando pelo crivo da seguranga e da garantia do
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sigilo do voto, acompanhando a evolugdo tecnolégica mundial” (TRIBUNAL
SUPERIOR ELEITORAL, 2014).

A urna eletrénica € um microcomputador de uso especifico para eleicbes, com
as seguintes caracteristicas: resistente, de pequenas dimensdes, leve e com recursos
de seguranca. Ela somente grava a indicagcdo de que o eleitor ja votou. Pelo
embaralhamento interno e outros mecanismos de seguranga, ndo ha nenhuma
possibilidade de se verificar em quais candidatos um eleitor votou, em respeito a
Constituicao Federal brasileira, que determina o sigilo do voto.

(TRIBUNAL SUPERIOR ELEITORAL, 2014).

Partindo do principio da seguridade e inviolabilidade do voto, instrumentos que
caracterizam a integridade da eleicdo, ha uma demanda avida por um sistema que
imprima confiabilidade e praticidade na execucao dessas eleicbes/consultas.

Dada a seguridade do processo eleitoral informatizado, fez-se latente a
aplicagao de sistemas semelhantes ao aplicado nas eleigdes em todo pais, para
atender as demandas das decisdes e consultas no ambiente académico, politico por

esséncia e imprescindivel na formagao do conceito de cidadania.

1.1 — Objetivos

O objetivo geral deste trabalho é a implantagao do Sistema Aberto de Eleigbes
Eletrénicas — SAELE — desenvolvido pela Universidade Federal do Rio Grande do Sul
— UFGRS - em hardwares RaspberryPi, atendendo a demanda de processos de
eleicbes/consultas responsaveis pela constru¢do da academia como ambiente
politico, incentivador do exercicio da cidadania, de forma pratica, transparente,
confiavel, segura e comoda, aliando tecnologia e confiabilidade a melhoria do

processo eleitoral.
Objetivos especificos:
e Criar um protétipo da urna, para abrigar o RaspberryPi e uma tela
touchscreen;

e Adaptar o codigo do sistema, para que a tela touchscreen seja a Unica forma

de interagao do eleitor com a urna;
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e Adaptar o cddigo do sistema, para otimizar a forma de pesquisa dos
eleitores;

e Adaptar o codigo do sistema, para manter os concursos finalizados;

e Adaptar o cédigo do sistema, criando um teclado virtual na tela de login dos

concursos,;

Este trabalho versa sobre as vantagens da aplicagdo do Sistema Aberto de
Eleicbes Eletronicas no ambiente académico. O destaque desse projeto esta na
aplicagao de conceitos do processo eleitoral usado para definir a politica no pais, em
consultas de opinido dos participantes do universo da academia, que seguramente é
menor € menos complexo, mas exige a mesma confiabilidade e praticidade da esfera

nacional.

1.2 Importancia do trabalho

Em toda a Universidade Estadual do Sudoeste da Bahia — UESB — as votacgdes
sao feitas através de cédulas de votacdo, o que remete aos problemas encontrados
nesse tipo de votacdo, como possivel falsificagdo das cédulas, apuracdes passiveis
de erros e falhas na contagem dos votos e lentiddo na apuragao e divulgagdo dos
resultados dos concursos eleitorais, dentre outros.

A utilizacio da urna eletronica é capaz de dinamizar os processos eleitorais em
toda a Universidade, pois o seu custo de criacéo é relativamente baixo, ela é de facil
transporte, instalagdo e acesso a energia elétrica.

Uma comissao independente podera auditar todo o codigo do sistema e o
banco de dados, dando assim maior credibilidade, imparcialidade e seguranca aos
processos eleitorais.

1.3 Estrutura do Trabalho

Este trabalho esta organizado da seguinte forma: o Capitulo 2 apresenta o
referencial tedrico, que esta divido em secdes que tratam sobre: as eleigcdes
eletronicas; o Sistema Aberto de Eleigcdes Eletrénica — SAELE — desenvolvido pela

Universidade Federal do Rio Grande do Sul — UFRGS; o RaspberryPi, sua tela
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touchscreen e o sistema operacional Raspbian; a linguagem de programacéao PHP e
o banco de dados PostgreSQL.

O Capitulo 3 apresenta o desenvolvimento do trabalho em suas etapas de
criagdo: a escolha do hardware; instalacdo do sistema operacional Raspbian;
instalacado da telatouchscreen; instalacdo dos servigos para rodar o sistema como o
Apache, PHP e PostgreSQL; implantagdo do SAELE e por ultimo a confecg&o da urna
para abrigar os equipamentos.

Por fim no capitulo 4 é apresentada a conclusao e os trabalhos futuros.
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2 Elei¢oes e Urnas Eletrénicas

2.1 Eleigoes

O regime eleitoral no Brasil é direcionado pela Carta Magna Brasileira que
dispde no paragrafo unico do art. 1.°, que “Todo o poder emana do povo, que o exerce
por meio de representantes eleitos ou diretamente, nos termos desta Constituicdo.”
(BRASIL 1988).

Este é o principio fundamental que garante a soberania popular através do voto
livre, direto e secreto, com valor igual para todos os cidadaos eleitores.

Segundo o Juiz de Direito em Sao Luis/MA, José Eulalio Figueiredo de Almeida,

“no plano da justica eleitoral, a escolha de candidatos aos cargos
eletivos ha muito vem sendo feita em wurna eletrbnica, cujo
funcionamento tem a presteza de divulgar em tempo minimo o
resultado das elei¢des, dispensando-se a cansativa contagem manual
de votos em cédulas de papel, em longos e fatigantes dias de
apuragao, sob a pressao psicolégica de candidatos, de advogados, da
populacao, de fiscais e de delegados de partidos, avidos pelo breve
resultado do pleito, circunstancia que, ndo raras vezes, acabava
comprometendo a qualidade do trabalho desenvolvido pelos
escrutinadores. (ALMEIDA, 2014).

O Juiz ainda afirma que, para emprestar maior seguranga e garantia tanto a
eleicdo em si, como ao seu resultado, a Justica Eleitoral vem realizando, em todo o
territério nacional, o prévio recadastramento de eleitores, desta feita com o emprego
conjugado da ciéncia e da tecnologia. Essa experiéncia pioneira chama-se biometria
e tem como fundamento a identificacdo do eleitor através de suas impressoes
papilares e da fotografia, as quais ficam armazenadas em banco de dados eletrdnico,
sob a tutela do TSE, para confrontacdo no momento do exercicio do voto.

A urna eletrénica possibilita o exercicio do voto pelo eleitor sem dissocia-lo da
concepcao de valores e de normas de aspecto moral e politico que envolve sua
definicao e sua histéria (ALMEIDA, 2014).

Os aspectos elencados acima legitimam a utilizagdo da urna eletronica,
garantindo a sigilosidade e o exercicio da cidadania com seguranga e rapidez no

processo.
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2.2 Sistema Aberto de Elei¢goes Eletréonicas - SAELE

Tomando como base os argumentos apresentados na utilizagado da tecnologia
presente na urna eletronica, a Universidade Federal do Rio Grande do Sul — UFGRS
— desenvolveu o SAELE, Sistema Aberto de Eleicbes Eletronicas (Software Publico
Brasileiro), para atender a demanda latente da comunidade universitaria. O projeto
comecgou em 2004, com a caracteristica de poder ser executado em qualquer maquina
garantindo a imparcialidade e seguranga do processo, ou seja, que o eleitor, ao votar,
possa enxergar a mesma interface independentemente do seu ambiente

computacional.

Além de elei¢cbes, o sistema também conta com a funcionalidade de fazer

enquetes, podendo em um mesmo concurso ter eleicdes e enquetes.

O sistema foi desenvolvido em linguagem PHP, sob a plataforma GPL - General
Public License, ou seja, € um software livre, mas possui seus direitos autorais
reservados. Seu banco de dados foi projetado usando o PostgreSQL, lider mundial

em sistema de banco de dados relacionais de cddigo aberto.

Observando a documentagdo do sistema (Software Publico Brasileiro),

percebe-se que os requisitos de hardware sao:

Tabela 1 — Requisitos de Instalagao SAELE

Hardware Requisito
Processador Intel(R) Core2 Duo(R) @ 1.60GHz
Mem©ria RAM: 512 MB Swap: 1024 MB

Espaco em disco 5GB

Neste trabalho, foi utilizado o computador RaspberryPi B+(RASPBERRY PI,

2016), cujas as configuragdes sio:
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Tabela 2 — Configuragao RaspberryPi B+

Hardware Requisito
Processador Broadcom BCM2835 700MHz
Memoria RAM: 512 MB

Espaco em disco Até 32Gb

Mesmo com o processador estando abaixo do recomendado para o sistema, o

RasberryPi executou o SAELE sem qualquer tipo de prejuizo em seu desempenho.

2.3 Sistema Embarcado

Sistemas embarcados sdo sistemas microprocessados, dedicados a realizar
tarefas especificas (MORIMOTO, 2007). Diferente de computadores pessoais 0s
sistemas embarcados realizam tarefas predefinidas em seus projetos, podendo assim
ter seu tamanho reduzido, recursos computacionais basicos e com pouco consumo

de energia, sem perder desempenho na realizagao de tais tarefas.

Existem sistemas embarcados para diversos propdsitos, uns com uso mais
especificos que outros, como é o caso dos sistemas dos microondas, geladeiras e
freios ABS. Nesses casos, o0s sistemas computacionais sdo dimensionados de acordo

com suas tarefas.

Sistemas embarcados com propésito geral tém geralmente mais recursos
computacionais do que os outros sistemas, porque seu uso pode variar de acordo com

0 projeto.

Com a disseminagao de sistemas embarcados com fins educativos, a criagao
de projetos embarcados tornou-se acessivel a varios usuarios. Neste projeto, por
exemplo, foi utilizado o Linux embarcado com RaspberryPi (GARRETT, 2016).

2.4 RaspberryPi
RaspberryPi foi desenvolvido no Reino Unido pela Fundagdo RaspberryPi

(RASPBERRY P). E um computador composto por processador e um conjunto de
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microchips, semelhantes aos encontrados em telefones moéveis, e possui o tamanho
de um cartdo de crédito. Conta também com uma saida HDMI, que se conecta a um
monitor de computador ou TV, portas USB para varios periféricos como, por exemplo,
teclado, mouse, interfaces Bluetooth e WiFi. Todo o hardware é integrado numa unica
placa e o principal objetivo foi promover o ensino em Ciéncia da Computacéo basica
em escolas.

E interessante entender a nomenclatura aplicada pela RaspberryPi Foundation
em suas criagdes (GARRETT, 2016). As versdes com o nome “Model B” referem-se
aos computadores mais capacitados da geracao. O sinal “+” representa que o produto
€ uma revisao da versao original. “Model A” é o nome dado para a primeira versao,
mais simples, mas nem sempre mais baratas. Por fim, o “Zero” aparece apenas no
RaspberryPi mais barato. Antes da aquisi¢do de novos equipamentos torna-se, por
muitas vezes, essencial a realizacdo de um dimensionamento e uma avaliacdo de
desempenho de equipamentos com recursos limitados, a fim de averiguar se tais
recursos sao realmente suficientes para determinadas tarefas. A Tabela 2 apresenta
uma comparagao entre as principais caracteristicas dos diferentes modelos do

RaspberryPi disponiveis atualmente no mercado.

Tabela 3 — Quadro comparativo modelos Raspberry Pi

Modelo | Modelo | Modelo | Modelo | Modelo Modelo 3 B
A A+ B B+ 2B
CPU Arm1176 | Arm1176 | Arm1176 | Arm1176 | Cortex- Quad Arm
A7 Cortex-A53
Nucleos 1 1 1 1 4 4
Clock 700MHz | 700MHz | 700MHz | 700MHz | 900MHz 1.2GHz
Memoéria RAM 256Mb 256Mb 512Mb 512Mb 1Gb 1Gb
Armazenamento SD microSD SD microSD | microSD microSD
usB 1 1 2 4 4 4
Conexoes Ethernet | Ethernet | Ethernet | Ethernet/Wifi/BT
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2.4.1 Sistemas Operacionais

A maior parte dos sistemas operacionais desenvolvidos para o RasberryPi sdo
baseados em GNU/Linux e recentemente o Windows10, sdo compilados para
processadores ARM. Existem varias distribuicdes disponiveis, como por exemplo,

Arch, Pidora, RISC OS, entretanto a mais popular € o Raspbian.

O Raspbian é otimizado para executar no RaspberryPi e ja conta com interface
grafica, navegador de Internet e cerca de 35.000 programas a disposigao.

Sua instalacao é feita em um cartdo SD, o que se torna desnecessario o uso
de um dispositivo de armazenamento, como um HD (Hard Disk), por exemplo, porém
nada impede que seja acoplando um dispositivo externo de armazenamento de dados

através de uma de suas portas USB.

2.5 Display 7" touchscreen RasbperryPi

A RaspberryPi Foundation langou um acessorio importante para o mini
computador RaspberryPi, uma tela touchscreen de 7 polegadas e que estara
disponivel no mercado por US$ 60, cerca de R$ 226 (PLAZA, 2015).

A tela touch voltada para o RaspberryPi conta com 7 polegadas, resolugao de
800x480 e dez pontos multi-toque. Ela é projetada especialmente para trabalhar
perfeitamente com o mini computador, agindo como um hardware projetado e nao
somente uma gambiarra.

A tela se conecta através de uma placa adaptadora e a conexdo com o
RaspberryPi é realizada através de dois canais principais: a porta para alimentagao
GPI0O, e um cabo de fita que conecta a porta DSI. Os drivers para manipulacao da tela

podem ser incluidos através de atualizagdo do Raspbian (THOMSEN, 2016).

2.6 PHP

Para este projeto foi usada a linguagem de programagéao PHP, mas poderia ser
outra plataforma e linguagens de programagao como, C, C#, C++, Python e Java.
Cada uma possui particularidades, vantagens, desvantagens, recursos e ambientes
especificos. Nao existe uma linguagem perfeita e, sim, fatores que servem para

escolher a linguagem adequada a aplicagdo. Existem linguagens para
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desenvolvimento do software que podem cair em desuso, neste contexto, um fator
importante é a garantia de continuidade de seu desenvolvimento, acompanhando as

tendéncias tecnoldgicas.

Sua definigdo encontrada no Manual do PHP (2016) diz que o

“PHP (Hypertext Preprocessor) é uma linguagem de programacgao de
ampla utilizagao, interpretada, que é especialmente interessante para
desenvolvimento para a Web e pode ser mesclada dentro do cddigo

HTML. Sua sintaxe lembra C, C++, Java e Perl.”
Segundo Buyens (2000),

“O PHP é uma linguagem livre, licenciada conforme a Licenga Publica
GNU (GPL), ou seja, todo usuario possui a liberdade de executar,
copiar, distribuir, estudar, modificar e aperfeigoar seu software.”

Por ser usada mundialmente, é facil encontrar scripts prontos e testados na
Internet, além de varios féruns de discussao sobre o assunto. Outra vantagem dessa
linguagem, é o fato do cddigo ser executado no servidor, fazendo com que o cliente
receba os resultados da execugao dos scripts, sem nenhum modo de determinar como
€ o codigo fonte (MANUAL DO PHP, 2016).

O PHP pode ser utilizado na maioria dos sistemas operacionais, incluindo
Linux, varias variantes Unix (incluindo HP-UX, Solaris e OpenBSD), Microsoft
Windows, Mac OS X, RISC OS e ainda € suportado pela maioria dos servidores Web
atuais, incluindo Apache, Microsoft Internet Information Server, Personal Web Server,
Netscape andiPlanet Servers, Oreilly Website Pro Server, Caudium, Xitami,
OmniHTTPd, e muitos outros. Portanto, usado o PHP tem-se a liberdade para
escolher o sistema operacional e o servidor Web, além de ser possivel escolher entre
utilizar programagao estruturada ou orientada a objetos, ou ainda uma mistura deles
(MANUAL DO PHP, 2016).

2.7 PostgreSQL

O SGBD escolhido para o projeto SAELE foi o PostgreSQL (Software Publico
Brasileiro). O PostgresSQL é um Banco de Dados Objeto-Relacional (SGBDOR)
desenvolvido no Departamento de Ciéncia da Computagdo da Universidade da
Califérnia em Berkeley (SOUZA, AMARAL, LIZARDO). O PostgreSQL descende do
POSTGRESS, que possui seu codigo fonte aberto e fornece suporte as linguagens
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SQL92/SQL99, além de outras funcionalidades avangadas (SOUZA, AMARAL,
LIZARDO). O POSTGRESS foi pioneiro em muitos conceitos de orientagado a objeto
que agora estao se tornando disponiveis em alguns bancos de dados comerciais.

Considerado o mais avangado banco de dados de cddigo aberto o PostgreSQL
oferece recursos como controle de concorréncia multiversao, suporte a praticamente
todas as construg¢des do SQL, incluindo subconsultas, transacgdes, tipos definidos pelo
usuario e fungbes, e dispondo de um amplo conjunto de ligagdes com linguagens
procedurais, incluindo C, C++, Java, Perl, Tcl e Python (NIEDERAUER, 2004).

A linguagem de comando que o PostgreSQL utiliza é a SQL (NIEDERAUER,
2004), a mesma utilizada na maioria dos bancos de dados relacionais. Entretanto,
todas as declaragbes SQL devem ser executadas individualmente pelo servidor de
banco de dados. Isto significa que o aplicativo cliente deve enviar o comando para o
servidor de banco de dados, aguardar que seja processado, receber os resultados,
realizar algum processamento, e enviar o préximo comando para o servidor. Tudo isto
envolve comunicagao entre processos e pode, também, envolver trafego na rede se o
cliente ndo estiver na mesma maquina onde se encontra o servidor de banco de
dados.

Como parte das exigéncias para o projeto do SAELE era a escolha de um
SGBD desenvolvido por solftware livre, e o PostgresSQL sendo um dos melhores e
mais bem documentado, sua escolhe foi bem justificada. Da mesma forma, esta foi a
escolhida para este trabalho.

A Figura 1 apresenta a interface pgAdmin do PostgreSQL.

Figura 1 — Interface grafica do pgAdmi

X

& B servers (1)
&% saeLe
2B

Frocess Applicaion name sackena start

908 postares PgAdmin 4 - DB:eleicoes 10.00.104 2016-11-06 2348:37 44577103 idle

Fonte: Tela capturada pelo autor.
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3 Implantagao da Urna Eletrénica

Para o desenvolvimento do trabalho, algumas escolhas tiveram que ser feitas.
Foram avaliados os equipamentos disponiveis no mercado, suas configuragdes e
custo frente as demandas do projeto. As opgdes identificadas, bem como os caminhos
seqguidos s&o relatados neste capitulo.

O passo-a-passo para instalagdo e configuragdo de cada componente do sistema

também sao apresentados como forma de orientar possiveis futuros trabalhos.

3.1 Escolha dos equipamentos e plataforma

A primeira decisao para desenvolver o trabalho ora apresentado foi a escolha
do modelo RaspberryPi utilizado no projeto — foi definido o RaspberryPi B+ — por . O
modulo funciona com um processador Broadcom de nucleo unico e 700 MHz, o
mesmo presente em todos os RaspberryPi langados até novembro de 2014, e conta
com 512 MB de memodria RAM no antigo padrao DDR2. Para ligar periféricos e
hardware diversos, a placa conta com interface GPIO de 40 pinos. Ha quatro portas
USB 2.0, saida HDMI, slot para cartdo de memoéria do tipo microSD, baixo consumo
de energia (entre 0,5 e 1 watt) e saida de som P2. O modelo também tem Ethernet,
interface para camera e tela, além de saida de som P2.

Figura 2 — RaspberryPi B+

Conector GPIO de 40 pinos €

Conector
& Ethernet

Conector DSI

Display 1\
) \ Conector Saida de dudio e video
Y HDM| Camera (Conector P2 - 4 polos)
Micro-USB

Fonte: http://blog.filipeflop.com/embarcados/tutorial-raspberry-pi-linux.htmi
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A préxima escolha foi definir o melhor sistema operacional que atendesse a
demanda do projeto.

Em qualquer uma de suas edi¢gdes o Raspberry Pi ndo sofre com escassez de
sistemas operacionais, existem varias versdes Linux e como novidades o Windows10
e o Fuchsia, do Google.

Algumas versdes Linux se destacam diante das outras, como é o caso do
Ubuntu, que tem como principal fazer da placa um PC doméstico. Outro destaque fica
por conta do O SMC, um sistema operacional voltado para transformar o Raspberry
Pi em um media center, com uma serie de recursos que permitem a reproducao de
audio e video com boa qualidade. Quando o foco € games o destaque fica por conta
do Recalbox. Ele ndo € o unico sistema operacional para essa finalidade mas com
certeza é o mais facil de usar, além de contar com suporte a emulagéo de uma grande
quantidade de consoles mais antigos como o Atari, Master System e Mega Drive.

Entretanto, para esse projeto a escolha foi pelo o Raspbian. Raspbian & um
sistema operacional baseado na distribuicdo Debian e otimizado para o hardware do mini
computador RaspberryPi. Mesmo sendo bastante pequeno (pode ser instalado em uma
midia SD de 4 GB ou menos), o Raspbian fornece mais do que um simples sistema
operacional, pois ele vem com mais de 35000 softwares.

Com esse mini sistema é possivel utilizar o Raspberry como um PC normal
(inclusive com um desktop completo com ambiente grafico), com suporte a Wi-Fi,
Ethernet, HDMI e diversas outras tecnologias, sem muita complicagao, pois boa parte do
suporte ja vem embutido na instalagdo padréo. A tela inicial do Raspbian € apresentada
na Figura 2.

Figura 3 — Tela inicial Raspbian
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Fonte: Capturada pelo autor
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Para instalagao do software no RaspberryPi sao necessarios alguns periféricos:

Tela ou monitor;

Fonte de alimentacao 5V/2A;
Cartdo de memoria SD;
Mouse;

E teclado.

3.2 Instalagao do SO Raspbian

Para instalacdo do Raspbian foi necessario formatar o cartdo SD, fazer o

download do sistema operacional e passar a instalagdo. Foram seguidos os seguintes

passos.

1° passo: Preparagao do cartao SD

Para preparagéo do cartdo SD foi utilizado o programa SDFormatter V4.0" para

plataforma Windows.

Ap6s o download e instalagdo do programa em um computador com sistema

operacional Windows, foi necessario a conexao do cartdo SD através de um leitor de

cartdoes USB, como a foto abaixo.

Figura 4 — Leitor de cartées USB

Fonte: Capturada pelo autor

" Disponivel em: https://www.sdcard.org/downloads/formatter_4/
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Figura 5 — Sistema SDFormatter V4.0

r N
m SDFormatter V4.0 Lth
| Farmat wour drive. All of the data
on the drive will be lagt when wau
format it. =
== =
[=T=
5D, SDHC and SDHG Logos are trademarks of
S0-3C, LLG.
[ | Drive : |F: -| | Refresh |
Size 728 GB  Wolume Label : RECOVERY
Format Option : Option
QUICK FORMAT, FORMAT SIZE ADJUSTMENT ON
| Format | | Exit |

Fonte: Capturada pelo autor

Abra o programa e selecione a unidade onde esta o cartdo SD. Clique
em 'Option’'e mude para ‘ON’a opcao 'FORMAT SIZE ADJUSTMENT’

Figura 6 — Opgao de formatagao do cartao SD

Option Setting @

FORMAT TYPE  [QUIGK =)
FORMAT SIZE
ADJUSTMENT  |ON x|

£ ok, | | Gancel | |

Fonte: Capturada pelo autor

2° passo: Instalando o Raspbian com o NOOBS

O NOOBS? é o gerenciador de instalagdo dos sistemas operacionais para o
RaspberryPi, que apdés o download é necessario utilizar um descompactador de
arquivos para extrair na raiz do cartdo SD o arquivo NOOBS_v1_2.zip. A raiz do cartdo

deve ser apresentada como mostrado na Figura 7.

2 Disponivel em: http://downloads.raspberrypi.org/noobs
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Figura 7 — Raiz da pasta NOOBS
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Fonte: Capturada pelo autor

3° passo: Ligando o RaspberryPi

O préximo passo consiste em conectar mouse, teclado, cabo HDMI ou video
composto do monitor e o cartdo SD no Raspberry. Somente apds estas conexdes a

fonte de alimentagao deve ser ligada.

Figura 8 - NOOBS

Fonte: Capturada pelo autor
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Nesta tela (Figura 8) é possivel visualizar varios sistemas operacionais
disponiveis para RaspberryPi. A opg¢ado Raspbian aparece marcada como
recomendada e foi escolhida. Apds clicar, confirmando a opg¢do, o cartdo SD é

particionado e a imagem do Linux é copiada.

Ap0s cerca de 15 minutos o sistema € iniciado e apresenta um menu conforme
a Figura 8 que auxilia o usuario na configuragao do sistema. A navegacao ¢ efetuada
utilizando-se as teclas: Diregao, Enter, Esc e Backspace do teclado (n&o € possivel

utilizar mouse nesta etapa).

Figura 9 — Instalacao Raspbian

Fonte: Capturada pelo autor

Nesta etapa foram configuradas as seguintes opgdes:
a) Linguagem;

b) Matriz do teclado;

c) E usuario e senha.

Ao finalizar as configuragdes, botao Finish (seta para esquerda para chegar 1a)

e a interface do Raspbian ¢ inicializada (Figura 10)
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Figura 10 - Raspbian

§ o ) o W O Wi -
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Fonte: Capturada pelo autor

3.3 Configuragcao e montagem da tela touchscreen

O préximo passo foi a definicho da tela que ira comunicar-se com o
RaspberryPi. A tela 7” touchscreen Display, de fabricagao pela prépria Raspberry, foi
escolhida considerando seu preco e o fato de existirem cabos, conexdes e mddulos
para instalagdo 100% compativeis com o hardware utilizado.

Antes de partir para a montagem, foi feita a atualizagdo do Raspbian para o
correto funcionamento do display. Em uma janela de terminal foram digitados os

seguintes comandos:

sudo apt-get update
sudo apt-get upgrade

Também foi instalado o teclado virtual, que estara disponivel

em Accessories -> Keyboard:

sudo apt-get install matchbox-keyboard

A montagem e conexao do display 7” touchscreen no RaspberryPi foi bem simples, e

em poucos minutos ja foi possivel dispensar o mouse e teclado externos, liberando as
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portas USB do Raspberry para outras tarefas. O kit do display contém os seguintes

componentes (Figura 11):

1 — Display 7" Touchscreen com placa adaptadora
2 — Cabo de conexao (ribboncable)
3 — 4 jumpers

4 — 4 parafusos

Figura 11 - Display 7" Touchscreen e cabos

Fonte: Capturada pelo autor.

A placa adaptadoraja vem parafusada no display junto com os quatro
espacadores. Assim, foi preciso apenas conectar os cabos e encaixar o RaspberryPi.

A Figura 12 llustra a conexao do ribboncable.

Para efetuar as conexdes o RaspberryPi foi desligado e executados os

seguintes passos.

1° Passo: Instalagdo do cabo de conexao
O cabo de comunicagdo entre a placa adaptadora e o RaspberryPi foi

conectado ao conector RPi-Display (Figura 12).
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Figura 12 — Traseira do Display 7" Touchscreen

Fonte: Capturada pelo autor.

2° Passo: Montagem do RaspberryPi
O RaspberryPi foi colocado sobre os espacgadores, e fixado com os parafusos
fornecidos (Figura 13).

Figura 13 — Acoplagem ao RaspberryPi

Fonte: Capturada pelo autor.

3° Passo: Ligacao Placa Adaptadora-Raspberry

O cabo de comunicagao foi conectado ao conector DISPLAY/DSI no

RaspberryPi (Figura 14).
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Figura 14 — Conexao do cabo de video

Fonte: Capturada pelo autor.

4° Passo: Conexao dos pinos de alimentagao

Os pinos 5V e GND da placa adaptadora foram conectados aos pinos 2 e 6 da GPIO
do Raspberry, respectivamente, para alimentagao do Display Touchscreen 7"
Raspberry (Figura 15).

Existe ainda a opgcdo de usar uma fonte externa separada, apenas para o
display, utilizando o conector micro USB da placa adaptadora, mas nao foi necessario

porque o RaspberryPi foi alimentado com uma fonte de 5Vots/2Amperes, suficiente

para alimentar as duas placas.

Figura 15 — Conexao dos cabos de alimentagao

Fonte: Capturada pelo autor.
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Com isso esta finalizado o processo de montagem.

3.4 Instalagao do APACHE

O préximo desafio foi a instalacdo do SAELE no Raspbian, comecando pelos
servigcos que precisam estar executando para o funcionamento do sistema. O primeiro
deles é o Apache, que ¢é instalado com o comando:

sudo apt-get install apachel apacheZ-utils

ApoOs a instalagao, digitando o IP atribuido ao Raspbian em um navegador a

imagem mostrada na Figura 16 foi exibida, confirmando a instalagdo bem sucedida.

Figura 16 — Localhost do Apache

[ Apache? Debian Defaul: X =m| - X
&« C | ® 100089 Bg #
5 Aplicagses [ B # & consios Banco Bradesco | Pes- G Vicontec Internet [ Salve Vidas Cadastre ¥ Bookmarks 43 iBahia - Gastronomia [ Receba amaostras gra » | [ Qutros marcadores

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
Jvar/wmi/html/index . html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Debian tools. The configuration system is fully documented
in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation.
Documentation for the web server itself can be found by accessing the manual if the apache2-doc
package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

| fetc/apache2/

i [-- apache2.conf

if “-- ports.conf

i |-~ mods-enabled

Y /-~ *.load

H -~ *.conf

i |-~ conf-enabled

if -~ *.conf

i |-- sites-enabled
! *-- *.conf

Fonte: Tela capturada pelo autor

3.5 Instalagao do PHP5
O segundo servigo instalado foi o PHP5 usando o comando:

sudo apt-get 1install 1libapacheZ-mod-php5 phpb5 php-pear phpb5-
xcache phpb-pgsgl phpb-curl phpb-gd
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Para testar se estar tudo devidamente instalado, foi criado um arquivo dentro
de /var/www/HTML através do comando:

S sudo pico /var/www/html/teste.php

Dentro do arquivo foi inserido a linha:

<?phpphpinfo(); 2>

A edicao foi salva e apos sair do editor, abrimos o navegador e digitamos na

barra de endereco:

http://localhost/teste.php

As informagdes sobre o servidor foram exibidas conforme mostra a Figura 17.

Figura 17 — PHP5

) — =
<« C | ® 100099teste php R

System Linux ragpberrypi 4.4.13+ #8094 Mon Jun 13 12:43.26 BST 2016 armvé|

Build Date Jul 26 2016 23:12:41

Server APl Apache 2.0 Handler

Virtual Directory Support disabled

‘Configuration File (php.ini) Path IetciphpSiapache2

Loaded Configuration File letciphpSiapache2/php.ini

Scan this dir for additional .ini files letciphpSiapache2iconfd

Additional .ini files parsed fetciph he ini, 11.0/10-pdo.ini,
Json.ini pdo_pgsal.ni, T di20-pgsglini,
Jetcipt dline.ini, J-xdebug.ini

PHP API 20131106

PHP Extension 20131226

Zend Extension 220131226

Zend Extension Build API220131226 NTS

PHP Extension Build API20131226 NTS

Debug Build no

Thread Safety disabled

Zend Signal Handling disabled

Zend Memory Manager enabled

Zend Multibyte Support provided by mbstring

IPv6 Support enabled

Dirace Support enabled

Registered PHP Streams https, fips, compress zlib, compress.bzip2, php, file, glab, data, hitp, fip, phar, zip

Registered Stream Socket Transports tep, Udp. unix, udg, ssl, ssiva3, tis, tisvi.0, tlsvi.1, tisvi.2

Registered Stream Filters ?Ib;,bfpl‘. converticonv.*, string rot13, string toupper, string tolower, string strip_tags, convert*, consumed,

iechun

Fonte: Tela capturada pelo autor
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3.6 Instalagao do PostgreSQL
E o ultimo servigo instalado foi o bando de dados PostgreSQL através do

comando:

sudo apt-get install postgresqgl

Ap0s a instalagéo, o arquivo php.ini precisou ser editado através do comando:

sudo pico /etc/php5/apache2/php.ini

E foi adicionado o cddigo no final do arquivo para que o Apache reconhega os
comandos do PHP para conexao e manipulacéo de dados em bancos Postgres.
extension=php pgsqgl.so

O Apache precisa ser reiniciado apos essa edicao.
sudo /etc/init.d/postgresql restart

Posteriormente deve-se alterar a senha do usuario padréo do Postgres
sudo -u postgrespsqgl

Depois foi executado o comando
ALTER USER postgres WITH PASSWORD '12345'

Ainda logado ao banco de dados, foi criado o banco do sistema SAELE com o
comando abaixo:
CREATE DATABASE eleicoes;

3.7 Conexao do bando de dados ao SAELE

Neste momento foi feito o download do SAELE?, e extraido para a raiz do
servidor HTTP.

O arquivo CONEXAO/DBPHP.php/ foi editado
sudo pico /var//www/html/SAELE/CONEXAO/DBPHP.php

E na linha 48 adicionado os parametros para conexao do com o banco de

dados.

3 Disponivel em https://softwarepublico.gov.br/social/articles/0000/5877/SAELE-2012-10-08.zip
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privatefunction conecta ($Snomebanco) {

Shost

"localhost'; //ENDERECO DO BANCO DE DADOS
Suser = 'postgres'; //USUARIO

'12345'; //SENHA

Spass

ApOs esse processo o arquivo Scripts.php foi executado para que as tabelas
sejam criadas no banco de dados.

Com isso o sistema esta pronto para ser usado, basta apenas acessar a pagina
INICIAL/CadastroUsuariolnicial.php e cadastrar o administrador do sistema (Figura

18)

. Figura 18 — Primeiro acesso ao SAELE

l I}RGS SISTEMA ABERTO DE ELEIGOES ELETRONICAS
Cadastro de usuario Inicial

UNWERSIDADE FEDERA

00" RID GRANDE DO 5L

Cadastro do usuario Inicial

Cédigo do usudrio: @

Nome: L |
Local de Trabalho:

Registro geral:

CPF:

E-Mail:

| Cadastrar |

Fonte: Tela capturada pelo autor
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3.8 Criacao da urna de votagao

E por ultimo foi criada a urna de votagdo que abrigou o RaspberryPi e a
tela, que é a unica interface de comunicacao do o eleitor.

Sua estrutura lateral foi feita em madeira MDF, cortada a laser, o que
garantiu um o6timo acabamento, com cortes horizontais de uma forma que
facilita e refrigeracado do equipamento e cortes redondos para a saida do cabo
de alimentacao elétrica da urna.

A estrutura superior e inferior foi feita em acrilico, cortado também a
laser, dando um designer arrojado a urna, pois pode-se ver os equipamentos
internos

Com dimensdes aproximadas de 10x20x12,5cm (AxLxC) a urna ficou

compacta, leve e de facil transporte.
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4 Conclusao

O objetivo proposto neste trabalho de fazer a implantagdo do SAELE em um
microcomputador Raspberry Pi foi alcangado.

O SAELE foi desenvolvido em PHP e com banco de dados PostgreSQL para
funcionar sobre navegadores com a finalidade de permitir o acesso a partir de uma
mesma interface, independente do ambiente computacional. No caso do
Departamento de Ciéncias Exatas e Tecnoldgicas assim como outras instancias da
UESB, o interesse é atender a uma votagao convencional como ocorre com a Justica
Eleitoral Brasileira, garantindo assim uma elei¢do sigilosa com seguranga para os
eleitores, candidatos e comissodes eleitorais.

Pode-se destacar os seguintes pontos positivos no SAELE:

e Sistema de envio de email como lembrete de votacgao;

e Porcentagem de votos computados;

e Em um unico concurso pode ter votacdes e enquetes;

e Impressdes de relatérios apds a contagem dos votos por chapa ou por

classificagao;

e Funcdo de recontagem dos votos, mantendo se os historicos das

recontagens;

A despeito das qualidades apontadas, foram identificadas algumas falhas no

sistema:

e O codigo do cadastro de pessoas € o mesmo usado na senha para login no
sistema;

e O cadastramento de senhas diferentes dos codigos ndo garante seguranca,
ja que, em posse da senha, ndo ha nenhum dispositivo que confirme ou
selecione a pessoa que ira votar. A identificagao feita € da senha e n&o do
eleitor.

e Apds a contagem e apuragado dos votos o concurso pode ser finalizado, e
apos esse procedimento ndo se tem mais acesso aos dados daquele

concurso;

Nao é possivel inserir as fotos dos candidatos;
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Mesmo com 100% dos votos computados ndo € permitido encerrar a
votagcdo e comecgar a apuragdo, a menos que o periodo de validade do
concurso tenha finalizado;

O mecanismo de busca de pessoas exige a inser¢cao de pelo menos 3

caracteres para executar a pesquisa no bando de dados;

E possivel afirmar que apds a correcdo dessas falhas, juntamente com a

criagao de mais algumas funcionalidades e melhorias na urna, o sistema apresentado

neste trabalho sera mais confiavel e seguro, alem de oferecer aos usuarios uma

interface mais amigavel.

Assim como sugestao de trabalhos futuros, pode -se destacar:

Inclusdo de um leitor biométrico USB conectado ao Raspberry Pi para
realizar login no sistema de votagao;

Manter acessiveis os dados dos concursos que ja foram finalizados;
Habilitar a insercéo de fotos dos candidatos;

Permitir realizar a apuragao dos votos quando 100% dos votos ja estiverem
sido computados;

Otimizar os mecanismos de busca e inser¢cao de pessoas n0S CONCUrsos;
Aumentar o tamanho da urna de forma que seja possivel acomodar uma
bateria para alimentacdo do sistema caso ocorra uma queda da corrente
elétrica, preservando a integridade do banco de dados e garantindo o

andamento das eleigdes.
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