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RESUMO

As redes sem fio apresentam-se em franco crescimento, seja no
uso doméstico ou corporativo. A seguranca das mesmas ainda € um
desafio, pois detalhes podem influenciar na sua qualidade. Este trabalho
visa mapear as redes sem fio em uma determinada regido da cidade de
Vitéria da Conquista - Bahia, com a utilizacdo de equipamentos e
softwares especificos para tal fim, com o intuito de fazer uma analise de
como as mesmas se apresentam, no que tange a seguranga. Boa parte
das redes encontradas apresenta-se abertas ou com um tipo de
criptografia vulneravel.

Palavras-chave: Redes sem fio. Seguranga. Criptografia.
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1 Introdugéao

Com o avanco da internet e as novas tecnologias da informacédo a interligagao
entre computadores se tornou cada vez mais necessaria. A evolugcao das redes de
computadores fez com que aumentasse a necessidade de comunicagao entre os mais
distintos dispositivos, ndo somente entre os dispositivos fixos, mas também entre os

dispositivos moveis.

A utilizacido de cabos de par trangado ou fibras, € a forma mais rapida de transmitir
dados, contudo, o custo de sua instalacdo e manutencdo cresce potencialmente de
acordo com a quantidade de hosts e de distancia a ser coberta. Nesse contexto ainda
existem casos onde nao existe a viabilidade técnica e financeira para a instalagao das
mesmas, dai surge a necessidade da utilizagdo de algum outro meio que promova a
conectividade. As redes sem fio cumprem perfeitamente esta necessidade, permitido
flexibilizar e ampliar facilmente o alcance de uma rede (MORIMOTO, 2008 e
TANENBAUM, 2003).

Cada vez mais € comum a utilizagdo de dispositivos méveis e portateis que

necessitem de uma infraestrutura de rede.

Além disso, a unica diferenga entre os sistemas sem fio e os cabeados esta em sua
forma de transmissao, possibilitando facil instalacdo ou adaptacao a redes ja existente.
No entanto, esta caracteristica pode ser a que trara mais problemas, tanto a usuarios

quanto a técnicos e demais profissionais da area.

A seguranca € o fator fundamental a ser analisado ao ser implementado o sistema
de rede sem fio, ja que nos sistemas cabeados para que este aspecto seja afetado o
atacante deve ter um ponto de acesso a rede. Porém, no contexto das redes sem fio a
protecao do sistema deve ser feito através da implementacéo de protocolos de seguranga
mais confiaveis, pois as informagdes trafegam através do ar abertamente, necessitando
ao atacante somente esta na area de alcance do sinal emitido por uma das antenas de

comunicacgao da rede.
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1.1 Contextualizagao e Motivacgao

As redes sem fio sdo cada vez mais utilizadas para promover a conectividade
dentro das instituicbes e organizagdes. E a interligacdo a distancia entre empresas, suas
filiais e seus clientes. Esta € uma nova conjuntura, com ambiente propicio para que
pessoas mal intencionadas possam obter acesso a rede e comprometer os computadores
e os sistemas das instituigdes, transformando-as em um ambiente potencialmente

inseguro.

1.2 Problematizagao

Atualmente, existem muitos protocolos para garantir a seguranga e integridade das
informacgdes trocadas entre os dispositivos sem fio. Porém, a maioria deles apresenta
grades falhas na seguranca, sendo possivel a invasdao e o roubo de informacgdes
importantes. Muitas vezes isso ocorre por conta da falta de formacdo dos técnicos
envolvidos em sua implantacdo ou da inexperiéncia dos usuarios, bem como de falhas

nos meios que proveem a integridade de tais informacdes.

Ataques a essas redes sao cada vez mais frequentes, além de serem um alvo em
potencial de pessoas mal intencionadas. As redes sem fio disponibilizam inumeros
atrativos como protocolos falhos, dificuldade de deteccdo do atacante, falta de

conhecimento técnico para configuragéo da rede e facilidade de acesso.

1.3 Objetivo Geral

Mapear as redes sem fio em determinada regido da cidade de Vitéria da Conquista

— BA e verificar os protocolos utilizados para promog¢ao da seguranga em tais redes.
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1.4 Objetivo Especifico

Desenvolver, a partir de um estudo dirigido, um referencial tedrico sobre as
caracteristicas funcionais e praticas das redes sem fio bem como dos protocolos de
seguranga implantadas nas mesmas.

Listar os problemas no que tange a seguranga de tais redes, fazendo um teste

pratico de redes ja em funcionamento em uma area da cidade de Vitoria da Conquista.

1.5 Justificativa

As redes sem fio despontam como uma das tecnologias que mais cresceram nos
ultimos anos. Sua implementagdo desordenada e sem uma necessidade de

regulamentagao, traz graves problemas a seguranga de dados.

Dados do Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga
no Brasil (Cert) mostram que o numero de incidentes envolvendo a questao da seguranga
da informacao é cada vez maior. No ano de 2009 foram registrados 358.343 casos
relacionados ao problema, o que representa um aumento de 62,02% em relagdo ao ano
de 2008 com 222.252 casos (CERT, 2010).

Aliada muitas vezes ao despreparo técnico, as redes sao instaladas sem a
preocupagao com a seguranga, ou na inexperiéncia dos usuarios que na maioria das
vezes apenas mantém as configuragdes padrdes dos aparelhos adquiridos.

Protocolos de seguranga confiaveis ainda sdo um desafio as redes sem fio, mas a

tendéncia, com a expansado das mesmas € que os atuais protocolos sejam melhorados.

1.6 Metodologia

Nesta pesquisa foram realizadas as seguintes etapas:

A) Pesquisa bibliografica aprofundada, com conceituacdo tedrica sobre o
funcionamento de redes sem fio e seus principais protocolos de comunicagdo. Conceitos

importantes como topologia, padrées de redes sem fio e rede locais ethernet, bem como
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0os mecanismos de autenticacdo e criptografia sao estudados para o completo
entendimento de suas vulnerabilidades. A revisao bibliografica consiste na busca de
informagdes a cerca do tema proposto. Com a leitura de material ja publicado no que diz
respeito ao estudo (WAZLAWICK, 2008).

B) Testes realizados, com auxilio de um notebook contendo uma placa de rede sem
fio, juntamente com um GPS, para mapeamento dos pontos estudados e elaboragao de
um mapa, No teste foi utilizado o software Kismet, instalada em um sistema LINUX com o

objetivo de mapear as redes em funcionamento.

C) Resultados com graficos, mapas, tabelas e conclusdes sobre os dados

encontrados, levando em conta as vulnerabilidades avaliadas.
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2 Referencial Teérico

2.1 Redes de Computadores

Segundo Tanenbaum (2003) as redes de computadores constituem-se de “um
conjunto de computadores autbnomos interconectados por uma unica tecnologia. Dois
computadores estao interconectados quando podem trocar informacgdes”.

Uma rede de computadores consiste em um conjunto de dispositivos interligados
entre si para compartilhamento de recursos ou periféricos. Geralmente estes dispositivos
sao chamados de hosts e podem ser representados por computadores, impressoras,
scanners ou quaisquer dispositivos que possuam uma interface de comunicagcdo comum
aos demais (WIKIPEDIA, 2010).

Para que a comunicacao seja feita de modo satisfatério entra em cena a figura do
protocolo, que consiste em um conjunto de regras necessarias a comunicacao entre tais
dispositivos. Através da utilizacido de protocolos € que a comunicacao flui e os dados
podem trafegar de forma correta entre os nés da rede.

O TCP/IP prové a comunicacado entre os dispositivos e controlam o fluxo dos
dados, além de fazer a identificagdo dos equipamentos presentes na rede (MORIMOTO,
2008).0 TCP/IP é baseado em camadas, onde cada uma delas desempenha um papel
importante no funcionamento da rede e seu entendimento é de fundamental importancia
para diferenciacao entre as redes (TANEBAUM, 2003).

A comunicagao entre tais dispositivos ndo precisa ser feita unicamente através de
fios, pode ser via fibra Ootica, infravermelho, Bluetooth, micro-ondas ou satélites de
comunicagao. Existe uma infinidade de redes de computadores em diversos tamanhos,
aspectos e tecnologias utilizadas, além de poderem ser empregadas as diversas formas
de comunicacido na interligacdo de uma mesma rede. Outro aspecto importante a ser
observado, é que as redes de computadores sdo sistemas heterogéneos, ou seja, dentro
delas pode existir uma gama de hosts diferentes e com hardwares diferentes, mas os
mesmos se comunicam gragas a utilizagcdo do mesmo protocolo de comunicagao
(RUFINO, 2007).
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2.2 O modelo OSI

Para se obter um padrdao na comunicagao e na interconexao entre os dispositivos e
alcangar acessibilidade universal, a Organizagao Internacional de Padronizagdo ( OS/ —
International Standars Organization) aprovou no inicio da década de 80, um padrao de
referencia, denominado Modelo de Referéncia OSI. Sua ultima revisao foi no ano de 1995
(SANCHES, 2007).

O modelo OSI, apresentado na Figura 1, possui sete camadas, a saber: Aplicagao,

Apresentacao, Sessao, Transporte, Rede, Enlace de dados e Fisica.

(...) esse modelo nasce da necessidade de uniformizar os elementos que
participam da solugdo do problema de comunicacdo entre equipamentos de
diferentes fabricantes. Esses equipamentos apresentam basicamente as seguintes
diferencas: Processador central, Velocidade, Memodria, Dispositivos de
armazenamento, Interfaces para comunicagao, Sistemas operacionais (SANCHES,
2007, p. 215).

g

5 ‘ Sessao ‘
T i

4 ‘ Transporte ‘— Transporte
T 4

3] Rede ||

o &

2 ‘ Link de Dados ‘ > Rede

T 8
1| Fisea |
T 4
_ Meio (Cabo) _

Figura 1 - Modelo OSI
Fonte: (TANEMBAUM, 2003)

O modelo tem o objetivo claro de definir os diferentes aspectos da comunicagao

entre os mais diversos dispositivos, proporcionando a conexdo mesmo em dispositivos
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heterogéneos. As camadas do modelo foram definidas de acordo com os seguintes
principios:

1 — A camada deve ser criada onde houver a necessidade de abstragao;

2 — Cada camada deve executar uma funcao especifica;

3 — Afungao de cada camada deve levar em consideragao padrdes internacionais;

4 — Os limites das camadas devem ser definidos a fim de evitar fluxo de
informagdes nas interfaces;

5 — O numero de camadas deve grande o suficiente para que fung¢des diferentes
sejam exercidas por camadas diferentes e pequena o suficiente para que sua arquitetura
nao seja de dificil entendimento e funcionamento (TANEBAUM, 2003).

O modelo estabelece uma estrutura com as seguintes particularidades:

1 — Estrutura Multinivel - Foi utilizada uma estrutura de modo que cada nivel
resolva uma parte do problema, utilizado para tanto, informag¢des de um nivel inferior e
fornecendo a niveis superiores;

2 — Pontos de Acesso — Em cada camada devem existir pontos de acesso aos
servicos;

3 — Dependéncia dos niveis — Cada nivel depende do nivel inferior e também do
nivel superior;

4 — Cabecalho — Em cada nivel um cabecgalho € incorporado, a fim de o nivel
correspondente no computador receptor fique sabendo que uma informacgao Ihe foi
direcionada;

5 — Unidades de Informagdo — Em cada nivel a unidade de informagao possui
diferentes nomes e estruturas (SANCHES, 2007).

2.2.1 O modelo TCP/IP

O protocolo TCP/IP é usado desde os tempos da remota ARPANET, até a sua atual

sucessora, a internet.

Quando foram criadas as redes de radio e satélite, comegaram a surgir problemas
com os protocolos existentes, o que forgou a criagdo de uma nova arquitetura de
referéncia. Desse modo, a habilidade para conectar varias redes de maneira
uniforme foi um dos principais objetivos do projeto, desde o inicio. Mais tarde, essa
arquitetura ficou conhecida como Modelo de Referéncia TCP/IP, gracas a seus
principais protocolos. Esse modelo foi definido pela primeira vez em Cerf e Kahn
(1974). Uma nova perspectiva foi oferecida mais tarde em Leiner et al. (1995). A
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filosofia de projeto na qual se baseia o modelo é discutida em Clark (1988)

(TANEBAUM, 2003, p. 44).

O TCP foi projetado para proporcionar uma comunicagao confiavel entre redes nao

confiaveis. Seu projeto visava a adaptagao as mais diversas circunstancias da rede, como

topologias, largura de banda, retardo, tamanho dos pacotes e outras.

A camada IP nao oferece qualquer garantia de que os datagramas seréo entregues
na forma apropriada; portanto, cabe ao TCP administrar os timers e retransmiti-los
sempre que necessario(...). O IP foi projetado como o objetivo da interligagédo entre
os computadores, dando uma identificagdo numérica e diferenciada a cada
interface de rede pertencente ao host conectado a rede. A tarefa do IP é fornecer
a melhor forma possivel (...) de transportar datagramas da origem ao destino,
independentemente de essas maquinas estarem na mesma rede ou de haver
outras redes entre elas (TANENBAUM, 2003, p. 48).

De acordo com Tanenbaum (2003) o protocolo TCP/IP possui cinco camadas (ver

Figura 2).

- Mot present

]
s in tha model

05l TCRAP
7 Application Application
G Presentation -
5 Session
4 Transport Transport
3 MNetwork Imernet
2 Data link Host-to-network
1 Physical

Figura 2 - O protocolo TCP/IP
Fonte: (TANEBAUM, 2003)

Camada host/rede: A primeira camada € onde se encontra um grande vacuo. O

modelo de referéncia TCP/IP nao especifica muito bem o que acontece ali, exceto o fato

de que o host tem de conectar a rede utilizando algum protocolo para que seja possivel

enviar pacotes IP . E nessa camada onde a comunicacao fisica acontece. E aqui um dos

pontos que difere as redes cabeadas, das redes sem fio; o hardware e demais

equipamentos utilizados para conexdo dos dispositivos/hosts pertencentes a rede. Ela

engloba as caracteristicas da camada Fisica e parte da camada de Enlace de dados do
modelo de referéncia OSI (TANEBAUM, 2003).

Camada inter-redes: Comparavel

a camada de

redes no modelo OSI,
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responsavel pela interconexao entre redes, pela transferéncia de pacotes entre elas,
alem de garantir o trafego mesmo em redes diferentes e proporcionar que os pacotes
cheguem ao seu destino, tragcando a melhor rota de entrega, mesmo que em ordens
diferentes.

E a camada onde o protocolo IP atua, definindo um formato de pacote padréo,
unidade que trafega na rede, mesmo que essa nao seja a principal caracteristica dessa
camada. Faz o controle de congestionamento pelo descarte dos pacotes excedentes
(TANEBAUM, 2003).

Camada de transporte : E a camada localizada acima da camada de inter redes.
Tem por fim fazer com que os hosts de origem e destino mantenham uma conversacéo.
Dois protocolos séo definidos nessa camada: o TCP e o UDP (User Datagrama Protocol —
Protocolo de datagrama do usuario). O TCP garante a entrega do fluxo de dados do
computador de origem a qualquer computar de destino pertencente a rede. Cuida também
do fluxo de dados impedindo que um emissor rapido envie muitas informagdes a um
receptor lento ou que esteja envolvido em outra transagdo (SANCHES, 2003).

O UDP, protocolo de conexdo nao confiavel, destinado a aplicacbes em que o
controle do fluxo das informacdes é feito pela prépria aplicagdo isentando o protocolo de
tal tarefa.

As conexdes na camada de transporte podem ser de dois tipos: half duplex e full
duplex . As conexdes full duplex sao mais indicadas pois a comunicagao é bidirecional, ou
seja, & feita nos dois sentidos, de modo que as aplicagbes que a utilizam podem enviar
receber informagdes simultaneamente. Ja a comunicagcao half duplex a comunicagao se
da em um unico sentido de cada vez ( RUFINO, 2007).

No modelo TCP/IP o transporte pode ser feita de forma “bufferizada”, fazendo um
cache dos arquivos a serem transmitidos, aumentando a disponibilidade da rede e
agilizando a transferéncia das informagdes.

No TCP/IP as camadas de sessdo e de apresentacdo foram suprimidas, pois nao
se percebeu qualquer necessidade de sua implantagao.

Camada de aplicagao: Na camada de aplicagao ficam localizados os protocolos
de nivel mais alto.

(...) O protocolo de terminal virtual (TELNET), o protocolo de transferéncia de
arquivos (FTP), e o protocolo de correio eletronico (SMTP). (...) Muitos outros
protocolos foram incluidos com o decorrer dos anos como o DNS (Domain Name
System), (...) o NNTP (...) e o HTTP, protocolo usado para buscar paginas na
World Wide Web, entre muitos outros (TANEBAUM, 2003, p.47).
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2.3 Utilizacao das redes de computadores

As redes de computadores sao utilizadas para os mais diversos fins e em diversas
situagdes. Sua aplicabilidade vai desde tarefas domésticas simples ou grandes aplicagbes
nas industrias. A maioria das empresas possui um numero significativo de computadores,
cada um deles até certo ponto funcionam independentemente, mas a certa altura surge a
necessidade de conecta-los seja para compartilhamento de uma simples impressora,
visando a reducao de custos ou até mesmo para um melhor controle de impressdes até o
compartilhamento de informagdes importantes, arquivos e até dispositivos fisicos como
discos rigidos, CD-Roms, aplicativos e dados diversos.

As redes também propiciam a comunicag¢ao nao sé entre computadores que estao
proximos, como aqueles situados em um mesmo edificio ou sala, mas também propiciam
a comunicagao entre distancias maiores como entre cidades, estados ou até mesmos
continentes diferentes, proporcionando grande integracao entre filiais espalhadas em
diversas localidades. Além do compartihamento de informagdes, uma rede de
computadores oferece um eficiente meio de comunicacdo entre individuos. Ha ainda
possibilidade de trabalho cooperado como o desenvolvimento de um relatério ou
documento por pessoas localizadas em diferentes locais, mas com acesso a rede
corporativa, bem como a realizagdo de reunido por recursos de videoconferéncias,
economizando com despesas de viagens e customizando o tempo; e emissao de pedidos,
vendas e compras em tempo real agilizando o processo e mantendo atualizados os
registros; e por ultimo a possibilidade do relacionamento direto com os clientes por meio
da internet, aproximando-se do cliente, automatizando o atendimento e tendo a loja
funcionando ininterruptamente (TANENBAUM, 2003).

O acesso as informacbes pode ter varios significados dentro do ambiente
doméstico. Pode estar relacionado tanto com a obtengdo de noticias, bem com a
diversdo. Os dados disponiveis podem estar relacionados aos mais diversos temas como
esportes, ciéncias, saude, servigos, historias, jogos, viagens e muitas outras informagdes.

O entretenimento também pode ser influenciado pela tecnologia, o
compartilhamento de musicas, filmes e todo material multimidia entre os computadores
amplia a sua utilizagdo. Jogos despontam como uma grade area dentro da computagéo e
sua jogabilidade e interatividade é expandida através das redes.

O comércio eletrénico facilita a vida das pessoas. Pagamento de contas,
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transagdes bancarias, compras on-line, investimentos, e muitas outras atividades podem
ser desenvolvidas pela utilizagdo da internet. Sistemas moéveis constituem um dos
segmentos que mais crescem na industria da informatica. Notebooks, PDAs, smartfones,
e outros dispositivos estdo cada vez mais baratos e produzidos em larga escala, o que
facilita o acesso de tais equipamentos a um maior numero de pessoas. Muitos usuarios
de computadores domésticos desejam ter acesso as informagbes localizadas nos
mesmos, isso é intermediado através de tais dispositivos (RUFINO, 2007).

A medida que a tecnologia sem fio cresce e 0s mecanismos para proporcionarem o

funcionamento das mesmas novas aplicagdes podem ser desenvolvidas.

2.4 Redes Sem fio

As redes sem fio ou wireless, sao constituidas de equipamentos que sao
interligados por meio de dispositivos que se comunicam sem a necessidade de utilizagao
de cabos; utilizam frequéncia de radio, infravermelho ou outro meio onde o trafego de
informagdes pode acontecer.

A maior diferenca entre as redes sem fio e as redes cabeadas € o meio de
transmissdo, e € justamente ai que se encontra o maior problema relacionado a

seguranca.

2.4.1 Classificagao das redes sem fio

As redes sem fio podem ser classificas de acordo com a distancia de alcance do
seu sinal, equipamentos utilizados € meio de transmissao:

WPAN (Wireless Personal Area Network — Redes Pessoais Sem Fio) esta
associada as redes de curta distancia geralmente até 10 metros, temos como exemplo as
transmissdes em infravermelho e Bluetooth. E utilizada para conexdo de pequenos
dispositivos pessoais, como fones de ouvido a equipamentos portateis, por possuir baixo
custo e taxa de transferéncia limitada. A Figura 3 apresenta o funcionamento da WPAN.

WLAN (Wireless Local Area Network — Redes Locais Sem Fio) as redes WLAN,
representada na Figura 5 e foco deste trabalho, constituem-se do padrdo utilizado

atualmente para substituicdo das redes cabeadas para comunicacao entre dispositivos,



23

compartilhamento de internet e trafego de dados com velocidades superiores. Pode
alcancar grandes distancias quando associada a transmissores e antenas apropriadas.
Sua configuragdo é simples, e o prego dos equipamentos € cada vez menor devido ao

aumento em sua utilizagéo, além do avancgo nas tecnologias empregadas.

Figura 3 - Rede WPAN
Fonte: www.dell.com.br

WMAN (Wireless Metropolitan Area Network - Redes Metropolitanas Sem Fio),
representa na Figura 4, sdo as redes utilizadas para comunicagdo dentro do espago das
cidades ou entre cidades e estados diferentes, € apenas uma classificagcao diferenciada
para as WLAN's com um maior raio de alcance. Geralmente ¢é utilizada por provedores e
pontos de acesso a servicos ou grandes empresas que tém a necessidade de
comunicagao com filiais distantes.

WWMAN (Wireless Wide Metropolitan Area Network — Redes de Longa Distancia
Sem Fio) ainda sdo um novo conceito dentro da area. Trata-se das redes sem fio com
grande alcance chegando a paises e continentes diferentes. Sua utilidade esta no grande

crescimento das corporagdes e a necessidade de interconexao entre as mesmas.

2.4.2 Meios de transmissao

A comunicagao entre os dispositivos sem fio pode acontecer de diversas formas e
através de diferentes tecnologias como segue:

IrDA (Infrared Data Association - Associagcao de Dados Infravermelho) trata da
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comunicacgao feita através de dispositivos de infravermelho, possui custo reduzido, porém
nao é muito difundindo, pois, a taxa de transmissdo é baixa e a distancia de alcance é
pequena. O padrao foi criado por uma associagcdo de cerca de 150 industrias que
buscavam uma forma de comunicacido barata e de baixo alcance. A comunicagao pode
ser feita a 115 bps no padréao 1.0 ou a até 4 Mbps no padrdo 1.1 e somente em half

duplex com a transmissao dos pacotes de forma serial.

Figura 4 - Rede WMAN
Fonte: www.dell.com.br
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Figura 5 - Rede WLAN
Fonte: www.dell.com.br
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ZigBee trata do padrao IEEE 802.15.4, ainda em desenvolvimento, muito parecida
com o Bluetooth. Foi pensada para transmissdao em curtas distadncia de até 70 metros
com a velocidade de 250 Kbps. Seu alcance pode ser ampliado se os dispositivos forem
colocados em série funcionando como repetidores.

O Bluetooth, € um dos padrées mais utilizados para comunicagao de dispositivos
moveis, como PDAs e celulares. O grande diferencial entre ele e infravermelho é que os
dispositivos ndo precisam estar na linha de visdo um do outro, por utilizarem ondas de
radio para comunicacdo. Possui trés classes de operacdo, a classe 1 que opera a
100mW e tem alcance de aproximadamente 100 metros, a classe 2 com frequéncia de 2,5
mW e alcance de cerca de 10 metros e a classe 3 com frequéncia de 1 mW com alcance
de 1 metro. Oferece trés velocidades distintas: a versdo 1.2 com taxa de 1Mbps, a versao
2.0 com taxa de 3 Mbps; e a versdo 3.0, ainda em desenvolvimento, com taxa de
transmissao de 53 a 480 Mbps. Além disso a comunicagao acontece entre dispositivos de
mesmo perfil, que sao especificacbes que diferenciam os dispositivos quanto a sua
aplicabilidade. A Figura 6 apresentada um dos modelos de adaptador Bluetooth
disponiveis no mercado.

WiMax (Worldwide Interoperability for Microwave Access - Interoperabilidade
Mundial para Acesso de Micro-ondas) corresponde ao padrao IEEE 802.16 publicado em
2002. Especifica a interface de comunicagdo das redes WMAN. A taxa de transmisséo
pode chegar a 1GBps e a até 50 km de alcance, com perspectiva de chegar a até 10
GBps. Utilizada para comunicagdao dos mais diversos dispositivos como PDAs,

smartfones, celulares, notebooks, impressoras e outros equipamentos compativeis.

.Figura 6 - Adaptador Bluetooth
Fonte: www.wikimedia.org
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Wi-Fi diz respeito a tecnologia de comunicagao sem fio mais utilizada atualmente.
Inicialmente a marca foi licenciada pela Wi-Fi Alliance, mas atualmente este termo é
utilizado para descrever um padrdo de comunicagcdo sem fio inspirado na norma IEEE
802.11. Ela opera em faixas de frequéncia que nao necessitam de autorizagdo dos érgéos
de regulamentagao em comunicagao, no caso do Brasil, a ANATEL (Agéncia Nacional de
Telecomunicacgdes) , sendo este um dos fatores para o seu crescimento e também um dos
motivos causadores de problemas em seu funcionamento. Para ter acesso a rede basta
apenas ter uma placa compativel com o padrdo. Atualmente a maioria dos notebooks ja
vem de fabrica com placas de comunicagao sem fio, caso contrario adaptadores USB ou
PCMCIA podem ser encontrados com facilidade e no caso de desktops, as placas PCl ou

adaptadores USB podem ser utilizados.

2.4.3 Frequéncias Publicas

De acordo com as convengdes internacionais existem trés faixas de frequéncia que

podem ser utilizadas para as redes sem fio.

As frequéncias disponiveis em cada uma das trés faixas sao:

® 902-928 MHz;
® 24-2485GHz (2,4 a2,5GHz no Brasil);
e 5,150 - 5,825 GHz (RUFINO, 2007, p. 20)

2.4.3.1 Frequéncia 2,4 GHz

Dentre as faixas em operacdo é a mais utilizada pelos equipamentos e servigos
sem fio. Alguns a conceituam como poluida ou suja. E utilizada amplamente em telefones
sem fio, Bluetooth, forno micro-ondas e pelos padrdoes 802.11b e 802.11g das redes sem

fio (RUFINO,2007).
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2.4.5 Canais

Alguns dos padrées 802.11 podem operar em varios canais.

O espectro de radiofrequéncia é dividido em faixas, que sao intervalos reservados,
normalmente, para um determinado tipo de servigo, definido por convengdes
internacionais e/ou por agéncias reguladoras. Uma faixa é, em geral, subdividido
em frequéncias menores, para permitir a transmissdo em paralelo de sinais
diferentes em cada uma delas. Essas frequéncias menores (ou sub frequéncias)
sdo chamados de canais, que ja fazem parte do nosso dia-a-dia ha bastante
tempo, como os canais de radio (AM/FM) e televisao (RUFINO, 2007).

Canal Frequéncia
1 2,412
2,417
2,422
2,427
2,432
2,437
2,442
2,447
2,452
10 2,460

Tabela 1 - Canais
Fonte: (RUFINO, 2007)
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As agéncias regulamentadoras dos diversos paises definem limites para a poténcia
dos transmissores e do ganho das antenas presentes nos dispositivos, tal limitagdo tem o
intuito de restringir o alcance das redes a fim de permitir que outras redes consigam

operar nos mesmos canais (Ver tabela 1) (ROSS, 2003).

2.6 Tipos de transmissao

O modelo de transmissao das informagdes pode variar de acordo com o padréo de

rede adotado. Cada um dos modelos possuem suas particularidades.
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2.6.1 Spread Spectrum

Nessa tecnologia, o sinal é distribuido de maneira uniforme por toda a frequéncia
consumindo mais banda, mas garantindo a integridade das informagdes estando menos

suscetivel a interferéncias e ruidos gerados por outros equipamentos (RUFINO, 2007).

2.6.2 FHSS (Frequeny-Hopping Spread-Spectrum)

O maior problema desse método € a limitacdo da velocidade a 2 MBps, com

mudancas constantes nos canais de comunicagao.

Neste modelo, a banda de 2,4 GHz é dividida em 75 canais, e a informagéo é
enviada utilizando todos esses canais numa sequéncia pseudoaleatéria, em que a
frequéncia de transmissdo dentro da faixa vai sendo alterada em saltos. Essa
sequéncia segue um padrao conhecido pelo transmissor e pelo receptor, que uma
vez sincronizados, estabelecem um canal l6gico (RUFINO, 2007, p. 19).

Esse sistema evita interferéncias entre os usuarios, pois 0 mesmo utiliza de um
sinal com transportador estreito, alterando a sua frequéncia varias vezes por segundo,
proporcionando que a qualquer instante, cada transmissdo, provavelmente estara

utilizando um subcanal diferente, reduzindo o risco de interferéncias (ROSS,2003).

2.6.3 DSSS (Direct Sequence Spread Spectrum)

O DSSS ¢ o0 meio de transmissao utilizando no padrao 802.11b,

utiliza uma técnica denominada code chips, que consiste em separar cada bit de
dados em 11 subbits, que sdo enviados de forma redundante por um mesmo
canal em diferentes frequéncias, e a banda 2,4 GHz é dividida em 3 canais. Essa
caracteristica torna o DSSS mais susceptivel a ataques diretos em uma
frequéncia fixa e a ruidos que ocupem parte da banda utilizada (RUFINO, 2007, p.
19).
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2.6.4 OFDM (Orthogonal Frequency Division Multiplex/Modulation)

Trata-se do método de transmissdo mais eficiente e mais utilizado nas redes sem
fio atualmente, esse modelo é capaz de identificar as faixas que possuem ruidos e isola-

las ou mudar a faixa ou velocidade de transmisséao.

2.6.5 Caracteristicas

Algumas das caracteristicas sdo proprias das redes sem fio, principalmente as
relacionadas ao hardware, ligados a camada 2 e 3 do modelo OSI. Outros sao

adaptacdes das redes cabeadas.

2.6.5.1 CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance)

Em redes cabeadas o mecanismo Carrier Sense Multiple Acess with Colision
Detection (CSMA/CD) é utilizado para que os pacotes nao colidam. Esse modelo permite
que os hosts verifiquem se o canal de comunicacao esta livre para que a transagao possa
ser realizada. Dentro do escopo das redes sem fio tentou-se implementar o mesmo
método, porém n&o se tornou viavel a sua aplicacao, pois seria preciso a existéncia de
dois canais de comunicag¢ao, um para a recepg¢ao dos dados e outro para a transmissao,
além de outras dificuldades .

Para suprir tal caréncia o CSMA/CA foi proposto como solugdo para garantir que
quando o canal de transmisséao estiver livre, ndo haja nem outra durante a operacgao.

A diferencga entre o modelo CSMA/CD

(...) € a geracdo de retardo para consulta, caso esteja havendo transmissdo no
momento do pedido. Essas caracteristicas geram acessos rapidos em redes com
trafego pequeno, os quais passam a ter resposta mais lenta quanto maior for o
volume de trafego da rede em questdo. (...) quando uma estagdo ndo consegue
acesso ao meio apos um periodo de aleatério de espera, nao recebendo um novo
prazo, e, sim entra em uma fila de prioridade. Quando o meio estiver liberado, a fila
vai sendo processada, 0 que permite que estagcdes que estdo esperando ha mais
tempo tenham vantagens de uso do meio, para transmissao, em relagdo aos
pedidos mais recentes (RUFINO, 2007).
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2.6.5.2 ESSID (Extended Service Set Identifier)

E a identificagdo da rede, conhecida tanto pelo concentrador como pelos clientes. E
também conhecido como o “nome da rede”. Na maioria das vezes o concentrador envia o
nome a area de abrangéncia, aguardando um pedido de conexado. Quando o ESSID nao é
propagado pelo concentrador, os clientes devem ter conhecimento prévio do mesmo para

poderem solicitar a conexao.

2.6.5.3 BEACON

Os Beacon frames sao sinais propagados gratuitamente pelos concentradores para
que os clientes percebam a sua presenca e solicitem conexao. Esse tipo de sinal pode ser
facilmente configurado nos concentradores, para que nao sejam propagados, ajudando na

seguranca da rede.

2.7 Padroes Atuais

A norma IEEE 802.11 define as regras para o funcionamento da camada Fisica e

de Enlace de dados na arquitetura OSI.

(-..) reine uma serie de especificacdes que basicamente definem como deve ser a
comunicagao entre um dispositivo cliente e um concentrador ou a comunicagao
entre dois dispositivos clientes (RUFINI, 2007, p. 25).

Na verdade a 802.11 constitui-se de uma familia, que cresce de acordo com as

extensdes e modificagdes na norma padrao. Destacam-se os seguintes padrdes:

A) Padrao 802.11a

“E o padrdo que descreve as especificacdes da camada de enlace légico e fisica
para redes sem fio que atuam no ISM de 5 GHz. Apesar de ter sido publicado em 1999
nao existem muitos dispositivos que atuam nesta frequéncia” (DUARTE, 2003, P.19).

Foi definido apés o padréao 802.11b, e tem como uma de suas caracteristicas
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principais a velocidade de transmissao de 54 Mbps (108 Mbps em modo otimizado).
Possui uma chave de autenticacdo de 256 bits e comporta até 64 clientes simultaneos.
Adota a modulacdo OFMD, e possui doze canais de comunicagao. O principal problema

em sua expansao € a ndo compatibilidade com o padrao 802.11b (RUFINO, 2007).

B) Padrao 802.11b

Foi a primeira extensao do padrao 802.11 a ser criada, utiliza a modulagao DSSS,
permitindo até 32 clientes em 12 canais de comunicagao, dos quais somente 3 podem ser
utilizados simultaneamente, pois 0 padrao exige certo “espago” entre um canal que esta

sendo utilizado e outro proximo, o que limita bastante a sua utilizacdo (RUFINO, 2007).

Descreve a implementagao dos produtos WLAN mais comuns em uso atualmente.
Este inclui aspectos da implementacdo do sistema de radio e também inclui
especificagdo de segurancga. Esta descreve o uso do protocolo WEP. Trabalha na
ISM de 2.4 GHz e prové 11 Mbps. Foi aprovado em julho de 2003 pelo IEEE
(DUARTE, 2003, p. 19).

C) Padrao 802.11g

“Descreve 0 mais recente padrao para redes sem fio. Atua na banda ISM de 2,4
GHz e prové taxas de transferéncias de até 54 Mbps” (DUARTE,2003, p. 19).

Permite a coexisténcia com equipamentos do padrao 802.11b, facilitando sua
implantacdo em sistemas mais antigos. Incorpora as principais caracteristicas do padrao
802.11a, como a modulacdo OFDM. Possui compatibilidade com o padrao 802.11b

utilizando as mesmas frequéncias em seus canais (SANCHES, 2007).

D) Padrao 802.11i

Trata-se de um grupo de trabalho que esta ativamente definindo uma nova
arquitetura de seguranca para WLANs de forma a cobrir as geragdes de solugdes WLAN,
tais como a 802.11a e a 802.11g (DUARTE,2003, p 19).

Foi homologado em 2004. Refere-se ao mecanismo de seguranga e privacidade,
podendo ser implantado em outros padrdes ja existentes. Um dos principais protocolos

definidos é o
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(...) RSN (Robust Security Network), que permite meios de comunicagdo mais
seguros que os atuais. Esta inserido nesse padrao também o protocolo WPA, que
foi desenhado para prover solu¢des de seguranga mais robustos, em relagdo ao
WEP, além do WPA2, que tem por principal caracteristica o uso do algoritmo
criptografico AES (Advanced Encryption Standard) (RUFINO, 2007, p. 27).

E) Padrao 802.11n

O padrao ainda esta em desenvolvimento e também pode ser conhecido como
WwISE (World Wide Spectrum Efficiency), seu principal foco estd no aumento da
velocidade, que promete chegar a 300 Mbps e no aumento da distancia alcangada, com
expectativas de chegar a 400 metros outdoor. Tem a caracteristica de ser compativel com
0s padrdes existentes e utilizar a modulagdo MIMO-OFDM (Multiple input, Multiple Out-
OFDM). O MIMO permite que a placa utilize diversos fluxos de transmisséao, utilizando
varios conjuntos transmissores, receptores e antenas, transmitindo os dados de forma
paralela (RUFINO, 2007).

F) Padrao 802.11x

Este padrdo preestabelece a existéncia de um mecanismo de autenticagéo
centralizado, baseado em um banco de dados ou qualquer servidor de autenticagao
conhecido. Nao foi projetado para as redes sem fio, mas seus conceitos e caracteristicas
sao complementares aos demais protocolos existentes, podendo dentre da rede promover
um unico padrdo de autenticacdo para todos os usuarios, estejam eles utilizando os
sistemas cabeados ou sem fio. SO estardo aptos a navegar e utilizar os servigos da rede,

somente os usuarios autenticados no servidor central (RUFINO, 2007).

G) 802.16 (WiMax)

Seu principal uso e finalidade de criagdo é o alcance de longas distancias
utilizando ondas de radio, pois a utilizagado de cabos de rede para implementagédo de uma
rede de dados de alta velocidade a uma distancia longa, seja ela entre cidades, em uma
residéncia ou em uma area rural, por exemplo, pode elevar os custos e estar ao alcance
financeiro de poucos. Procurando desenvolver um padrdo para atender esta demanda, o
IEEE cria o padrdo 802.16 (ENGST e FLEISHMAN, 2005).



33

Sua primeira especificagao trabalhava na faixa de frequéncia de 10 a 66 GHz, ambas
licenciadas como nao licenciadas. Porém, com um pouco mais de trabalho surgiu o
802.16a, que abrange um intervalo de utilizagdo compreendido entre 2 e 11 GHz,
incluindo assim a frequéncia de 2,4 GHz e 6 GHz dos padrées 802.11b, 802.11g e
802.11a. A sigla utilizada para denominar o padrao 802.16 € o WiMax, que por sua vez,
diferentemente de sem fio, possui um significado real: Wireless Interoperability for
Microwave Access (Interoperabilidade sem fio para acesso micro ondas), criado pela
Intel® e outras empresas lideres na fabricacdo de equipamentos e componentes de
comunicagao. A velocidade de transmissdo de uma rede WiMax pode chegar até 34,4
Mbps em bandas licenciadas e até 75 Mbps em redes ndo licenciadas (ENGST e
FLEISHMAN, 2005).

2.8 Configuragées e modos de operagao

Nos sistemas de comunicacgao existem trés tipos de modos de operacéao diferentes:
Simplex, Semiduplex (Half Duplex) e Duplex (Full Duplex).

No modo Simplex a transmissdo da informacéo é feita de forma unidirecional, ou
seja os dados trafegam em apenas um sentido de cada vez.

No modo Half Duplex, o sistema transmite os dados no dois sentidos, porém
utilizando o mesmo canal de comunicagdo, trafegando a informagdo em um sentido
apenas de cada vez.

Ja no modo Full Duplex, a informagao trafega nos dois sentidos, e em canais
diferentes, a transmissao € bidirecional e simultanea (SANCHES, 2007). Os trés modelos

s&o apresentados na Figura 7.
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Figura 7 - Modos de Operacao
Fonte: RUFINO, 2007



34

2.8.1 Topologias de rede

Em uma rede sem fio, os dispositivos presentes sdo chamados de estagdes ou
hosts. Eles podem estar configurados de trés maneiras distintas: Ad-Hoc, segundo o qual
as estacgdes se falam diretamente; modo infraestrutura onde existe um ponto de acesso
intermediando a comunicacdo; e o modo Wireless Distribution System onde o0s

dispositivos funcionam como repetidores do sinal (SANCHES, 2007).

2.8.1.1 Ad-Hoc

Nesta topologia, representada pela Figura 8, os equipamentos se comunicam
diretamente uns com outros, analogamente as redes constituidas por cabos, porém no
caso dos cabos coaxiais quando ocorria o0 rompimento de um dos cabos, a rede como um
todo parava de funcionar. Ja nas redes sem fio, quando isso acontece, apenas o host com
problemas é que fica de fora das transag¢des (RUFINO,2007).

Sua montagem é simples bastando apenas que duas ou mais estacbes possuam

uma placa ou dispositivo de rede sem fio.

Figura 8 - Rede Ad-Hoc
Fonte: www.hp.com
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2.8.1.2 Infraestrutura

Quando a rede estd operando em modo infraestrutura, os hosts estao
interconectados utilizando um concentrador de conexdes e todas as informagdes devem
trafegar por ele. O concentrador pode ser uma maquina convencional ou outro tipo
especifico de equipamentos como por exemplo o Acess Point (AP). Quando uma estagao
precisa se comunicar com outra estagao, ela deve fazer esta solicitagdo ao concentrador
enviando os pacotes a ele, para que o mesmo retransmita os dados a estagcao de destino
(SANCHES, 2007).

Figura 9 - Rede infraestrutura
Fonte: www.hp.com

2.9 Equipamentos

Os equipamentos sao os dispositivos pelas quais a comunicacao se torna possivel,

eles sao responsaveis pelo envio e recepg¢ao do sinal. Destacam-se:
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. Access Points

Os Access Points, apresentado na Figura 10, também conhecidos como AP's, sdo
equipamentos utilizados como concentradores de rede, eles recebem o sinal da rede
cabeada e irradia o sinal para os demais equipamentos, na maioria das vezes também
funciona como autenticador, provendo seguranga, ou pode funcionar como repetidor de
sinal (MORIMOTO,2008).

Figura 10 - Access Point
Fonte: www.linksys.com

- Placas e adaptadores de rede sem fio

As placas de rede sem fio sdo as responsaveis pela recepg¢ao do sinal nas
maquinas clientes, sejam elas maquinas desktops ou notebooks, quando desktops elas
na maioria das vezes tem conexao PCI, ja quando associada a notebooks elas podem ser
com conexao PCMCIA ou USB (MORIMOTO, 2008) (ver Figuras 11 e 12)

Figura 11 - Placa de rede sem fio
Fonte: www.linuxmall.com.br


http://www.linksys.com/
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Figura 12 - Receptor sem fio PCMCIA
Fonte: www.linksys.com

. Antenas

As antenas sao utilizadas para aumentar o alcance das redes sem fio, a
combinacao delas com os equipamentos, faz com que a rede tenha um poder de alcance
maior.

As antenas podem ser do tipo Omni (ver Figura 13), que irradiam o sinal no angulo
de 360° sao indicadas para ambientes abertos € que tenham clientes com raio de

alcance circular, assim como a irradiagao do sinal (SANCHES, 2007).

Figura 13 - Antena Omni-direcional
Fonte: www.aquario.com.br
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Também podem ser direcionais, quando irradiam o sinal em apenas uma diregao, a
irradiacédo do sinal pode ser curto e amplo, ou longo e estreito. Dentre as antenas
direcionais temos as parabdlicas (ver Figura 14), que sao aplicadas quando o alcance a

ser atingido é longe, seu sinal pode chegar de 40 km a 50 km.

Figura 14 - Antena Parabdlica
Fonte: www.wirelessip.net

Elas podem ser do modelo setorial (ver Figura 15), com raio de alcance de 3 km a

8 km, sdo geralmente utilizadas em espacos urbanos, para compartiihamento e conexao a

internet.

Figura 15 - Antena Setorial
Fonte: www.wirelessip.net

Ou podem ser do tipo Yagi (ver Figura 16), geralmente usadas em ambientes com

dificeis condicbes de operagcdo, como ventos fortes, chuva pesada e até mesmo gelo,

podem ter um alcance de até 30 km.

Figura 16 - Antena Yagi
Fonte: www.wirelessip.net
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3 Mecanismos de seguranga e vulnerabilidades

A busca de seguranca € um fator que ultrapassa os limites da produtividade e
funcionalidade. Velocidade e eficiéncia representam uma vantagem competitiva nos
negocios, contudo a falta da seguranga nesse ambiente pode resultar em prejuizos e
perca de oportunidades (NAKAMURA e GEUS, 2007).

A manutencédo da confidencialidade dos dados dentro das organizagbes surge com
a utilizagdo em grande escala dos sistemas de processamento de dados. O uso de redes
para o compartilhamento de recursos, traz consigo algumas vulnerabilidades. Para
garantia de que apenas usuarios autorizados tenham acesso a rede, existe uma gama de
mecanismos, caracteristicas e funcionalidades que podem ser aplicados (STALLINGS,
2008).

O desenvolvimento de novas aplicacbes que valorizam a mobilidade das redes sem
fio, como as voltadas para a internet, comercio eletrénico, diversdo faz com que a
seguranga seja um ponto crucial em seu desenvolvimento, demandando discusséo,
entendimento e solugdes (NAKAMURA e GEUS, 2007).

Em redes cabeadas para que o equipamento esteja conectado a rede, ele precisa
necessariamente de um ponto de acesso. No entanto, nas redes sem fio basta apenas
que ele tenha um meio de receber o sinal. Surge dai a necessidade do ocultamento das
informacdes trafegadas. A criptografia € um modo de ocultar e proteger as informacdes. A
codificacdo dos dados envolve um algoritmo que aplica um conjunto de instrugdes ao
dado a ser transmitido juntamente com uma chave de criptografia. Antes de transmitir os
dados, tanto os AP quanto os clientes codificam as informagdes, dai as informacdes
podem ser lidas apenas por equipamentos que possuam a mesma chave (RUFINO,
2007).

3.1 Enderegcamento de MAC

Cada equipamento pertencente a rede, possui um numero de identificacao,
conhecido como endereco fisico de hardware ou também chamado de MAC. O MAC
possui um cédigo hexadecimal de 12 digitos definido por seu fabricante e controlado pelo
Institute of Eletrical and Electronics Engineers (IEEE). Esse numero é unico e cada

dispositivo de rede possui o seu independente de fornecedor ou marca (RUFINO,2007).
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Uma maneira de evitar que usuarios indesejados tenham acesso a rede € fazendo
com que o concentrador de rede apenas aceite conexdes de dispositivos cujo numero de
MAC esteja cadastrado em uma lista de enderecgos permitidos.

O maior problema desse tipo de técnica € que se a rede possuir uma alta
rotatividade de hosts, ou seja, a insercao e remogao de maquinas da rede for alta, o
administrador da rede vai ter um pouco de trabalho para manté-la sempre atualizada, pois
a adicao e remocao de MAC's deve ser manual, por isso tal método é apenas indicado
para pequenas redes. Mesmo o endereco MAC pertencendo a apenas um equipamento,
existem técnicas que permitem através de softwares especificos descobrir um numero de
MAC que esteja na lista de enderegos permitidos e fazer com que o equipamento nao
autorizado passe a fazer parte da rede, identificando o mesmo com um endereco
cadastrado (RUFINO, 2007).

3.2 WEP (Wired Equivalent Privacy)

O WEP é uma das técnicas utilizadas para prover a seguranga, nele sdo utilizados

algoritmos simétricos, fazendo com que a chave deva ser compartilhada.

Os critérios que foram levados em consideragao para o desenho do protocolo:

. Suficientemente forte: algoritmo deve ser adequado as necessidades do
usuario.
. Auto-sincronismo: deve permitir a um equipamento entrar na area de

cobertura ou em hardware com a minima eu nenhuma intervengédo manual.

. Requerer poucos recursos computacionais: pode ser implementado por
software ou em hardware e por equipamentos com pouco poder de
processamento.

. Exportavel: deve poder ser exportado dos Estados Unidos e também
passivel de importacdo para outros paises (no momento da elaboragéo do padrao,
havia restricbes para a exportacdo de criptografia; hoje essas limitagdes estdo
limitadas a alguns paises).

. De uso opcional: o mesmo (RUFINO, 2007, p. 33-34).

WEP opera na camada de enlace de dados, baseia-se no modelo criptografico RC4
e utiliza CRC-32 (Cyclic Redundancy Check) para fazer a verificagao da integridade da
mensagem transmitida, protegendo os dados de alteragbes ndo autorizadas. A criptografia

RC4 é simétrica, a chave utilizada para a criptografia € a mesma ¢é utilizada para a
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descriptografar os dados. Este padrao criptografico utiliza uma cifra chamada Stream
Cipher, que faz com que cada mensagem seja criptografada com uma chave diferente.
Isto acontece, pois & adicionado um elemento novo elemento a chave criptografica.
Quanto uma mensagem é criptografada pelo algoritmo RC4, existem duas informagdes
que sao inseridas no processo de criptografia. A palavra chave e um valor randémico
conhecido como vetor de iniciagcdo . Este vetor que caracteriza o Stream Cipher no
algoritmo (SANCHES, 2007).

Porém o vetor de inicializagdo no WEP é muito pequeno, ele é alterado a cada
pacote, comegando do zero até o valor maximo de 22*. Supondo que a rede trafegue a 5.5
Mbps e sabendo que o vetor de inicializagdo possui 24 bits, o que gera 16 milhdes de
possibilidades, em apenas 11 horas a quantidade possivel de vetores estara exaurida.
Basta ao atacante utilizar destes programas que rapidamente terd acesso a rede
(SANCHES, 2007).

Apesar do WEP esta presente na maioria dos equipamentos sem fio atuais, ela ja
nao consiste em um modelo de seguranga adequado a maioria dos cenarios onde as
redes sem fio sdo aplicadas. Existe um grande numero de ferramentas capazes de
quebrar as chaves criptografadas pelo protocolo, podem ser citados nesta lista dois dos

mais conhecidos que séo o AirCrack-NG' e o WEPCrack®.

Interface do
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Figura 17 - Processo de autenticagédo do protocolo WEP
Fonte: www.vivasemfio.com.br

1 Aircrack-ng € um detector de redes, aplicativo de quebra de WEP e ferramenta de analise para redes locais sem fios , disponivel
em http://www.aircrack-ng.org/
2 WEPCrack € uma ferramenta open source para quebrar chaves WEP, disponivel em http://wepcrack.sourceforge.net/
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3.3 WPA (Wi-Fi Protected Access)

O WPA surgiu como proposta para solugdo dos problemas do WEP. Ele
implementa a maioria das funcionalidades do padréo IEEE 802.11i, e foi liberado como
medida paliativa até que o novo padrao seja completado.

Em sua verséo |, ndo esta disponivel a conex&do entre dispositivos no modo Ad-
Hoc, pois a tecnologia WPA utiliza-se de um concentrador para que a autenticagdo de
hosts seja efetuada.

A WPA foca-se em duas melhorias em relagao a WEP. Uma tratando da criptografia
dos dados, garantindo a ocultagao das informacgdes, e a outra em relagao a autenticacao
dos usuarios utilizando 802.1x e EAP (Extensible Authentication Protocol) (RUFINO,
2007).

Tendo em vista a grande possibilidade de utilizacdo das redes sem fio, sendo elas
passiveis de utilizacdo em ambientes domésticos, publicos e corporativos, pensou-se em
algo que pudesse ser flexivel a tais espagos com diferentes modelos de seguranca. Em
ambientes cuja viabilidade de implementagdo de um servidor especifico € baixa, no caso
de residéncias e pequenos escritdrios, com um nivel de seguranga menor, pode ser
utilizado o esquema de chave pré-compartilhada, chamado PSK (Pre-Shared Key). Neste
modo, a senha deve ser inserida individualmente e manualmente nos clientes e no ponto
de acesso para a autenticacdo e em caso de alteragao existe a necessidade de alteracéo
manual em todos os hosts. A vantagem € que exige um menor investimento e é de facil
instalagao e configuracao.

O WPA pode operar também com servidor de autenticacdo (RADIUS em sua
maioria), distribuindo chaves diferentes para cada usuario, indicado para redes maiores e
que dependam de um nivel maior de seguranga, além da possibilidade de utilizagdo de
uma utilizagao de infraestrutura de chaves publicas (ICP), no caso de utilizar certificados
digitais para autenticag&o de usuarios.

A informacéo é criptografada utilizando um vetor de inicializagado de 48 bits, que no
WEP ¢é de 24 bits, em conjunto com uma chave de 128 bits, através do Protocolo de
Integridade de Chave Temporaria (TKIP — Temporal Key Integrity Protocol), responsavel
pelo gerenciamento das chaves temporarias, fazendo a substituicdo da chave
dinamicamente de acordo com a utilizagdo do sistema, podendo ser configurado para a

mudanca de chave ser feita a cada pacote, sessdo ou periodo, evitando ataques de



43

recuperacao de chaves, como no protocolo WEP, preservando as informagdes trafegadas
e a integridade da rede. Quanto mais rapida for a troca de chaves for feita, menor sera a
possibilidade de descoberta dos valores do vetor de inicializagdo em conjunto com a
chave.

Em conjunto com a autenticacdo e criptografia, o WPA também melhora a
qualidade da verificacao da integridade dos dados é utilizado o MIC (Message Integrity
Check). O MIC possui uma fungdo matematica na qual emissor e receptor de dados
fazem uma comparacéao e avaliam a integridade dos dados.

O WPA trabalha com sessbes, apds o cliente se autenticar € gerada uma chave
mestra para a transmissao dos dados. O TKIP envia a chave ao cliente e ao AP, fazendo
com que o sistema gere dinamicamente apenas uma chave de criptografia, utilizadas em
todos os pacotes da sesséo.

A Tabela 2 apresenta um comparativo entre o WEP e WPA.

Tabela 2 - Comparativo entre WEP e WPA.

WEP WPA
Quebrada por cientistas e Dificulta as falhas do WEP.
hackers.

Criptografia Chave estatica, utilizada por Chave de sessdo dinamica —
todos na mesma rede. por usuario, por sessao, por

chave de pacote

Distribuigdo de chave Distribuigdo das chaves
manualmente — automaticamente.

Necessidade de digitar a

chave em todos os

dispositivos.
Chave de 40 bits Chave de 128 bits
Autenticacao Quebrada, uso da chave Autenticacao de usuario

WEP para autenticacéo. mais forte, utilizando 802.1x
e EAP.

Fonte: (SANCHES, 2007).
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3.4 802.1x

O 802.1x é o modelo de autenticacdo e acesso ao meio de redes com e sem fio
baseado em porta, podendo ser a porta um ponto de acesso fixo, como nas redes
cabeadas ou uma porta loégica no caso das redes sem fio. Apesar de ter sido projetado
para redes cabeadas o padrdo foi adaptado para a utilizacdo em redes sem fio. Ele
prové a necessidade de autenticacdo antes que seja enviado qualquer pacote,
identificando o usuario por meio de certificados, senhas, biometria, etc..

Com a homologagao do padrao 802.1x, o protocolo CCMP também foi adicionado
ao WPA aumentando a seguranga, ja que o mesmo utiliza o algoritmo AES para
encriptacdo dos dados em forma de blocos, e ndo a cada byte. Com a incorporagao do
algoritmo AES o protocolo passou a ser conhecido também como WPAZ2.

O padrao define o seguintes termos:

PAE (Port Access Entity): Entidade de Acesso a Porta € uma entidade légica que
€ associada a uma porta, ela pode fazer o papel de solicitante, autenticador ou ambos.

Autenticador: E uma porta LAN que exige autenticagdo do cliente antes de
disponibilizar o servigo que oferece. Em redes cabeadas pode ser um switch ou roteador
e em redes sem fio pode ser um AP operando em modo infraestrutura que solicitem
autenticacgao.

Solicitante: O solicitante trata-se de um dispositivo da rede que solicita um servigo
da rede ao autenticador. Ele associa-se a rede e depois faz a autenticagdo. Tanto nas
redes sem fio quanto nas cabeadas o solicitante e o autenticador estdo conectados por
um segmento ponto a ponto logico e fisico.

Servidor de autenticagdo: Para que a autenticacdo seja feita, o servidor de
autenticacao verifica os dados do solicitante no lugar do autenticador e responde a ele,
comprovando se o solicitante realmente esta autorizado a acessar os servigos. O servidor
de autenticacdo pode ser de dois tipos:

Um componente do Ponto de Acesso: o AP deve ser configurado com todos as
autorizagdes de acesso dos usuarios correspondentes.

Uma entidade distinta: nesse modelo, o AP envia os dados para a autenticacéo a

um servidor que n&o esteja ligado diretamente a rede (SANCHES,2007) .
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Figura 18 - Autenticagdo 802.1x
Fonte: www.vivasemfio.com.br

Toda a autenticagao no protocolo ¢é feita através de EAP (Extensive Authentication
Protocol). O EAP controla a autenticagdo dos usuarios através de senhas, certificados ou

outro modelo que garanta a identificagdo do usuario.

3.5 RADIUS ( Remote Access Dial-In Service)

O RADIUS - Servico de Autenticacdo Remota de Usuarios Discados - € utilizado
para disponibilizar acesso a usuarios da rede pelo protocolo AAA (Autorization,
Authentication and Accounting) de cliente-servidor para uso quando o cliente fizer login ou
logoff no servidor de acesso que pode ser autenticado tanto por usuario, através de
senhas e certificados, quanto por sistema, através de enderecamento MAC.

A autenticagdo é feita quando o usuario tenta se conectar a rede envia-se a
informagdo com nome de usuario e senha. O servidor RADIUS verifica as informacgdes e

autoriza o acesso do cliente, caso contrario, o acesso é negado.
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Figura 19 - Autenticagdo RADIUS
Fonte: Fonte: www.wirelessip.net

A autenticacao é promovida em trés fases:

Fase de autenticagdo: Verifica o nome de usuario e senha no banco de

informacdes.

Fase de autorizagao: Determina se o acesso sera aceito ou ndao, um enderego &

atribuido ao cliente se o acesso for autorizado.

Fase de contabilidade: Coleta informagcbes sobre o acesso, contabilizando

informagdes importantes sobre a sessao.

3.6 Ocultamento de ESSID

Pontos de acesso sao identificados com um ESSID, que ndo é nada mais que o

identificador da rede ou ID de rede. O SSID (Service Set Identifer) € um tipo de ESSID

que é utilizado para identificacdo dos dispositivos presentes na rede.

Para que a conex&o entre dispositivos e pontos de acesso seja estabelecida &
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preciso que o SSID dos dispositivos envolvidos seja 0 mesmo e que seja conhecido por
eles. Cada fabricante utiliza um valor padrao de identificacdo e pode ser utilizado como
um mecanismo de fragilidade da rede, para tanto é preciso que precaugdes sejam
tomados para que tal mecanismo possa ser utilizado a favor da seguranca:

Valor padrao: Como os valores de ESSID ao serem adquiridos possuem um valor
pré-definido por seus fabricantes & preciso que esse valor seja modificado para que a sua
identificacédo seja mais dificil para o atacante.

Ocultamento de ESSID: A maioria dos dispositivos possui o recurso de “broadcast
ESSID”, que faz com que o valor do ESSID seja propagado periodicamente pela rede
fazendo com que os dispositivos no raio de alcance possam identificar facilmente o ponto
de acesso, sem a necessidade de um conhecimento prévio do valor. Ao deixar o recurso
ativado o usuario esta abrindo mao desse mecanismo de seguranca, porém estara

optando por uma rede mais flexivel.

3.7 Riscos e vulnerabilidades

3.7.1 Seguranca Fisica

Os cuidados com o ambiente e localizagédo das redes sem fio na maioria das vezes
nao € levada em consideragcdo. Precagdes deste tipo em sua maioria sdao mais
consideradas quando se faz referéncia as redes cabeadas. Porém esse pensamento é
equivocado, pois as redes sem fio tem um poder de alcance fisico muito maior que o de
redes cabeadas. Em redes cabeadas a seguranca esta voltada para a prote¢céo do acesso
fisico direto a rede por meio de um ponto de acesso a rede ou de salas com
equipamentos necessarios ao seu funcionamento. No que se refere as redes sem fio além
dos itens citados, deve-se levar em consideragao o alcance do sinal, pois este pode ser
captado a dezenas ou centenas de metros de sua origem. O posicionamento dos pontos
de acesso deve ser bem analisado, além de serem considerados velocidade e
desempenho (RUFINO,2005).
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3.7.2 Localizacao e alcance do sinal

A localizagao dos AP também pode influenciar na seguranga das informagdes que
trafegam no meio, além da area de abrangéncia do sinal. O mal posicionamento dos
pontos de acesso podem fazer com que o sinal chegue a locais ou ambientes nao
desejados, ja que o sinal € propagado em todas as diregdes, quanto mais no centro do
ambiente o dispositivo de propagacgao estive melhor sera o aproveitamento do sinal. A
poténcia dos equipamentos utilizados também deve ser observada pois ampliam os
limites de alcance da rede, em conjunto com a associagdo de equipamentos
amplificadores ou antenas (ver Figura 20). O projetista ou administrador deve estar atento
a tais fatores a fim de ajustar os equipamentos. Um teste de propagacéao de sinal pode ser
feito a fim de verificar os valores (RUFINO, 2005).

-

B,

Figura 20 - Posicionamento do equipamento
Fonte: (RUFINO, 2007)

3.7.3 Configuragao Padrao

Desde a concepcgao das redes sem fio a sua segurancga foi pensada, no entanto
com sua evolucao a adaptagao dos novos padrboes a padrées antigos faz com que alguns

aspectos sejam mantidos a fim de promover a compatibilidade entre padrdes diferentes.
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Equipamentos novos saem de fabrica com configuragdes basicas ou valores padrdes de
senhas, ESSID, criptografia. EqQuipamentos neste estado séo alvos faceis de ataques, tais
valores sdo conseguidos facilmente em manuais ou sites da internet. Administradores de
redes, técnicos e usuarios finais, ndo levam essas caracteristicas em consideracao e
colocam os equipamentos em funcionamento sem qualquer alteragao.

A maioria dos equipamentos saem de fabrica com senhas e enderecos de IP
padrdo, sem que uma mudanga seja feita o atacante pode ter facil acesso a rede e as
configuragbes do equipamento, podendo até altera-las, trazendo transtornos aos demais
usuarios.

Qualquer informagéo pode ser util ao atacante, alguns detalhes podem facilitar a
descoberta do fabricante e modelo do equipamento. Alguns AP vem com servigos de
SNMP e de acesso remoto habilitados, podendo o atacante utilizar deste mecanismo para
adentrar na rede, as vezes mesmo sem conhecer usuarios e senhas do sistema.
(RUFINO, 2005)

Mesmo administradores com experiéncia em redes cabeadas acabam encontrando
dificuldades na implantagdo de redes sem fio, por conter alguns itens voltados a
seguranga que diferem totalmente nesta variante.

Como ja citado os valores de SSID e o broadcast do mesmo também devem ser

alterados a fim de dificultar ao atacante a identificacdo da rede (DUARTE, 2003).

3.7.4 Redes Mistas

Na maioria das implementacdes de redes esta caracteristica esta presente. As
redes mistas sao aquelas onde o acesso pode ser feito dos dois modos, sem fio ou
cabeado.

A insercao de redes sem fio em redes cabeadas preexistentes podem trazer riscos.
Empresas investem em equipamentos, material, treinamento para que a seguranga das
informagdes seja completa. Um planejamento da agregacdo da rede sem fio deve ser
muito bem analisado e estudado, mesmo que a qualidade na protecao cabeada seja alta,
0 invasor que conseguir acesso sem fio, tera acesso a toda rede, ja que as mesmas estao
interligadas (ver Figura 21) (AMARAL e MAESTRELLI, 2004).
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Sem seguranca ou a sequranca é feita por outros meios Sequranca 802.11

) !
Figura 21 - Exemplo de redes mistas
Fonte: www.vivasemfio.com.br

3.8 Tipos de ataque

3.8.1 Escuta de Trafego

A escuta de trafego pode ser feita em qualquer tipo de rede, seja ela cabeada
ou sem fio, que ndo esteja utilizando qualquer tipo de cifragem dos
dados para sua transmissdo. Ferramentas especificas ndo sao necessarias, € possivel
utilizar o Tcpdump?® que € uma ferramenta tradicional, capaz de colher muitas informagdes
do trafego de uma rede (RUFINO, 2007).

Estas ferramentas, assim como outras existentes, sdo também conhecidas como
Sniffers®, as quais possuem fungbes maléficas ou benéficas. Os beneficios de tais
ferramentas é que auxiliam a analisar o trafego da rede e identificar possiveis falhas na
rede. Os maleficios € que sao utilizadas para capturar senhas, informagdes confidenciais

de clientes e para abrir brechas na seguranga da rede.

3 Tepdump é uma ferramenta utilizada para monitorar os pacotes trafegados numa rede de computadores. Ela mostra os cabegalhos
dos pacotes que passam pela interface de rede, disponivel em http://www.tcpdump.org/.
4 Um sniffer ¢ um programa que consegue capturar todo o trafego que passa em um segmento de uma rede
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3.8.2 Ataque Homem-do-meio

Esta forma de ataque é conhecida por homem do meio por ser feito a um
concentrador que estd posicionado no meio de uma conexdo de rede sem fio.
Normalmente este ataque é feito clonando-se um concentrador ja existente ou criando
outro para interpor-se aos concentradores oficiais, recebendo assim as conexdes dos

novos clientes e as informagdes transmitidas na rede (RUFINO, 2007).

3.8.3 Negacao de Servigo (DoS)

Este tipo de ataque ndo necessita que o invasor necessariamente tenha que ter
invadido a rede e nem ter acesso a mesma, porém pode causar grandes problemas. Isso
ocorre porque os administradores de rede, na maior parte dos casos, se preocupam muito
em proteger a rede de invasores e esquecem de colocar nos seus mapas de riscos este
tipo de ataque, por imaginar que isso ndo ocorrera em suas redes (RUFINO, 2007).

Este ataque consiste no envio de inUmeros pacotes de requisicdo a rede alvo. A
rede atacada nao é invadida, o ataque consiste em fazer com que a rede apresente
indisponibilidade de servico (SOLHA; TEIXEIRA; PICCOLIN, 2000).

3.8.4 Enderegamento MAC

Neste modelo, o ataque é feito clonando o enderecamento MAC da placa de rede
de um dos clientes da rede, fazendo-se passar pelo mesmo. Algumas medidas de
seguranga utilizadas funcionam com um cadastramento dos enderegos dos clientes, a fim
de evitar que dispositivos ndo cadastrados fagam uso da rede. O uso do método é
simples, a alteracdo do enderego MAC das interfaces & simples em qualquer dos

sistemas operacionais atuais (RUFINO, 2007).

3.8.5 Mapeamento

Uma das primeiras coisas que o atacante faz € um mapeamento da regido a ser
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explorada, buscando identificar locais em potencial para serem atacados. Com isso ele
obtém uma gama de informacdes necessarias para que o ataque seja bem sucedido.
Neste trabalho sera utilizada a mesma técnica, porém tendo como fim esclarecer e

mapear tais vulnerabilidades.

3.8.5.1 Mapeamento Ativo

Este é o método onde o atacante pode obter informacdes sobre equipamentos em
operacgao, e permite identificar as vulnerabilidades nos equipamentos ou no sistema, além
de informagdes importantes para se agregarem a rede e fazerem o ataque direto. Para
que este tipo de mapeamento ocorra € necessario esta conectado a rede (RUFINO,
2007).

Existem inumeros programas que sdo utilizados em tal técnica. Um programa que
pode ser utilizado é o THC-rut®, que permite identificar o endereco MAC das maquinas
associadas a rede, bem como seus respectivos fabricantes, podendo fazer o ataque direto
a maquina alvo. Além da possibilidade de utilizagdo de outros programas para obteng¢ao
de outras informagdes importantes como o Nmap® que permite descobrir quais servigos
estdo em execugcdo no enderegco, bem como as portas logicas em que eles atuam
(RUFINO,2007).

3.8.5.2 Mapeamento Passivo

Essa técnica permite que os equipamentos e redes em operagao sejam mapeadas
sem que o mapeamento seja notado. Softwares de redes cabeadas podem ser utilizados,
basta esta na area de cobertura do sinal. A exemplo o pOf, que permite ao atacante
selecionar qual dispositivo da rede esta mais vulneravel ao ataque, tendo maior chance
de sucesso (RUFINO, 2007).

5 Software que permite identificar os enderegos MAC em uso na rede e os seus respectivos fabricantes. http://thc.org/thc-rut/
6 Nmap ¢ uma ferramenta de codigo aberto para exploragdo de rede e auditoria de seguranca. Ela foi desenhada para escanear
rapidamente redes amplas, embora também funcione muito bem contra hosts individuais. http://nmap.org/
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3.8.5.3 Softwares para mapeamento

Existem inumeras ferramentas disponiveis para tal procedimento além dos ja
citados que permitem obter informagdes como:

SSID da rede: identificagao da rede, o qual é necessario para a conexao a rede;

ESSID: identificagdo do concentrador de rede;

Criptografia: que tipo de segurancga esta sendo utilizada;

Poténcia do Sinal: identifica a amplitude do sinal emitido;

Canal: identifica em qual canal a rede esta operando;

Dentre as ferramentas utilizadas para o mapeamento destacam-se:

NetStumbler que foi uma das primeiras ferramentas criadas para o sistema
operacional Windows, ele opera nas redes 802.11 a/b/g, com comparatibilidade com a
maioria das placas do mercado, além de integragdo com equipamentos GPS,
possibilitando além da identificacdo da rede e suas caracteristicas, a sua localizacao (ver
Figura 22). Arquivos de log podem ser salvos para posterior analise. Com ela é possivel
identificar o nome das redes, enderecos de MAC e outras informacdes. Porém ela nao
permite captura de trafego e quebra de WEP (RUFINO,2007).

O Kismet (ver Figura 23), é uma das ferramentas mais completas do mercado,
além de novas funcionalidades serem acrescentadas constantemente, € compativel com
a maioria dos chipsets do mercado e esta disponivel para os sistemas Linux, FreeBSD,
Mac OS X ,Net BSD, OpenBSD e demais sistemas no padrdo Unix, além de cliente
Windows, permite identificar redes em modo infra-estrutura e Ad-Hoc e obter informagdes
detalhadas sobre as redes como:

SSID — nome da rede;

nivel do sinal;

criptografia utilizada;

canal;

clientes conectados;

MAC das maquinas da rede;

bloco de enderecos IP da rede;
quantidade de pacotes transmitidos;

Todas as informagdes obtidos por ele sdo gravadas em arquivos, para consulta

posterior, informagdes sobre os equipamentos da rede e trafego sdo guardados. Com o
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arquivo de trafego é possivel ter acesso aos arquivos que trafegam na rede.

Permite a integragcdo com aparelhos de GPS. A integracdo € feita por meio de outro
software, o “GPS daemon” (GPSD), que estabelece a comunicagéo entre o equipamento
e o Kismet . De acordo as redes sao identificadas um arquivo de log com a extensao
.GPS ¢é gerada com informagdes sobre a rede e a localizagcdo das mesmas. Uma
desvantagem € a nao possibilidade de continuagdo de arquivo anterior, ou seja a cada

sessao iniciada, um novo arquivo € gerado (RUFINO,2007).
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Figura 22 - Netstumbler em Operagéo
Fonte: www.clubedowarchalking.com.br

Com as informagbes geradas € possivel gerar um mapa com a localizagao das
redes através das coordenadas obtidas pelo GPS e as informagdes da rede obtidas pelo
Kismet. Este mapa é gerado pelo Gpsmap, software responsavel pelo download dos

mapas e desenho da localizagédo das redes.( ver Figuras 23 e 24)
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Figura 23 - Kismet operando com GPS
Fonte: www.scratchdrive.com
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Figura 24 - Mapa gerado pelo Gpsmap
Fonte: www.wirelessdefence.com

Além do Kismet, do GPSD e do Gpsmap, o Kismet log viewer (KLV) (ver Figura

25), que responsavel por facilitar a visualizacdo das informagdes geradas pelo Kismet,


http://www.scratchdrive.com/

gera arquivos no formato HTML, facilmente visualizado em navegadores web.
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4 Desenvolvimento

A pesquisa tem por objetivo a observagdo da qualidade das redes sem fio em
funcionamento na cidade de Vitdria da Conquista - BA. A utilizagdo das redes sem fio é
crescente, e este trabalho pode servir como fonte de informagao para implantagdo de
redes deste tipo no futuro. Foi feita uma coleta passiva dos dados, que sao difundidos
publicamente pelas redes sem fio em determinado bairro da cidade de Vitéria da
Conquista - BA. A coleta de dados proporcionou uma visdo da situacdo dessas redes,
como nivel de seguranca, qual tipo de seguranca foi implantada e o nivel de exposicao

das mesmas.

4.1 Equipamentos utilizados

Para esta pesquisa foi utilizada a técnica conhecida como war driving , que
consiste na varredura de uma determinada area geografica em busca de redes sem fio e
suas vulnerabilidades. Tal procedimento, se trata de uma sondagem passiva, apenas
obtendo dados que estdo sendo propagados no ambiente. Nao caracterizando uma
invaséao.

Para a captura dos dados foi utilizada como base um notebook da marca
Intelbras®, modelo i39, como processador Intel® Dual Core com clock de 1.86 GHz,
memoria RAM de 1GB, com o sistema operacional Ubuntu, versdo 8.10 com versao do
kernel 2.6.27.10, compilado para maquina genérica. Para utilizagdo de antena externa foi
utilizado, conforme Figura 1, um adaptador sem fio USB, marca Gi-link, modelo WL-2407
USB IEEE 802.11 b/g , com chipset Zydas WLA-54L Wi-Fi, com conector SMA para
antena externa.

O software base para captura dos dados foi o Kismet, ja descrito, com versao
2008.05.R1, operando com a placa em modo passivo.

Foi utilizada uma antena de base magnética para fixagao em superficies metalicas,
neste caso o teto do veiculo, com pouco mais de 20 cm, cabo de 1m com conector SMA,
frequéncia de 2,4 GHz a 2.5 GHz e impedancia de 50 ohms, de irradiacdo omini-
direcional, com ganho de 5dbi e potencia admitida de 1W, fabricada pela TP-LINK® sob
modelo TL-ANT2405C (ver Figura 26).

Para registro da localizagao das redes foi utilizado um equipamento GPS, conforme
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Figura 27, da marca Garmin® modelo Etrex H, que faz a comunicagao com o PC através

de uma porta serial, que para utilizagdo no notebook, foi utilizada em conjunto com um
cabo adaptador Serial/lUSB da marca Leadership®. Em conjunto com o GPSD que

captura os dados pelo protocolo NMEA e disponibiliza os dados por uma porta TCP para
leitura no Kismet.
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Figura 26 - Antena com adaptador utilizados para captagédo dos dados
Fonte: Banco de dados do autor.

Para melhor visualizagdo dos relatérios foi utilizado o Kismet log viewer, software
que utiliza dos arquivos gerados pelo Kismet, e cria arquivos HTML, facilitando a
visualizagdo das informagdes e proporcionando um melhor entendimento. O KLV ainda

possui alguns scripts incorporados que auxiliam na fusdo dos dados referentes as coletas.
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Figura 27 - GPS com cabo para conexao
Fonte: Banco de dados do autor.

4.2 Regiao Pesquisada

A coleta dos dados foi realizada em uma regiéo residencial da cidade de Vitdria da
Conquista. Foi escolhido esta area por sua localizagdo e grande concentragdo de
edificios, possuindo um maior indice populacional que outras areas da cidade,
consequentemente mais usuarios. A area compreende a Av. Olivia Flores, do seu inicio a
partir da Av. Rosa Cruz, até o cruzamento com a Av. Luiz Eduardo Magalhaes, passando
pela Estrada Velha de Barra do Choga, até encontrar novamente a Av. Rosa Cruz

conforme Figura 28.
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g ! o o
Figura 28 - Limites da area a ser pesquisada.
Fonte: www.google.com/maps

el

A pesquisa foi feita percorrendo a area descrita em seus limites e as ruas em seu
interior.

Foram feitas duas coletas de dados. A primeira captacdo dos dados foi feita nos
dias 9 e 10 de dezembro de 2008 , por volta das 10h30min da manha até as 11h20min,
com um total de 50 minutos em cada coleta. A segunda coleta foi realizada nos dias 20 e
21 de novembro de 2010, por volta das 14h00min até as 14h50min, com um total de 50
minutos. A escolha de um fim semana se deu pela maior presenga das pessoas em suas
residéncias, proporcionando um maior uso das redes ali instaladas.

Algumas imagens da regido pesquisada sdo apresentadas nas Figuras 29 e 30.


http://www.google.com/maps
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Figura 29 - Imagem da regido pesquisada
Fonte: Banco de dados do autor.

Figura 30 - Imagem da regidao pesquisada
Fonte: Banco de dados do autor.
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5 Resultados e discussoes.

Dentro da area pesquisada, na primeira coleta de dados, foram encontradas 484
(quatrocentas e oitenta e quatro) redes em operagdo. Na segunda coleta foram
localizadas 1022 (mil e vinte e duas) redes. Das quais, nos dois momentos, a maioria
estava operando no modo infraestrutura, ou seja, com um concentrador de rede, onde um
equipamento é responsavel pela proliferacdo do sinal e conexao dos hosts.

As tabelas 3 e 4, seguidas do respectivo grafico, ilustram com detalhes os dados

sobre o modo de operacao das redes.

Tabela 3 - Demonstrativo dos modos de operagéo das redes na coleta .

Total Modo Infraestrutura Ad-Hoc

Quantidade Porcentagem | Quantidade Porcentagem| Quantidade Porcentagem
484 100,00% 481 99,38% 3 0,62%

Tabela 4 - Demonstrativo dos modos de operacao das redes na coleta Il.

Total Modo Infraestrutura Ad-Hoc

Quantidade Porcentagem | Quantidade Porcentagem | Quantidade Porcentagem

1022 100,00% 1019 99,71% 3 0,29%

O crescimento das redes sem fio, levando-se em conta a comparagédo das duas
coletas de dados, o grande salto em seu numero de 484 para 1022, pode ser
caracterizada pelo aumento na venda de notebooks e dispositivos portateis. Nos trés
primeiros meses do ano de 2010 foram comercializados 1,362 milhdes de notebooks e
netbooks, uma alta de 70% se comprado com os dados de 2009 (R7, 2010). Informagdes
da Associagao Brasileira da Industria de Elétrica e Eletrénica (Abinee) e da consultoria IT
Data revelam que as vendas de computadores portateis ja representam 52% dos
computadores vendidos para o consumidor final do mercado brasileiro (IG, 2010).

Espera-se que os notebooks, ao fim do ano de 2010, representem 55% das vendas
do setor. O que reflete a convergéncia para as plataformas moveis. Em 2009 as vendas
de desktops cairam 6,4% enquanto as de notebooks e netbooks aumentaram 19%. (R7,
2010).
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A partir da andlise dos dados pode-se verificar a grande incidéncia de redes no
modo infraestrutura, caracterizando em sua maioria um ponto de acesso a rede, em sua
grande maioria para o compartilhamento de internet. Nesse modo de operagao temos um
equipamento como ponto centralizador da rede, onde a comunicacgao é distribuida entre
os diversos clientes (RUFINO, 2007). Outra caracteristica deste modelo € que o mesmo é
utilizado em provedores de internet, foram encontradas redes com mais de 100 hosts

conectados.
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Grafico 1 - Modos de operagéo das redes.

Um grande problema na implantagdo das redes sem fio, é que muitas vezes os
usuarios apenas retiram os equipamentos de suas embalagens e os pdéem em operagao,
sem que nenhuma alteracao seja feita em sua configuragao, facilitando assim o acesso de
terceiros da rede em questao.

A tabela 5, seguida do seu respectivo grafico ilustra a situagdo das redes
encontradas com essa caracteristica. Apenas 11 redes (2,27%) apresentavam tal
caracteristica. Ja a tabela 6 que representa a segunda coleta, demonstra que nao foi

encontrada nenhum equipamento operando com a configuragao padrao de fabrica.
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Tabela 5 - Tabela das redes operando com configuragéo de fabrica na coleta I.

Total Conf. de Fabrica Conf. Alteradas
Quantidade Porcentagem | Quantidade Porcentagem  Quantidade Porcentagem
484 100,00% 11 2,27% 473 97,73%

Tabela 6 - Tabela das redes operando com configuragédo de fabrica na coleta Il.

Total Conf. de Fabrica Conf. Alteradas
Quantidade Porcentagem | Quantidade Porcentagem  Quantidade Porcentagem
1022 100,00% 0 0,00% 1022 100,00%

A manutencdo das configuragdes implica em uma menor eficiéncia, no que diz

respeito a seguranca da rede. O atacante apenas devera esta na area de cobertura da

para que consiga 0 acesso.

Todos os equipamentos a venda atualmente no mercado sdo acompanhados de

manual de instrugdes com informagdes sobre a configuragao dos dispositivos e na maioria

dos casos o equipamento é acompanhado por um CD, que guia o utilizador, de maneira

simples e interativa a fazer uma configuragdo do equipamento.
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Graéfico 2 - Alteragdes nas configuragdes de fabrica
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Um dos mecanismos para prevencédo de ataques € o ocultamento da rede, pois
evita que o SSID ou nome da rede seja difundido via broadcast, para que os clientes
identifiquem facilmente a rede para conex&o, de acordo com a tabela 7, essa medida de

segurancga estava presente em apenas 2,07% das redes encontradas.

Tabela 7 - Redes SSID Oculto na coleta |I.

Total SSID Oculto SSID Visivel
Quantidade Porcentagem | Quantidade Porcentagem| Quantidade Porcentagem
484 100,00% 10 2,07% 474 97,93%

A tabela 8 juntamente com grafico 3, demonstra que no segundo momento,
nenhuma rede utilizava de tal mecanismo. Esse tipo de medida, em sua maioria, &
tomada por empresas prestadoras de servigos, que vendem o servigo de internet. O
ocultamento da SSID evita que clientes indesejados tentem entrar na rede, além de

aumentar o nivel de seguranca.

Tabela 8 - Redes SSID Oculto na coleta Il.

Total SSID Oculto SSID Visivel
Quantidade Porcentagem | Quantidade Porcentagem| Quantidade Porcentagem
1022 100,00% 0 2,07% 1022 97,93%

Esse tipo de configuragcdo pode ser feito em qualquer equipamento atual, a néo
utilizacdo do mesmo, pode esta associado a maior dificuldade de configuragao de acesso
as redes nos clientes. Quando o SSID nao esta sendo propagado pelo concentrador, os
clientes tem que ter uma configuragéo prévia da rede que sera utilizada (RUFINO, 2007).

Outro fator que deve ser levado em consideracéo € o tipo de criptografia utilizado.
Na pesquisa foram encontradas redes com trés caracteristicas. A tabela 6 ilustra os dados
encontrados. O maior problema encontrado € que a maioria das redes nao apresenta
nenhum tipo de seguranga ou utiliza o protocolo WEP, 233 redes (48,14%) nao
possuem nenhum tipo de segurancga, estdo com acesso totalmente liberado; 163 redes
(33,68%) utilizam o protocolo WEP, que prové certo nivel de seguranga, mesmo
considerando que protocolo € o mais simples de ser quebrado, e somente 88 delas
(18,18%) utilizam o protocolo WPA, este considerando o mais seguro dentre os trés

encontrados.
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Grafico 3 - Apresentagéo de SSID
Tabela 9 - Tabela das configuragbes de seguranga na coleta I.
Total Sem Criptografia WEP WPA

Quantid. Porcent.

Quantid. Porcent. | Quantid. Porcent. | Quantid. Porcent.

484 100,00%

233 48,14% 163 33,68% 88 18,18%

No segundo momento, verifica-se um aumento no uso de algum tipo de criptografia

na rede, anteriormente 51,86% das redes utilizavam algum tipo de criptografia,

posteriormente o indice ja representa 68,78% dos quais a utilizacdo de WPA ja representa

42,07% do total o que demonstra um aumento no uso da criptografia WPA.

Tabela 10 - Configuragdes de seguranga na coleta Il.

Total

Sem Criptografia WEP WPA

Quantid. Porcent.

Quantid. Porcent. | Quantid. Porcent. | Quantid. Porcent.

1022 100,00%

319 31,21% 273 26,71% 430 42,07%
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Grafico 4 - Uso de Criptografia nas redes.

Os dados revelam que apesar dos numeros representarem um aumento
significativo no uso da segurancga, a quantidade daqueles que ainda fazem a utilizagdo de
configuragdes simples ainda é grande. Porém, com a convergéncia digital, e o uso cada
vez maior da internet como meio de informacdo o nivel de conhecimento e de
entendimento das pessoas quanto a necessidade de preservagao das informacgdes tende
a aumentar.

A Figura 31 apresenta o mapa gerado a partir dos dados coletados e produzidos
pelo Kismet em conjunto a localizagdo fornecida pelo GPS. A ferramenta possibilita a
geragdo de mapas com trés opgbes diferenciadas para localizagdo das redes, uma
exibindo as redes de acordo com o canal de operagdao, uma segunda opgao de acordo
com o modelo de criptografia dos dados, € uma terceira opg¢ao apenas para a localizagao
das redes.

O nome das redes foi ocultado a fim de preservar as mesmas. Na Figura 33 a

disposicao das redes de acordo com a operacao de cada canal.
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Figura 31 - Mapa das redes encontradas, em vermelho as redes com presencga de criptografia, em
verde as redes abertas e em azul as redes com configuragdes padrao de fabrica.

Fonte: Banco de dados do autor.

Figura 32 - Mapa das redes por canal de operacéo.
Fonte: Banco de dados do autor.
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6 Trabalhos Relacionados

Foram produzidos dois artigos semelhantes com o intuito de fazer a andlise de
redes nas cidades de Sao Paulo — SP e Lajeado — RS. Nos dois trabalhos foram utilizadas
as mesmas ferramentas, salvo algumas alteracbes nas especificacdes de hardware dos
notebooks utilizados. Ambos apresentam apenas uma analise da presenga ou nido de

criptografia nas redes. Um comparativo € apresentado na tabela 11.

Tabela 11 - Comparativo das redes sem fio encontradas em S&o Paulo — SP , Lajeado — RS e Vitdria da
Conquista — BA (Adaptado de CASIAN, A. et al., 2004 e HAUSCHILD.; STOLL; JUNIOR, 2007).

Redes Encontradas | Com Criptografia Sem Criptografia
Sao Paulo 316 (100%) 104 (33%) 212 (67%)
Lajeado 212 (100%) 161 (76%) 51 (24%)
Vitéria da Conquista | 484 (100%) 251 (52%) 233 (48%)
Vitéria da Conquista Il 1022 (100%) 730 (69%) 319 (31%)

As datas em que as coletas foram realizadas sao um pouco que distantes, em Sao
Paulo o trabalho foi realizado no ano de 2004, em Lajeado no ano de 2007 e em Vitdria
da Conquista a primeira coleta foi realizada no ano de 2008 e a segunda coleta no ano de
2010.

O trabalho em Lajeado foi realizado com duas ferramentas o Kismet, mesmo
sistema utilizado nas pesquisas em Sao Paulo e Vitéria da Conquista, e o Network
Stumbler, alem de fazer dois tipos de captura, uma em movimento e outra parado. Para
efeitos comparativos foram utilizados apenas as informagdes coletadas pelo Kismet e em

movimento.

Analisando cronologicamente as coletas, nota-se que a utilizacdo de criptografia
nas redes aumentou com o passar do tempo. Dado esse que pode ser justificado pela
maior facilidade de acesso as informagdes, no que se refere a seguranga das redes sem
fio, além dos fatores ja citados no desenvolvimento do trabalho. Um destaque deve ser
dado a cidade de Lajeado onde foi constatado a utilizagdo de mecanismo de segurancga
em 76% das redes encontradas, ja em Vitoria da Conquista em um primeiro momento a
utilizacdo de tais mecanismos era de 52% e no segundo momento de 69% o que

demonstra um aumento significativo.
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7 Conclusao e Trabalhos Futuros

As redes de computadores sdo uma realidade tanto nos ambientes domésticos
quanto corporativos, aliados a elas milhares de informagbes trafegam em todos os
sentidos. A seguranca dessas informagcdes € uma premissa importantissima dentro da
atual conjuntura da sociedade, principalmente no ambiente corporativo. Métodos para
assegurar que as informagdes ndo serdo perdidas ou roubadas estdo cada vez mais
eficientes.

Dentro do contexto das redes, as redes sem fio, sdo uma tendéncia e ja sdo de
significativa representacédo no mercado, a exemplo da pesquisa realiza, em uma pequena
area geografica cerca de 1000 redes operando sem fio foram encontradas. A seguranca
destas redes ainda € um desafio.

A qualidade, no que se refere a seguranca, destas redes obteve um aumento
consideravel, considerando-se as duas coletas realizadas. O aumento no uso da
seguranga nas redes reflete 0 aumento da preocupagdo dos individuos com a protegéo
das suas informacoes.

Este trabalho teve como objetivo analisar a atual situacéo das redes na cidade de
Vitéria da Conquista, buscando analisar e listar as suas falhas. Os riscos, ameagas e
vulnerabilidades apresentadas afetam as redes em qualquer ambiente onde estejam em
funcionamento. A observacdo das medidas de seguranga pode reduzir drasticamente o
nivel de exposi¢ao das informacoes.

Vale lembrar, que o atacante bem motivado, apds muitas tentativas pode obter
sucesso em seu objetivo. O trabalho serve como fonte de dados para adeséo de algumas
politicas de seguranca que podem ser adotadas.

O Gréafico 4, que traz um resumo da coleta realizada, apresenta um aumento
expressivo do uso da criptografia nas redes sem fio em operagéo. Sobretudo do modelo
WPA que proporciona uma melhor qualidade da protecdo dos dados. Contudo as redes
sem fio em operagao que nao apresentam nenhuma segurancga ainda é grande, o acesso
as redes esta totalmente aberto, facilitando o uso das mesmas para a copia de
informacdes ou uso dos servigos disponiveis nas mesmas.

A busca de melhorias nos protocolos de seguranga, e atengdo dos administradores
de rede e dos usuarios também influencia na qualidade da segurancga das informacoes.

O mundo das redes sem fio € um ambiente muito dindmico e cativante. Como
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propostas para trabalhos futuros algumas sugestdes:
Verificagcdo do ambiente em que as redes sem fio operam, residéncias, escritérios,

empresas, e analise de que modelo de seguranga as mesmas utilizam.

Verificar o nivel de conhecimento e qualificagao técnica dos individuos envolvidos

na instalagao e configuracdo das mesmas.

Fazer a coleta em outra regido da cidade a fim de fazer comparativos com dados
aqui descritos.

A seguranga sempre sera um fator de grande importdncia nos ambientes
computacionais, a busca por um maior qualidade da mesma deve sempre esta

relacionadas com profissionais capacitados e equipamento de qualidade.
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