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Resumo

A pesquisa de vulnerabilidades € uma das atividades-chave da Seguranca Computacional,
pois € por meio dela que as vulnerabilidades que sdo usadas em grande parte dos ataques a
redes e sistemas computacionais sdo descobertas e/ou corrigidas. Entretanto, a descoberta de
uma vulnerabilidade ndo representa o fim de uma avaliacdo de seguranca. Saber de que forma
ela pode ser explorada e, em certos casos, desenvolver um artefato capaz de realizar esse ato,
que é chamado de exploit, é necessdrio tanto para avaliar o impacto de sua exploracdo quanto
para fornecer informagdes para sua correcao.

O desenvolvimento de exploits vem se tornando uma atividade cada vez mais complexa,
devido a implementacdo de mecanismos de protecdo contra explora¢do nos principais siste-
mas operacionais. Com isso, o tempo gasto nessa atividade tem aumentado consideravelmente
nos ultimos anos, demandando o desenvolvimento de técnicas e ferramentas para facilitar sua
realizacdo.

Este trabalho inicialmente apresenta um estudo sobre a exploracdo de vulnerabilidades de
heap overflow em programas baseados na GNU C Library. Posteriormente, sdo apresentados
alguns algoritmos criados para auxiliar a constru¢do de exploits para vulnerabilidades desse
tipo, utilizando a técnica de exploracdo conhecida como The House of Mind. Finalmente, é
apresentada uma ferramenta desenvolvida para testar o funcionamento de tais algoritmos em
programas vulneraveis, juntamente com os resultados obtidos.



Abstract

Vulnerability research is one of the key activities of Computer Security, because it is th-
rough it that the vulnerabilities that are used in most of the attacks on networks and computer
systems are discovered and/or patched. However, the discovery of a vulnerability does not mean
the end of a security assessment. Knowing how it could be exploited and, in some cases, to de-
velop an artifact capable of performing this act, which is called an exploit, is necessary both to
assess the impact of their exploitation and to provide information for their correction.

Exploit development is becoming a task increasingly more complex, due to the implemen-
tation of mechanisms to protect against exploitation in the main operating systems. Thus, the
time spent on this activity has increased considerably in recent years, requiring the development
of techniques and tools to facilitate its realization.

This paper initially presents a study on the exploitation of heap overflow vulnerabilities
in programs based on GNU C Library. Later, some algorithms created to support the exploit
development process for this kind of vulnerability are presented, using the exploitation tech-
nique known as The House of Mind. Finally, a tool developed to test the functioning of such
algorithms against vulnerable programs is presented, along with the results.
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1 Introducao

1.1 Contexto

O tema dessa pesquisa € a geracdo automatica de exploits para vulnerabilidades em soft-
ware. Sdo abordadas vulnerabilidades de corrupcao de memdria, que estdo presentes em um
grande nimero de aplicagdes construidas em C e C++, devido aos erros introduzidos pelos

programadores ao lidar com o gerenciamento de memoria.

Um exploit pode ser definido como um programa de computador ou conjunto de dados que
se aproveita de uma vulnerabilidade para executar acoes maliciosas. Como as vulnerabilidades
de corrup¢do de memoria sdo geralmente exploradas para conseguir execugdo de codigo arbri-
tdrio na miquina alvo, elas costumam trazer vdrios prejuizos quando sdo exploradas, seja em
ataques direcionados a um alvo especifico ou ataques em massa, como em um worm que explora
uma vulnerabilidade como forma de infectar mais computadores. Isso faz com que elas sejam
as mais procuradas por atacantes e empresas da drea de seguranca de software, que compram

informacdes sobre vulnerabilidades para proteger os seus clientes [1, 2].

Esses exploits sio comumente construidos manualmente, apds serem identificadas as causas
da vulnerabilidade. Analisar como os dados de entrada do programa podem ser manipulados
para permitir a execucdo de cédigo arbritdrio € uma tarefa geralmente complexa e algumas

pesquisas [3-5] ja foram feitas para automatizar esse processo.

1.2 Formulacao do Problema

Como automatizar a geracdo de exploits para vulnerabilidades de heap overflow em pro-
gramas que usam a GNU C Library (glibc) com a técnica de exploragdo conhecida como The
House of Mind, dada uma entrada para o programa que o faca terminar sua execucao de forma

inesperada?
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1.3 Objetivos

1.3.1 Objetivo Geral

O objetivo geral deste trabalho € contribuir para a solucdo do problema da geragcdo automa-
tica de exploits para vulnerabilidades de heap overflow, demonstrando a hipdtese de pequisa.
Para isso, foram desenvolvidos algoritmos para deteccao, controle do layout da memoria e ge-

racdo de exploits.

Esses algoritmos foram implementados em uma ferramenta que foi usada na realizacao de
testes com programas vulnerdveis. Nao faz parte do objetivo do trabalho lidar com os mecanis-

mos de prote¢do contra exploracio descritos no Referencial Tedrico.

O sistema operacional escolhido para a implementacdo e teste da ferramenta foi o Ubuntu
9.10 de 32 bits, que é baseado na distribuicdo Debian GNU/Linux e usa o kernel Linux versao
2.6. A versao da glibc instalada por padrao no sistema € 2.10.1, que € suscetivel a vdrias técnicas

de exploracdo [6].

A pesquisa foca na geracao de exploits utilizando a técnica The House of Mind [7].

1.3.2 Objetivos Especificos

e Mostrar que é possivel gerar um exploit para o programa vulnerdvel mais simples.

e Mostrar que € possivel gerar um exploit para variacoes do programa vulnerdvel mais

simples.

1.4 Justificativa

Atualmente, os exploits para as vulnerabilidades de corrup¢dao de memoria sao construidos
manualmente com a ajuda de algumas ferramentas que permitem visualizar o estado do pro-
grama vulnerdvel. Varios mecanismos de protecao contra a exploragdo tém sido implementados
nos principais sistemas operacionais e isso tem causado um aumento no tempo de construg¢ao
dos exploits. Estima-se que a construcao de um exploit confidvel para uma vulnerabilidade de
heap overflow em um sistema operacional que implementa alguns desses mecanismos demore

de um a trés meses [8].

A geracdo automdtica de exploits traz beneficios para as empresas que precisam avaliar o

impacto de um bug encontrado em seus programas ou em programas de terceiros, no caso de
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empresas que prestam servigos na drea de seguranga de software. Geralmente, a tinica forma
de saber se um bug é realmente explordvel € tentar escrever um exploit para ele. Outras orga-
nizagdes que podem se beneficiar da geracdo automdtica de exploits sdo as militares, como as
agéncias de seguranca e os servigos de inteligéncia. Para elas isso seria um instrumento para o
desenvolvimento rdpido de exploits que podem ser usados para conseguir acesso aos sistemas

computacionais dos inimigos.

Embora pesquisas recentes [5, 9] tenham conseguido aplicar com éxito técnicas de andlise
dindmica de software na geracdo de exploits para vulnerabilidades de stack overflow, a geragcdo
automadtica de exploits para vulnerabilidades de heap overflow continua sendo um problema em

aberto.

1.5 Hipotese

E possivel automatizar a geracio de exploits para vulnerabilidades de heap overflow usando

a técnica de exploracdo The House of Mind seguindo os seguintes passos:

Primeiramente é detectada a ocorréncia de um heap overflow dada uma entrada para o pro-
grama vulnerdvel que o faca terminar sua execucdo de forma inesperada. Exemplos de entradas
sdo arquivos e pacotes de rede. Para realizar essa deteccao, foi desenvolvido um algoritmo de
monitoramento das estruturas armazenadas na heap que, a cada chamada a funcdo free(), veri-
fica se existe dados derivados da entrada do usudrio nas localizagdes exigidas pela técnica The
House of Mind.

Ap6s a deteccdo da vulnerabilidade, o segundo passo € coletar as restri¢des obtidas pela exe-
cucdo da Taint Analysis [10, 11]. Essas restricdes sdo usadas na verificagdo da explorabilidade
da vulnerabilidade. A técnica The House of Mind, assim como outras técnicas de exploracdo,

exige o controle do layout da memoria para ser executada com sucesso.

Finalmente, foi desenvolvido um algoritmo que usa um solucionador de restri¢des [11] para
calcular quais posi¢des no arquivo original terdo seus valores sobrescritos € quais serdo os seus

novos valores para que a execucao de codigo arbritario (shellcode) seja atingida.

1.6 Limitacoes do Trabalho

Esse trabalho ndo avalia a solug¢@o proposta sob o efeito dos mecanismos de protecao contra

exploragdo apresentados no Referencial Teorico, devido ao limitado tempo disponivel para sua
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realizacdo. A avaliacdo desses mecanismos € um interessante topico de pesquisa para trabalhos

futuros.

Outra limitagdo € que os testes foram executados apenas no programa vulneravel mais sim-

ples e em suas variagdes.

1.7 Organizacao

O capitulo 2 apresenta um breve histdrico sobre a exploracao de vulnerabilidades de heap
overflow em sistemas Unix-like e o estado-da-arte na exploracdo de vulnerabilidades de heap
overflow em programas baseados na GNU C Library. No capitulo 3, s@o apresentadas atua-
lizagdes para a técnica de exploracdo conhecida como The House of Mind para que funcione
em versdes mais novas da glibc, bem como novas estratégias para burlar os mecanismos de
protecdo contra exploragdo implementados no Ubuntu. O capitulo 4 apresenta os algoritmos
criados para automatizacdo da exploragdo por meio da técnica The House of Mind. No capitulo
5, os detalhes da implementacao da ferramenta sdo apresentados. O capitulo 6 traz os resultados
obtidos no teste da ferramenta. Finalmente, o capitulo 7 apresenta as conclusdes e principais

contribui¢des do trabalho, bem como ideias para trabalhos futuros.
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2  Referencial Teorico

2.1 Buffer Overflows

Segundo a referéncia 12 “(...) um buffer overflow € um defeito de software no qual dados
copiados para uma localiza¢cao na memoria excedem o tamanho da drea de destino reservada.”

(traducdo nossa).

Esse € o tipo mais comum de corrup¢dao de memoria e sua exploracdo bem sucedida pode

permitir que o atacante execute cddigo arbritdrio no computador da vitima.

2.1.1 Stack Overflows

Stack overflows sdo buffer overflows que ocorrem quando o buffer estd alocado na pilha do
programa [12]. Esse € o tipo mais entendido e mais ficil de explorar. As técnicas iniciais de

exploracdo foram detalhadas em 1996 em um artigo [13] escrito por Aleph One na Phrack 49.

2.1.2 Heap Overflows

Heap overflows sao buffer overflows que ocorrem quando o buffer esta alocado na heap
do programa [12]. As técnicas de exploracdo de vulnerabilidades desse tipo s6 comecaram a

aparecer no ano 2000 e sdo mais complexas que as técnicas para explorar um stack overflow.

2.2 Shellcode

As vulnerabilidades de buffer overflow sdao geralmente exploradas por meio do redireciona-
mento da execu¢do para uma localizacdo na memoria na qual o atacante tem controle sobre os
dados armazenados. A execucdo de cddigo arbritdrio € conseguida por meio da inser¢do de tre-

chos de cédigo de maquina nessa localizagcao, que sdo chamados de shellcode. Uma das ag¢des
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mais comuns encontradas em shellcodes € fornecer uma porta de entrada na maquina afetada

para permitir o seu controle pelo atacante.

2.3 Exploracao de Heap Overflow na GNU C Library

2.3.1 Historico

A primeira demonstracdo publica de explora¢do de uma vulnerabilidade de heap overflow
ocorreu em 2000, quando um pesquisador conhecido como Solar Designer publicou um ex-
ploit [14] para uma vulnerabilidade no processamento de imagens JPEG do navegador Nets-
cape. Solar utilizou uma técnica de manipulacdo do estado da heap que permitia escrever 4
bytes em uma posicdo de memdria arbitrdria, e que posteriormente seria chamada de técnica

unlink().

Em 2001, na Phrack 57, foram publicados dois artigos sobre exploracao de vulnerabilidades
de heap overflow que contribuiram para a divulgacdo das novas técnicas de exploragdo. No
primeiro artigo [15], MaXX descreve o alocador de memdria usado pela glibc e duas técnicas
de exploracdo: a técnica unlink(), apresentada originalmente por Solar Designer e uma nova
técnica chamada frontlink(). Ele apresenta um exploit para uma vulnerabilidade no Sudo e
explica detalhadamente quais as acdes que executou para controlar o estado da heap. O segundo
artigo [16], escrito por um autor andnimo, descreve a implementacdo da heap na glibc e no

System V, criado pela AT&T.

A préxima contribuicdo apareceu em 2003, com um artigo [17] na Phrack 61 onde “jp”
apresenta vdrias técnicas para facilitar a exploragao das vulnerabilidades, usando a técnica un-
link() como base. Seu objetivo era criar técnicas mais genéricas e confidveis que fossem féceis

de automatizar.

Até 2004, a exploracdo da glibc usando essas técnicas era possivel, mas as verificagoes de

integridade implementadas no final do ano fizeram com que deixassem de funcionar.

O préximo avango nas técnicas de exploracdo veio em 2005 com um artigo [7] publicado
na lista de e-mails Bugtraq. Phantasmal Phantasmagoria apresentou cinco novas técnicas que
poderiam ser usadas para explorar heap overflows nas novas versdes da glibc. Seu artigo foi

considerado muito tedrico por nao apresentar provas de conceito para demonstrar as técnicas.

Em 2007, a revista eletronica “.aware EZine Alpha” incluiu um artigo [18] de k-sPecial
onde ele analisa uma técnica de Phantasmal conhecida como The House of Mind e apresenta

uma prova de conceito. Ele escolheu essa técnica por ela ser considerada como a mais geral de
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Listagem 2.1: Estrutura malloc_chunk

#define INTERNAL_SIZE T size_t

struct malloc_chunk {
INTERNAL_SIZE_T prev_size;
INTERNAL_SIZE_T size;
struct malloc_chunk % fd;
struct malloc_chunk x* bk;

todas e ser a mais parecida com a técnica unlink() inicial.

Outro artigo publicado em 2007, na Phrack 64, revelou uma nova técnica de exploragao.
g463 descobriu como atacar um elemento especial da heap enquanto tentava explorar uma vul-

nerabilidade no utilitario file [19].

Os dois artigos mais recentes foram publicados na Phrack 66, em 2009. No primeiro de-
les [20], blackngel analisa detalhadamente o artigo tedrico de Phantasmal Phantasmagoria,
apresentando provas de conceitos e correcdes para as técnicas. No segundo [21], huku apre-

senta uma nova técnica de exploragdo, que nao ¢ baseada nos trabalhos de Phantasmal.

2.3.2 Informacoes Basicas sobre a Implementacao

Chunks, Flags, Heaps e Arenas

Chunks sao os blocos de memoria gerenciados pelo alocador. Logo no inicio de cada chunk

¢ armazenada uma boundary tag, definida como mostrado na Listagem 2.1.

Os campos dessa estrutura sao usados de forma diferente, dependendo se o chunk corres-

pondente e seu chunk anterior estdo livres ou nao:

1. prev_size
O campo prev_size armazena o tamanho do chunk anterior ao chunk atual, caso o
primeiro esteja livre. Se estiver alocado, esse campo pode armazenar dados do chunk

anterior.

2. size

O campo size armazena o tamanho do chunk atual.
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O campo fd armazena o ponteiro para o chunk seguinte na lista circular duplamente
encadeada de chunks livres, se o chunk atual estiver livre. Caso contrério, € nele que se

inicia a area de armazenamento de dados do chunk.

4. bk

O campo bk armazena o ponteiro para o chunk anterior na lista circular duplamente
encadeada de chunks livre, se o chunk atual estiver livre. Caso contrério, faz parte da drea

de armazenamento de dados do chunk.

O tamanho de um chunk € sempre um multiplo de 8 bytes, de forma que os 3 bits menos
significativos do campo size seriam sempre iguais a zero. Entretanto, para aproveitar esses 3

bits, a implementa¢do os usa para armazenar as flags de status do chunk.

O bit de mais baixa ordem controla a flag PREV_INUSE, que indica se o chunk anterior ao
chunk atual esta alocado. O segundo bit de mais baixa ordem controla a flag IS_MMAPPED, que
indica se o chunk atual foi alocado através do mecanismo de mapeamento de memoria mmap.
O terceiro bit controla a flag NON_MAIN_ARENA, que indica se o chunk atual faz parte de uma

regido de memoria independente.

O alocador tenta fazer com que os chunks sejam alocados de forma contigua sempre que
possivel. Em algumas situagdes, quando sdo feitas muitas requisicoes de alocacdo e a heap
principal estd bloqueada ou ocupada, o alocador pode criar outra heap via mmap() para atendé-

las. Cada nova heap criada contém uma arena.

Funcoes Publicas

Segundo a referéncia 15, as funcgdes publicas principais que fazem o gerenciamento das

alocacdes e desalocagdes de memoria na glibc sdo:

1. malloc(size_t n)

Retorna um ponteiro para um novo chunk alocado de no minimo n bytes, ou null se

nao ha espaco disponivel.

2. free(Void_t+ p)

Libera o chunk de memoria apontado por p, ou ndo tem efeito se p € null.

3. realloc (Void_t* p, size_t n)
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Listagem 2.2: Macro unlink()

#define unlink (P, BK, FD) {
BK = P—>bk;
FD = P—>fd;
FD—>bk = BK;
BK—>fd = FD;

— — - -

Retorna um ponteiro para um chunk de tamanho n que contém os mesmos dados que
0 chunk p até seu tamanho anterior, ou null se ndo ha espaco disponivel. O ponteiro
retornado pode ou ndo ser o mesmo que p. Se p € null, a funcdo se torna equivalente a

malloc().

4. calloc ( size_t unit, size_t quantity)

Retorna um ponteiro para memoria alocada de tamanho quantity * unit, com todas as

posicdes com valor zero.

2.3.3 Técnicas de Exploracao

Apenas duas técnicas foram selecionadas para serem descritas. A técnica unlink() foi se-
lecionada por ser a primeira divulgada publicamente e assim tem sua importancia histérica. A
técnica The House of Mind € considerada a mais geral das técnicas de exploracdo conhecidas

atualmente e foi escolhida por ser interessante para ser automatizada.

Técnica unlink()

Segundo a referéncia 15,

Se um atacante consegue enganar a glibc para processar um chunk falso de
memoria cuidadosamente manipulado (ou um chunk cujos campos fd e bk te-
nham sido corrompidos) com a macro unlink(), ele serd capaz de sobrescrever
um inteiro arbritdrio na memoria com o valor de sua escolha, e portanto serd
capaz de eventualmente executar codigo arbritério. (tradugdo nossa).

A macro unlink() é chamada dentro da funcao free() e remove um chunk da lista duplamente

encadeada de chunks em uso. A Listagem 2.2 mostra como ela era definida.

Se o atacante conseguisse colocar o endereco de um ponteiro de fungao menos 12 bytes no
ponteiro FD, e o endereco de um shellcode no ponteiro BK, a macro sobrescreveria o ponteiro

de funcdo localizado em FD mais 12 bytes com o valor de BK.
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Listagem 2.3: Macro unlink() com verificacdo de integridade

#define unlink (P, BK, FD) { \
FD = P—>fd; \

BK = P—>bk; \

if (__builtin_expect (FD—>bk != P |l BK—>fd != P, 0)) \
malloc_printerr (check_action, \
"corrupted double-linked list", P); \

else |{ \
FD—>bk = BK; \

BK—>fd = FD; \

\

Quando o programa lia o ponteiro de fun¢do e chamava a “fun¢do” apontada, o shellcode

era executado.

Essa técnica de exploragcdo funcionou até 2004, quando a verificacio de integridade mos-

trada na Listagem 2.3 foi adicionada a glibc 2.3.5 [20].

Essa verificacdo garante que o chunk P que estd sendo removido faz parte da lista dupla-
mente encadeada. Como P—>fd aponta para o chunk seguinte (FD), entdo FD—>bk deve apontar
para P. Da mesma forma P—>bk aponta para o chunk anterior (BK), e BK—>fd deve apontar para

P.

The House of Mind

A técnica The House of Mind permite sobrescrever o valor armazenado em um enderecgo de
memoria arbritdrio com apenas uma chamada a funcgao free(). Por isso, é considerada como a
técnica que mais se assemelha a técnica unlink() dentre aquelas publicadas por Phantasmal em
2005 [7].

Essa técnica foi pesquisada posteriormente por k-sPecial [18] e blackngel [20], que fizeram
correcdes e apresentaram provas de conceito. Os trechos de c6digo mostrados sdo referentes a
glibc 2.3.6.

Deve-se considerar que a fungdo free() é chamada para remover um chunk que pdde ser
sobrescrito previamente através de um overflow ocorrido em um chunk que esta alocado atrds
dele.

Quando a funcdo free() da glibc é chamada, o controle passa para um wrapper chamado
public_fREe(). A técnica consiste em enganar esse wrapper para poder controlar o ponteiro

de arena que € passado para a funcdo interna _int_free(). O trecho de codigo relevante de
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Listagem 2.4: Trecho de cédigo do wrapper public_fREe()

void
public_fREe (Void_t* mem)
{

mstate ar_ptr;
mchunkptr p; /*x chunk corresponding to mem x/

p = mem2chunk (mem) ;
ar_ptr = arena_for_chunk(p);

_int_free (ar_ptr , mem);

Listagem 2.5: Macro arena_for_chunk()
#define HEAP MAX_SIZE (1024%1024) /x must be a power of two x/

#define heap_for_ptr(ptr) \
((heap_info x)((unsigned long)(ptr) & ~(HEAP_MAX SIZE—1)))

#define chunk_non_main_arena(p) ((p)—>size & NON_MAIN_ARENA)

#define arena_for_chunk(ptr) \
(chunk_non_main_arena(ptr)?heap_for_ptr(ptr)—>ar_ptr:&main_arena)

public_fREe() € mostrado na Listagem 2.4.

O ponteiro para a memoria alocada que se deseja liberar que € passado para a funcao free()
aponta para a por¢ao de dados de um chunk. A macro mem2chunk() recebe esse ponteiro e

retorna o endereco do chunk correspondente.

Ap6s isso, 0 ponteiro para o chunk é passado para a macro arena_for_chunk(), que € defi-

nida como mostrado na Listagem 2.5.

Esse cddigo € usado quando a glibc é compilada com suporte a arenas (USE_ARENAS), o
que ocorre por padrdao. A macro arena_for_chunk() recebe um ponteiro para um chunk e retorna
a arena apropriada para ele. Quando o bit NON_MAIN_ARENA no campo size nao estd ativado,

ar_ptr receberd o endereco de main_arena.

Como o atacante controla o valor do campo size, 0 bit NON_MAIN_ARENA pode ser ati-
vado, fazendo com que a macro chunk_non_main_arena() retorne verdadeiro e ar_ptr receba o

ponteiro retornado por heap_for_ptr ( ptr)—>ar_ptr.

A macro heap_for_ptr() recebe o endereco do chunk e o retorna alinhado a um multiplo de
HEAP_MAX_SIZE, dado que novas heaps sdo criadas alinhadas a um multiplo dessa constante.

Uma estrutura heap_info se localiza logo no inicio de uma heap e contém um elemento chamado
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Listagem 2.6: Estrutura heap_info

typedef struct _heap_info {

mstate ar_ptr; /+« Arena for this heap. */

struct _heap_info xprev; /x Previous heap. x/

size_t size; /x Current size in bytes. x/

size_t pad; /x Make sure the following data is properly aligned. x/
} heap_info;

Listagem 2.7: Estrutura malloc_state

struct malloc_state {
mutex_t mutex;
INTERNAL_SIZE T max_fast; /x low 2 bits used as flags =/

mfastbinptr fastbins [NFASTBINS |;
mchunkptr top;

mchunkptr last_remainder;
mchunkptr bins [NBINS x 2];

unsigned int binmap [ BINMAPSIZE ];

INTERNAL_SIZE_T system_mem ;
INTERNAL_SIZE_T max_system_mem ;
1

static struct malloc_state main_arena;

ar_ptr, que € um ponteiro para a arena dessa heap. A Listagem 2.6 mostra sua definicao.

O atacante precisa manipular a heap, geralmente fazendo com que a aplicagdo aloque me-
moria repetidamente até que um bloco de memoria que ele tenha controle seja alocado em um
endereco alinhado a HEAP_MAX_SIZE. Controlando esse bloco de memdria, o atacante tem
controle sobre o valor do campo ar_ptr, que é passado para a fungdo _int_free(), € com isso

consegue forjar uma arena.

Depois de controlar o valor do campo ar_ptr, o atacante pode escolher entre duas formas de

explorar o heap overflow.

Explorando unsorted_chunks()

A primeira delas explora a fungdo unsorted_chunks(). Para isso, é necessario entender a

estrutura malloc_state (Listagem 2.7), pois ar_ptr € um ponteiro para essa estrutura.

O trecho de cédigo que serd explorado estd localizado na funcado _int_free() e € mostrado

na Listagem 2.8.

O parametro av recebe o valor de ar_ptr, que aponta para a falsa arena. A macro unsor-

ted_chunks() € mostrada na Listagem 2.9.
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Listagem 2.8: Trecho de cédigo da fungdo _int_free() que executa a macro unsorted_chunks()

void _int_free (mstate av, Void_t xmem) {

bck = unsorted_chunks(av);
fwd = bck—>fd;

p—>bk = bck;

p—>fd = fwd;

bck—>fd = p;

fwd—>bk = p;

Listagem 2.9: Macro unsorted_chunks()

#define bin_at(m, i) ((mbinptr) ((charx*)&((m)—>bins[(i)<<1]) \
— (SIZE_SZ<<1)))

#define unsorted_chunks (M) (bin_at(M, 1))

Sabendo-se que unsorted_chunks() retorna o endereco de av—>bins[0], a exploracdo segue

como mostrado no exemplo a seguir:

bck = &av->bins[0];
fwd
fwd->bk = x(&av->bins[0] + 8) + 12 = p;

bck->fd = x (&av->bins[0] + 8);

Portanto, como o atacante controla o valor armazenado em &av—>bins[0] + 8, 0 endereco de
um ponteiro de fun¢do - 12 bytes pode ser armazenado 14 e terd seu valor sobrescrito com o

valor de p, que € o ponteiro para o chunk que estd sendo removido.

O atacante também controla os valores localizados nesse chunk, e pode colocar uma instru-

cdo JMP para pular para um shellcode localizado adiante.

Entretanto, para que a execucao do shellcode acontecga, algumas condicdes verificadas na
funcdo _int_free() devem ser satisfeitas. Essas condi¢Oes foram revisadas e sdo descritas no
trabalho de blackngel [20].

Explorando fastbins

blackngel apresentou uma solucdo para o método fastbin, proposto inicialmente por Phan-
tasmal e discutido posteriormente por k-sPecial. Ele resolveu os problemas referentes as condi-

coes de exploracdo e propds uma nova forma de explorar fastbins, que sera descrita a seguir.
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Listagem 2.10: Trecho de cédigo da funcgao _int_free() que acessa fastbins

if ((unsigned long)(size) <= (unsigned long)(av—>max_fast)) {
if (__builtin_expect (chunk_at_offset (p, size)—>size <= 2 x SIZE_SZ,
0) Il
__builtin_expect (chunksize(chunk_at_offset(p, size))
>= av—>system_mem, 0))

errstr = "free(): invalid next size (fast)";
goto errout;

}

set_fastchunks (av);

fb = &(av—>fastbins[fastbin_index (size)]);

if (__builtin_expect (xfb == p, 0))

{
errstr = "double free or corruption (fasttop)";
goto errout;

}

p—>fd = xfb;

x*fb = p;

Listagem 2.11: Macro fastbin_index()

#define fastbin_index(sz) ((((unsigned int)(sz)) >> 3) — 2)

A técnica consiste em explorar o c6digo mostrado na Listagem 2.10.

O atacante deve colocar em fb 0 endereco de memdria cujo conteido queira sobrescrever.
Na atribuic@o da linha 19, esse endereco terd seu valor trocado para p. Se o endereco de memo-
ria escolhido armazenar um ponteiro de funcao, ele passard a apontar para a “fun¢do” p. Quando
esse ponteiro de funcio for lido para fazer a chamada da func¢édo correspondente, serd executado
o c6digo armazenado no endereco p. Como p € o endereco do chunk que estd sendo removido,
e que foi previamente sobrescrito através de um overflow em um chunk que estava armaze-
nado antes dele, seu contetido é controlado pelo atacante, podendo conter o cddigo arbritario

(shellcode) que deseja executar.

Para controlar o valor de fb, o atacante deve controlar o valor de retorno da expressao na

linha 11. A macro fastbin_index() € mostrada na Listagem 2.11.

Se o argumento sz for passado com o valor 16 bytes, essa macro retorna (16 >>3) —2=0.

Assim, fb recebe &(av—>fastbins[0]).

Como o atacante controla o contetido da arena, pode controlar o valor armazenado nesse
endereco, mas para que a exploracio ocorra com sucesso, um conjunto de condi¢des devem ser

respeitadas, assim como no método unsorted_chunks().
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blackngel sugeriu que b fosse usado para alterar o valor do endereco de retorno armaze-
nado na pilha. Dessa forma, quando a funcio corrente que contém o c6digo vulneravel fosse

finalizada, seria executado o cédigo localizado em p.

2.4 Mecanismos de Protecao

A maioria dos sistemas operacionais modernos implementam alguns mecanismos de pro-
tecdo contra a exploracdo de vulnerabilidades. Esses mecanismos tornam a exploragdo mais

dificil e devem ser abordados numa pesquisa com maior disponibilidade de tempo.

2.4.1 Stack Hardening

Os dois métodos mais comuns de dificultar a exploragcdo de vulnerabilidades de stack over-
flow sdo a implementacdo de stack cookies e a reordenacdo das varidveis alocadas na pilha.

Esses métodos estdo implementados nos principais compiladores de C/C++.

Segundo a referéncia 12:

Stack cookies funcionam por meio da inser¢do de valores aleatérios de 32 bits
(geralmente gerados em tempo de execucdo) na pilha imediatamente depois
do endereco de retorno e ponteiro de frame salvos, mas antes das varidveis
locais em cada frame da pilha (...). Este cookie € inserido quando a fungéo é
executada e € verificado imediatamente antes que a funcdo retorne. Se o valor
do cookie foi alterado, o programa pode inferir que a pilha foi corrompida e
toma as acOes apropriadas. Esta resposta geralmente envolve logar o problema
e terminar o programa imediatamente. (tradug¢ao nossa)

O outro método faz a reordenacio das varidveis alocadas na pilha, de forma que os buf-
fers fiquem acima das outras varidveis. Isso dificulta o trabalho do atacante em sobrescrever

varidveis como ponteiros de fun¢do para executar codigo arbritério.

2.4.2 Heap Hardening

Virias verificacOes de integridade das estruturas da heap tém sido implementadas nos ul-
timos anos. Essas verificagdes visam dificultar a exploracdo de heap overflows analisando os

meta-dados da heap a cada operagdo executada.
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2.4.3 Stack e Heap Nao-Executaveis

Esse mecanismo de protecdo previne a execucdo de cddigo a partir da pilha ou heap, con-
siderando que essas dreas da memoria ndo contém o codigo original da aplicagdo sendo exe-
cutada. E geralmente chamado de Data Execution Prevention (DEP) ou NoExec, e pode ser

implementado por software ou hardware.

2.4.4 Address Space Layout Randomization

Segundo a referéncia 12, “Address space layout randomization (ASLR) é uma tecnologia
que tenta mitigar a ameaga de buffer overflows escolhendo de forma aleatdria onde os dados e

codigo da aplicagdo serdo mapeados” (traducdo nossa).

2.4.5 Mecanismos Implementados no Ubuntu 9.10

O Ubuntu 9.10 implementa todos os mecanismos de seguranca descritos anteriormente por
padrdo, além de alguns outros como descrito em 22. Dentre tais mecanismos, o ASLR e a heap
nao-executdvel sdo aqueles que dificultam a exploracdo das vulnerabilidades de heap overflow

utilizando a técnica The House of Mind.

2.5 Técnicas de Analise de Software

2.5.1 Taint Analysis

Segundo a referéncia 11,

O propésito da raint analysis dindmica € seguir o fluxo de informacédo entre
origens e destinos. Qualquer valor em um programa cuja computacdo dependa
de dados derivados de uma origem afetada é considerado afetado (tainted).
Qualquer outro valor é considerado ndo-afetado (untainted). Uma regra espe-
cifica exatamente como os dados afetados fluem com a execugdo do programa,
quais tipos de operagdes introduzem novos dados afetados e quais verificagdes
sdo executadas nesses dados. (traducdo nossa)

A etapa de taint analysis do trabalho 5, que usa instrumentacdo bindria, cria um conjunto
inicial de localizacdes de memoria e registradores afetados e analisa os elementos em cada

instrugdo executada pelo processador para adicionar ou remover elementos nesse conjunto.
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O exemplo abaixo mostra como poderia funcionar a faint analysis quando aplicada a um

trecho de cédigo com instrucdes da arquitetura x86, considerando que, inicialmente, somente o

registrador EDX faca parte do conjunto afetado:

MOV
MOV
ADD
MOV
MOV

EAX, 0x1234 ; EAX = 0x1234

EBX, EAX ; EBX = EAX

EBX, EDX ; EBX = EBX + EDX (EBX é adicionado ao conjunto)
ECX, EDX ; ECX = EDX (ECX é adicionado ao conjunto)

EBX, 0x4321 ; EBX = 0x4321 (EBX é removido do conjunto)

2.5.2 Constraint Solving

A resolucgdo de restricdes (Constraint Solving) tem sido aplicada com sucesso em pesquisas

sobre geracao automatica de casos de teste [23, 24] e na geracdo automatica de exploits [3, 5, 9,

25].

Ela consiste em construir formulas durante a execucao do programa, que sdo posteriormente

resolvidas com um solucionador de restricoes.

2.6

Trabalhos Relacionados

Os seguintes trabalhos estdo relacionados com geracao automatica de exploits:

e Automatic Generation of Control Flow Hijacking Exploits for Software Vulnerabilites

- Heelan [5] explora a geracdo automdtica de exploits para vulnerabilidades de buffer
overflow nas quais a entrada do usudrio corrompe um ponteiro de instru¢do armazenado,
um ponteiro de func¢do ou a localizacdo de destino e valor de origem de uma instrugdo
de escrita na memoria. O problema geral de geracdo de exploits € formalizado e varios
algoritmos usando Taint Analysis e Constraint Solving sdo apresentados. Esse trabalho
nao lida com overflows nos meta-dados da heap e s6 leva em conta a mitigagdo conhecida

como ASLR.

o Automated Exploit Development, The future of exploitation is here - Medeiros [4] des-

creve os algoritmos implementados na ferramenta Prototype-8 para o desenvolvimento
automatizado de exploits. A ferramente contém regras pré-definidas que permitem ge-
rar exploits para alguns tipos de vulnerabilidades de stack e heap overflow. Essas regras

tentam detectar que partes dos dados de entrada do programa sobrescrevem dados em
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localizagdes interessantes, que sao posteriormente usados para gerar um exploit baseado
em um modelo. Essa pesquisa nio tenta resolver as restricoes que podem existir sobre 0s

dados de entrada.

Convicting Exploitable Software Vulnerabilities: An Efficient Input Provenance Based
Approach - Lin et al. [25] também ataca o problema da geracdo automatica de exploits.
Sua técnica consiste em iniciar com uma entrada suspeira e executar uma andlise de fluxo
de dados para obter restri¢des que sdo entdo resolvidas com um provador de teoremas. E
preciso a interagdo do usudrio para guiar as mutagdes executadas nos dados de entrada e

a pesquisa ndo lida com o problema da execucao de shellcode.

Automatic Patch-Based Exploit Generation is Possible: Techniques and Implications -
Brumley et al. [3] apresenta uma técnica que consiste em analisar um programa vulnera-
vel e sua versdo corrigida para identificar as restri¢des introduzidas pelo segundo. Assim,
essas restri¢des sdo resolvidas com o solucionador de restrigdes para gerar dados de en-
trada para o programa vulnerdvel capazes de disparar o c6digo vulnerdvel. Os autores

ndo lidam com o problema de conseguir execugdo de shellcode automaticamente.

AEG: Automatic Exploit Generation - Avgerinos et al. [9] apresenta vdrias técnicas para a
geragdo automadtica de exploits, indo desde a descoberta da vulnerabilidade até a produgao
do exploit final. O tipo de vulnerabilidade considerado € o stack overflow e € apresentado
um novo modelo de execucao simbdlica. Esse novo modelo € usado para coletar restri¢des
e construir férmulas que s@o resolvidas com um solucionador de restricdes. As andlises
requerem que o codigo-fonte do programa vulneravel esteja disponivel, o que limita de

certo modo a aplicacdo pratica da técnica.

Byakugan - Essa extensdo [26] para o WinDbg usa casamento de padrio para descobrir
onde os dados de entrada foram colocados na memoria do programa. Apesar de levar em
conta simples modificagdes, a extensdo ndo sabe lidar com as restricdes sobre a entrada

para o programa.



= < Y T N O R R

30

3 Atualizacao da Técnica The House of
Mind para as Versoes 2.10.1 e 2.11.1
da glibc

A técnica The House of Mind permite sobrescrever o valor armazenado em um endereco
arbitrario de memoria com apenas uma chamada a funcao free(). Uma atualizacdo da técnica
foi necessdria, pois o ultimo trabalho sobre ela [20] aborda a versao 2.8.90 da glibc, enquanto
o sistema operacional Ubuntu 9.10, que foi escolhido para a implementagdo da ferramenta, usa
a versao 2.10.1. Além disso, algumas modificagdes introduzidas na versdo 2.11.1 usada pelo

Ubuntu 10.04 também sido descritas.

A atualizacdo dessa técnica € uma das contribuicdes deste trabalho e a ordem como os

passos sdo apresentados é baseada na apresentacio da técnica feita no Referencial Teorico.

3.1 Informacoes Basicas sobre a Heap

As boundary tags, que sdo armazenadas no inicio de cada chunk sdo definidas como mos-

trado na Listagem 3.1.

Os novos campos fd_nextsize € bk_nextsize t€m 0 mesmo propdsito que os campos fd e bk,

Listagem 3.1: Estrutura malloc_chunk

struct malloc_chunk {
INTERNAL_SIZE T prev_size;
INTERNAL_SIZE T size ;

struct malloc_chunkx*x fd;
struct malloc_chunkx* bk;

struct malloc_chunk* fd_nextsize;
struct malloc_chunk* bk_nextsize;
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Listagem 3.2: Wrapper public_fREe()

void
public_fREe (Void_t* mem)
{

mstate ar_ptr;
mchunkptr p;

p = mem2chunk (mem) ;
ar_ptr = arena_for_chunk(p);

_int_free (ar_ptr, p);

que sdo usados somente se 0 chunk esta livre e armazenam os ponteiros para o chunk seguinte
e o anterior em uma lista duplamente encadeada. A diferenca é que sdo usados somente para

blocos grandes.

3.2 The House of Mind

Deve-se considerar que a fungdo free() é chamada para remover um chunk que pdde ser
sobrescrito previamente por meio de um overflow ocorrido em um chunk que esta alocado atrés

dele.

Quando a funcdo free() da glibc é chamada, o controle passa para um wrapper chamado
public_fREe(). A técnica consiste em enganar esse wrapper para poder controlar o ponteiro
de arena que € passado para a func¢do interna _int_free(). O trecho de cddigo relevante de
public_fREe() ndo sofreu alteragdo em relacao a versdo anterior da glibc, e € mostrado na Lis-

tagem 3.2.

O ponteiro passado para free() aponta para os dados do chunk. A macro mem2chunk()
recebe esse ponteiro e retorna o endereco do chunk correspondente. Apds isso, 0 ponteiro
para o chunk é passado para a macro arena_for_chunk(), que esta definida como mostrado na

Listagem 3.3.

Esse trecho de c6digo ndo apresenta mudangas em relacdo a versdo anterior da glibc e é
usado quando ela é compilada com suporta a arenas (USE_ARENAS), o que ocorre por padrdo. A
macro arena_for_chunk() recebe um ponteiro para um chunk e retorna a arena correspondente.
Quando o bit NON_MAIN_ARENA no campo size ndo estd ativado, ar_ptr recebe o endereco de

main_arena.
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Listagem 3.3: Macro arena_for_chunk()

#define HEAP_MAX SIZE (1024x1024)

#define heap_for_ptr(ptr) \
(Cheap_info x*)((unsigned long)(ptr) & \
~(HEAP_MAX_SIZE—1)))

#define chunk_non_main_arena(p) \
((p)—>size & NON_MAIN_ARENA)

#define arena_for_chunk(ptr) \
(chunk_non_main_arena(ptr) ? \
heap_for_ptr(ptr)—>ar_ptr : &main_arena)

Listagem 3.4: Estrutura heap_info

typedef struct _heap_info ({

mstate ar_ptr;

struct _heap_info xprev;

size_t size;

size_t mprotect_size;

char pad[—-6 x SIZE_SZ & MALLOC_ALIGN_MASK];
} heap_info;

A macro heap_for_ptr() recebe o ponteiro para um chunk e o retorna alinhado a um maltiplo
de HEAP_MAX_SIZE, dado que novas heaps sdo criadas alinhadas a um maultiplo dessa constante.
Uma estrutura heap_info reside no inicio de uma heap e contém um elemento nomeado ar_ptr que

€ um ponteiro para a arena dessa heap. A Listagem 3.4 mostra sua nova definicao.

Essa estrutura foi modificada nas novas versodes e traz alguns novos campos. O atacante
precisa manipular o estado da heap, geralmente forcando a aplicacdo a alocar memoria repetida-
mente até que um chunk que ele controla seja alocado em um endereco alinhado a HEAP_MAX_SIZE
. Controlando esse chunk, o atacante tem controle sobre o valor do campo ar_ptr, que € passado

para a func¢do _int_free(), e assim pode forjar uma arena.

Ap6s controlar o valor do campo ar_ptr, 0 atacante pode escolher entre dois modos de

explorar o heap overflow: método unsorted_chunks() e método fastbinsY [7, 18, 20].

Método unsorted_chunks()

O primeiro método explora a fungdo unsorted_chunks(). Para isso, é necessario entender
a nova defini¢do da estrutura malloc_state, mostrada na Listagem 3.5, pois ar_ptr € um ponteiro

para ela [20].

O trecho de c6digo que serd explorado estd localizado na func¢ao _int_free() e € mostrado
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Listagem 3.5: Estrutura malloc_state

struct malloc_state {
mutex_t mutex;
int flags;
mfastbinptr fastbinsY [NFASTBINS ];
mchunkptr top;
mchunkptr last_remainder;
mchunkptr bins [NBINS x 2 — 2];
unsigned int binmap[BINMAPSIZE];

INTERNAL_SIZE_T system_mem ;
INTERNAL_SIZE_T max_system_mem ;

Listagem 3.6: Codigo de _int_free() que executa a macro unsorted_chunks()

static void
_int_free (mstate av, mchunkptr p)

{

bck unsorted_chunks (av);
fwd = bck—>fd;

p—>fd = fwd;

p—>bk = bck;

bck—>fd = p;
fwd—>bk P;

na Listagem 3.6. O parametro av recebe o valor de ar_ptr, que aponta para a arena falsa. A nova

defini¢do da macro unsorted_chunks() € mostrada na Listagem 3.7.

Sabendo que unsorted_chunks() retorna o endereco de av—>bins[0], a exploragcao segue como

mostrado a seguir:

Listagem 3.7: Macro unsorted_chunks()

#define bin_at(m, i) \
(mbinptr) \
(((char *x) &((m)—>bins[((i) — 1) x 2])) \
— offsetof (struct malloc_chunk, fd))

#define unsorted_chunks(M) (bin_at(M, 1))
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bck = unsorted_chunks (av) ;

// bck = gav->bins[0];

fwd = bck->fd;

// fwd = x(&av->bins[0] + 8);
fwd->bk = p;

// *((&av->bins[0] + 8) + 12) = p;

Assim, como o atacante controla o valor armazenado em &av—>bins[0] + 8, ele pode colocar
14 o endereco de um ponteiro de fun¢do menos 12 bytes e o valor armazenado nesse endereco

serd sobrescrito com o valor de p, que € o endereco do chunk que esta sendo removido.

Entretanto, para que a execucao do shellcode acontecga, algumas condicdes verificadas na
funcdo _int_free() devem ser satisfeitas. Essas condi¢des foram descritas em trabalhos anterio-
res [7, 18, 20], mas as modificacdes introduzidas no codigo das novas versdes da glibc requerem

atualizagdes nas condicdes 3 e 6. As novas condicdes sdo:
1. O valor negativo do tamanho do chunk p precisa ser menor que o endereco do proprio
chunk
2. O tamanho do chunk precisa ser no minimo MINSIZE bytes.
3. O tamanho do chunk precisa ser maior que get_max_fast().
4. O bit IS_MMAPPED precisa estar desativado no campo size.
5. O chunk p ndo pode ser o chunk av—>top.
6. O bit NONCONTIGUOUS_BIT de av—>flags precisar estar ativado.
7. O bit PREV_INUSE do préximo chunk precisa estar ativado.

8. O tamanho do préximo chunk precisa ser maior que 2 * SIZE_SZ e menor que

av—>system_mem.
9. O bit PREV_INUSE do chunk precisa estar ativado.
10. O préximo chunk precisa ser diferente de av—>top.

11. O bit PREV_INUSE do chunk posterior ao proximo chunk precisa estar ativado.
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Listagem 3.8: Nova verificacdo adicionada a funcdo _int_free()

static void
_int_free (mstate av, mchunkptr p)

{

bck unsorted_chunks (av);
fwd bck—>fd;
if (__builtin_expect (fwd—>bk != bck, 0))
{
errstr = "free(): corrupted unsorted chunks";
goto errout;
}
p—>fd
p—>bk

fwd ;
bck;

bck—>fd = p;
fwd—>bk P

Os trabalhos anteriores propde que o atacante sobrescreva um ponteiro de fungdo como
aqueles localizados em .dtors ou GOT, por exemplo, com o endereco de p and coloque uma
instrucao JMP no campo p—>prev_size para pular para um shellcode localizado adiante nos dados

do chunk. Este método funciona caso a heap esteja marcada como executavel.

Outro ponto para notar é que esta técnica sé funciona até a versao 2.10.1 da glibc, pois
a versao 2.11.1 vem com uma nova verificacdo que foi adicionada a fun¢ao _int_free() e que

previne a exploracdo [6]. A verificacdo € mostrada na Listagem 3.8.

Método fastbinsY

Esse método, com uma solugdo pratica apresentada em [20], funciona em ambas as versoes

2.10.1 e 2.11.1 da glibc. Ele consiste em explorar o cddigo mostrado na Listagem 3.9.

O atacante deve colocar em fb 0 endereco de memoria que ele quer sobrescrever. Na atribui-
cdo xfb = p;, esse endereco terd seu valor alterado para p. Se o endereco de memoria escolhido
contém um ponteiro de fun¢do, ele passard a apontar para a “fun¢do” p. Quando esse ponteiro
de funcdo € dereferenciado para chamar a fung¢do correspondente, a instrucdo armazenada em
p € executada. Como p € o endereco do chunk que esta sendo removido, que foi previamente
sobrescrito por um overflow ocorrido em um chunk alocado antes dele, seu conteido pode ser

controlado pelo atacante que pode armazenar um shellcode 14.

Para controlar o valor de fb, 0 atacante deve controlar o valor retornado da expressao &fastbin

(av, fastbin_index (size)). As macros fastbin() e fastbin_index() sdo mostradas na Listagem 3.10.
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Listagem 3.9: Cddigo de _int_free() que acessa fastbin
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if ((unsigned long)(size) <=

{

(unsigned long) (get_max_fast ()))

if (__builtin_expect
(chunk_at_offset (p, size)—>size <=
2 x SIZE_SZ, 0)
[l __builtin_expect
(chunksize (chunk_at_offset (p, size))
>= av—>system_mem, 0))

errstr = "free(): invalid next size (fast)";
goto errout;

}

set_fastchunks (av);

fb = &fastbin (av, fastbin_index (size));

if (__builtin_expect (xfb == p, 0))

{
errstr = "double free or corruption (fasttop)";
goto errout;

}

p—>fd = xfb;
*fb = p;

Listagem 3.10: Macros fastbin() e fastbin_index()

#define fastbin (ar_ptr, idx) \

((ar_ptr)—>fastbinsY [idx ])

#define fastbin_index (sz) \

((((unsigned int)(sz)) >> \

(SIZE_SZ == 8 2 4 : 3)) — 2)
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Se o argumento sz € passado para a macro fastbin_index() com o valor de 16 bytes, esta

macro retorna (16 >>3) — 2 = 0. Assim, fb recebe &(av—>fastbinsY[0]).

Como o atacante controla os campos da arena falsa, ele também pode controlar o valor ar-
mazenado nesse endereco, mas para a exploragdo ocorrer com sucesso, um conjunto de condi-
coOes precisam ser satisfeitas, assim como no método unsorted_chunks(), como descrito em [20].

A condicdo 3 foi atualizada para lidar com as novas versoes da glibc. As novas condi¢des sao:

1. O valor negativo do tamanho do chunk p precisa ser menor que o endereco do préprio
chunk.

2. O tamanho do chunk precisa ser no minimo MINSIZE bytes.
3. O tamanho do chunk precisa ser menor ou igual a get_max_fast().

4. O tamanho do préximo chunk precisa ser maior que 2 x SIZE_SZ e menor que

av—>system_mem.

O trabalho mais recente sugere que fb seja usado para sobrescrever o endereco de retorno
armazenado na pilha [20]. Assim, quando a fun¢do atual que contém o cédigo vulnerdvel é

finalizada, o shellcode localizado em p € executado.

3.3 Novas Estratégias de Ataque

Apesar de nao abordar a geracdo de exploits quando as protecdes do sistema estdo habilita-
das, algumas estratégias para burld-las foram desenvolvidas durante a etapa de pesquisa e s@ao

apresentadas nesta secao.

Com as estratégias atuais de exploracdo descritas em trabalhos anteriores [7, 18, 20], a
técnica The House of Mind é facilmente detida pela protecdo NX. A habilidade fornecida pela
técnica de escrever quatro bytes em qualquer lugar na memoria ndo permite controlar direta-
mente o valor escrito no endereco escolhido. Esse valor € sempre um endereco da drea da heap
e se o atacante colocar o shellcode 14, o programa dard uma falha de segmentacdo ao tentar
executd-lo. As seguintes estratégias foram desenvolvidas neste trabalho e podem ser usadas

para burlar as mitigacoes:
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some functioy—\* free()

push %ebp
mov %esp, %ebp

call free

mov %ebp, %esp
pop %ebp
ret

overwrite the frame pointer
stored on the stack during
this function prologue

pop %ebp
ret

Figura 3.1: Cendrio de exploracdo
3.3.1 Sobrescrevendo um ‘“ponteiro de ponteiro de funcao”

O atacante pode sobrescrever um “ponteiro de ponteiro de fun¢ao” localizado na pilha ou
na heap e indiretamente ganhar o controle sobre o valor escrito. Inicialmente, o “ponteiro de
ponteiro de fun¢do” recebe o valor de p. Quando este ponteiro € lido duas vezes para chamar a
func¢ado correspondente, o fluxo de controle € alterado para o endereco representado pelo valor

armazenado em p—>prev_size. As vtables do C++ sdo um alvo em potencial.

3.3.2 Sobrescrevendo um ponteiro de frame armazenado na pilha

Se o atacante consegue sobrescrever um ponteiro de frame armazenado na pilha, ele pode
controlar o valor removido desta pela instrucio RET executada no epilogo da funcdo. A Fi-
gura 3.1 mostra um possivel cendrio de exploragcdo. O atacante poderia sobrescrever o ponteiro
de frame localizado na pilha durante o prélogo da fungdo free(). No epilogo dessa fungdo,
esse ponteiro sobrescrito € colocado no registrador EBP. O epilogo do chamador de free() move
esse valor (p) para o registrador ESP (ponteiro da pilha), pega os primeiros 4 bytes localizados
em ESP (p—>prev_size) para colocd-los em EBP e pega os proximos 4 bytes (p—>size) como 0

endereco para o qual o controle sera desviado.

Embora esse cendrio ilustre o método, ele € limitado porque o campo size do chunk que
esta sendo removido € restringido por vérias condi¢des. O atacante deve encontrar um epilogo
de funcdo que remove mais bytes até que RET seja capaz de pular para uma localizag¢do cujo

valor seja totalmente controlavel.

Usando as duas estratégias descritas acima, o atacante € capaz de controlar o fluxo de exe-
cucdo para executar instrucdes presentes nas secoes executaveis do programa vulneravel. Antes
de proceder com um método de return-oriented programming [27, 28], ele precisa encontrar um

pivo na pilha (stack pivor) [29, 30] para fazer o ponteiro da pilha (ESP) apontar para a memoria



mov %ecx, %esp
ret

(a) Move ECX para
ESP (ponteiro da pi-
lha) e pula para o en-
dereco apontado por
ESP.
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xchg %esp, Y%ecx
ret

(b) Troca os valores
de ECX e ESP e pula
para o endereco apon-
tado por ESP.

Figura 3.2: Dois exemplos de pivos na pilha

que ele controla na heap. Geralmente, um dos registradores ird apontar para a heap, proximo

a localizacdo onde o return-oriented shellcode deve ser colocado. A Figura 3.2 mostra dois

exemplos de pivOs.
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4 Geragdo Automatica de Exploits

4.1 Visao Geral

Foram desenvolvidos varios algoritmos para automatizar a geracdo dos exploits. Esses
algoritmos utilizam as técnicas de anélise de software conhecidas como Taint Analysis [10, 11]

e Constraint Solving [11, 23, 24, 31, 32]. A Figura 4.1 mostra uma visao geral da solugao.

Instrumentacao

oL Taint Analysis Constraint Solving
binaria

Figura 4.1: Visao geral da solugao proposta

A solucdo recebe como entrada o programa vulnerdvel e uma entrada que o faz terminar
sua execug¢do de forma inesperada, que pode ter sido descoberta por meio da execucdo de testes
de fuzzing. Como saida, é produzido um exploit valido capaz de executar cédigo arbritario no

sistema alvejado.

4.2 Instrumentacao Binaria

Para obter as informagdes necessdrias sobre o programa vulnerdvel, € executada uma anélise
dindmica, que acontece em tempo de execucdo. A técnica escolhida para fazer essa andlise
neste trabalho € a instrumentagdo bindria das instrucdes executadas, pois além de ndo requerer
0 acesso ao codigo-fonte do programa que esta sendo analisado, permite que todos os detalhes
necessdrios para a exploracdo sejam obtidos. Essa técnica funciona por meio da insercdo de
codigo adicional no fluxo de execucdo do programa, permitindo que sejam realizadas vérias

andlises em tempo de execucao.

Existem varios frameworks para instrumentacao bindria, sendo que os mais conhecidos sao

Valgrind [33], PIN [34] e DynamoRIO [35]. O framework escolhido para implementagdo da
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ferramenta foi o PIN [34], da Intel, por ser multi-plataforma e oferecer uma performance supe-
rior aos outros frameworks. O PIN intercepta a execucdo da primeira instrucao do executdvel e
gera um novo codigo para o bloco de c6digo que a contém. Ele entdo transfere o controle para
esse novo bloco de cddigo, que é quase idéntico ao original, mas contém o codigo de andlise e
garante que o PIN ganhe o controle novamente quando um desvio for feito para fora do bloco.
Ap6s ganhar o controle novamente, ele gera um novo bloco de c6digo para o destino do desvio e
continua a execuc¢do. Esse processo € repetido durante a execu¢do do programa e todo o c6digo

gerado € armazenado na memoria para que possa ser reusado posteriormente.

A instrumentagdo é usada como ponto de partida para a execucao de todos os outros algo-
ritmos da solugdo. E através dela que sdo inseridas as callbacks responsdveis por interceptar as
chamadas de sistema para leitura de dados externos, propagar as informacdes da Taint Analysis,
coletar as restri¢des adicionadas por cada instrucao e resolver as restricdes para gerar o exploit

final. O algoritmo de instrumentacao € apresentado em Algoritmo 1.

Algoritmo 1 instrumentAll()
insertCallback(BEF ORE instruction, instrumentInstruction)

mallocRtn < findRoutine(malloc)

freeRtn «— findRoutine(free)

insertCallback(BEF ORE ,mallocRtn,analyzeMallocBe fore)
insertCallback(AFTER,mallocRtn,analyzeMallocA fter)
insertCallback(BEF ORE, freeRtn,analyzeFreeBe fore)

insertCallback(BEF ORE , syscallEntry, registerSyscallArguments)
insertCallback(AFTER, syscallExit,taintInput)

insertCallback(BEF ORE ;threadStart,createRegistersState)
insertCallback(AFTER,threadFini,removeRegistersState)

A instrumentac¢ao por instrucdo € responsavel pela etapa de propagacao da Taint Analysis e

extragdo da semantica de cada instrucao executada, como mostrado no Algoritmo 2.

Algoritmo 2 instrumentInstruction(ins)
if hasPassedEntryPoint () A\ hasStartedTaint Propagation() then
if isW riteInstruction(ins) then
insertCallback(BEF ORE ins, taintAnalysis)
insertCallback(BEF ORE ,ins,convertToFormula)
end if
end if
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4.3 Monitoramento de Alocacoes e Desalocacoes de Memoria
na Heap

Todas as alocacdes e desalocacdes de memdria realizadas pelo programa vulnerdvel sdao
registradas. Isso é feito por meio da interceptacdo das chamadas as funcdes malloc() e free().
Uma tabela € usada para armazenar os tamanhos de memdria alocados para cada endereco

durante a execucao do programa.

Além disso, € a partir da interceptacdo de uma chamada a fun¢do free() que se inicia a
andlise realizada para a geragdo do exploit. Os algoritmos de monitoramento sao mostrados em

Algoritmo 3,4 e 5.

Algoritmo 3 analyzeMallocBefore(address)
allocationAddress < address

Algoritmo 4 analyzeMallocAfter(retCode)
allocatedSize <+ retCode
registerAllocation(allocationAddress,allocatedSize)

Algoritmo 5 analyzeFreeBefore(address)

registerDeallocation(address)

generateExploit(address)

4.4 Taint Analysis

A técnica de Taint Analysis € usada para identificar quais bytes da entrada do programa
devem ser alterados para que a exploragdo ocorra com sucesso. O processo tem inicio com a
defini¢cdo de um conjunto de dados iniciais que sdo marcados como tainted. Nesse trabalho, a
fonte de dados tainted é obtida por meio da interceptacdo de chamadas do sistema como read(),
recv() e recvfrom(). Ap6Os serem interceptadas, o endereco de destino na memoria e a quantidade
de bytes lidos s@o obtidos para que os enderecos de memoaria correspondentes sejam marcados

como tainted.

Somente apds a definicdo de uma drea de dados na memoria marcada como tainted é que
se inicia a instrumentac¢do de cada instrucdo de maquina executada. A medida que as instrucdes
sdo executadas, elas vao sendo analisadas para que os dados tainted sejam propagados. Se

uma localizacdo deriva diretamente de uma outra que estd marcada como tainted, entio ela
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também serd marcada como tal. Essa técnica tem sido usada em vdrios projetos onde € preciso
saber se uma certa localizagdo de memoria ou registrador deriva de dados controlados pelo

usuario [10, 11].

Uma forma de representacao € usar dois conjuntos disjuntos, um para dados tainted e ou-
tro para dados untainted, sendo que os elementos de cada conjunto podem ser enderecos de
memoria ou registradores. Como formalizacdo, dada uma instruc¢ao i, uma localiza¢do de me-
moria ou registrador x, um conjunto de dados tainted T e um conjunto de dados untainted U, as

equacdes 4.1 e 4.2 definem as operagdes realizaveis.

XE€iggs NIy Elgres N\YET) & x €T 4.1)

X Elggs ANYY(Y Elgres Ny ET) & x ¢ T 4.2)

Os dois algoritmos mostrados em Algoritmo 6 e 7 s@o responsaveis por detectar a leitura de

dados externos para a memoria do programa e marca-la como tainted.

Algoritmo 6 registerSyscall Arguments(syscall)
if readExternalData(syscall) then
dstAddress «— getDstAddress(syscall)
readData < true

end if

Algoritmo 7 taintInput(syscall)
ret < getReturnCode(syscall)

if isGoodReturnValue(ret) \ readData == true then
sizeRead — getSizeRead (syscall)
taint (dstAddress, sizeRead)
started Propagation < true
readData < false
end if

O Algoritmo 8 descreve os passos para a execucdo da Taint Analysis usados para rastrear

os dados de entrada do usudrio e extrair as restri¢des adicionadas por cada instrucdo executada.

4.5 Geracao do Exploit

Ap6s detectar uma chamada a funcdo free(), € preciso verificar se todas as localizagdes

na memoria que devem ser controladas estdo marcadas como tainted. Caso estejam, sdo ge-
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Algoritmo 8 taintAnalysis(ins)
dsts < getDestinationOperands()

for dst € dsts do
srcs «— getSources(dst)

for src € srcs do
if isTainted(src) then
taint(dst,src)
end if
end for
end for

radas formulas contendo cada uma das restricdes necessdrias para a exploragdo com a técnica
The House of Mind, que foram descritas anteriormente. Apds isso, sdo adicionadas férmulas
contendo as condi¢cdes do caminho de execu¢do que fizeram com que o programa chegasse no

estado em que estd, e que devem se manter para que a exploracao ocorra com sucesso.

Finalmente, um resolvedor Satisfiability Modulo Theories (SMT) € usado para avaliar a
féormula, e verificar se € satisfativel. Caso seja, os dados de entrada sdo modificados para que

essas condicOes sejam satisfeitas. Se ndo, a geracdo do exploit ndo € feita.

Caso uma chamada a funcao free() ndo satisfaca todas as condicdes de exploracdo requeri-
das, uma condi¢do minima € calculada e resolvida para que tal chamada ndo cause uma finali-
zacdo prematura da execugdo do programa vulnerdvel. Isso se repete até que uma chamada que

atenda a todos os requisitos de exploracao seja encontrada.

Para otimizar o processo de solu¢do das férmulas, a entrada original é copiada e apenas os
dados necessdrios sao alterados, ao invés de gerar formulas para construir todo o arquivo. O

algoritmo é mostrado em Algoritmo 9.

Algoritmo 9 generateExploit(freed Address)

requiredLocations < calculeRequiredLocations(freedAddress)
minimumRequiredLocation < calculeMinimumRequiredLocation(freedAddress)

if isAllTainted (requiredLocations) then
solveConstraintsAndModi fyInput (requiredLocations)
else if isTainted (minimumRequiredLocation) then

solveConstraintsAndModi fyInput (minimumRequiredLocation)
end if

O Algoritmo 10 mostra como a férmula que contém as restricdes para que a exploragado seja
conseguida € criada. Ele itera sobre todas as localizacdes nas quais devem haver dados marcados

como tainted, calcula os valores requeridos pelo método escolhido da técnica The House of



45

Mind, adiciona as restricdes para que essas localizacOes tenham esses valores e adiciona as
condi¢cdes do caminho que fazem com que o fluxo de execucdo chegue no estado em que se
encontra atualmente. Apés isso, a férmula final € passada para o solucionador de restricoes,
que diz se € satisfativel ou nao, e se for, a solu¢do encontrada por ele é analisada para que os

bytes correspondentes da entrada do programa sejam alterados.

Algoritmo 10 solveConstraintsAndModifyInput(requiredTaintedLocations)
formula — EmptyFormula()

for requiredLocation € requiredTaintedLocations do
requiredValue < getRequiredValue(requiredLocation)
formula — addConstraints(requiredLocation, requiredValue)
pc < buildPathCondition(requiredLocation)
formula — createCon junct(formula, pc)

end for

if isSolvable( formula) then
modifylnputData()
end if




46

5 Implementacdo do Sistema

5.1 Instrumentacio Binaria

O sistema foi implementado como uma extensdo do framework PIN [34] e contém pouco

mais de 4000 linhas de c6digo C++.

5.2 Taint Analysis

A Taint Analysis é executada a nivel de byte, onde para cada byte tainted é mantida uma
estrutura para armazenar informag¢des como quais sao as origens de onde ele deriva e qual o seu
relacionamento com elas. A complexidade da arquitetura x86 e o limite de tempo para realiza-
c¢do do trabalho impediram a implementacdo da l6gica de propagacao para todas as instrugoes
suportadas por ela, mas a l6gica foi implementada para as principais instru¢des de transferéncia
de dados (MOV, REP MOV, etc) e instrucdes aritméticas (ADD, SUB, etc). Para evitar fal-
s0s positivos, as instru¢des nao suportadas sdo analisadas para que seus operandos de destino

sempre sejam marcados como untainted.

5.3 Constraint Solving

As restrigdes sdo coletadas com base nas informagdes obtidas durante a Taint Analysis,
e entdo formatadas de acordo com o padrao SMT-LIB [36]. Esse formato de representacdo
foi escolhido por permitir que qualquer solucionador de restri¢des seja usado no projeto sem

requerer alteracdes no cddigo de formatagdo.

O solucionador de restricdes escolhido foi o Yices [37], que suporta o padrao SMT-LIB e
produz os resultados em um formato que pode ser analisado facilmente realizar as alteracdes na
entrada do programa. Os dois exemplos a seguir mostram um trecho de um arquivo contendo as

féormulas geradas durante a andlise de um programa e o um trecho do resultado de sua avaliagao
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Trecho de arquivo no formato SMT-LIB
(benchmark test

:status unknown

:logic QF_BV

rextrafuns ((116 BitVec[8]) (117 BitVec[8])
(118 BitVec[8]) (119 BitVec[8]) ... )

:assumption (bvuge il6 bv0[8])
:assumption (bvuge il17 bv0[8])
rassumption (bvuge 118 bv0[8])
assumption (bvuge 119 bv0[8])

:formula (= 116 bv2[8])
:formula (= 117 bv4[8])
:formula (= 118 bv0[8])

:formula (= 119 bvO0[8])

Resultado da avaliacdo do arquivo pelo Yices

sat

(= 116 0b00000010)
(= 117 0b00000100)
(= 118 0b00000000)
(= 119 0b00000000)
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6 Resultados Experimentais

6.1 Ambiente de Testes

Os testes foram realizados no sistema operacional Ubuntu 9.10. Essa versdo tem instalada
por padrdo a versao 2.10.1 da glibc, que € suscetivel a exploracdo de heap overflows por meio
dos dois métodos da técnica The House of Mind: método unsorted_chunks() e método fast-
binsY(). Além disso, ela suporta todos os mecanismos de seguranca descritos anteriormente,

além de alguns outros como descrito em 22.

Dentre tais mecanismos, o ASLR e a heap ndo-executdvel sdo aqueles que dificultam a
exploracdo das vulnerabilidades de heap overflow utilizando a técnica escolhida. Como esse
trabalho ndo abrange a geracdo de exploits sob efeito desses mecanismos, eles foram desabili-

tados para a execucao dos testes.

Para desabilitar o ASLR, pode-se usar o comando seguinte como usudrio root:
sysctl -w kernel.randomize_va_space=0

Para desabilitar a heap ndo-executdvel ao compilar o programa vulnerdvel, deve-se usar o

seguinte comando:

gcc vulnerable.c -o vulnerable -z execstack

6.2 Exemplo

6.2.1 Programa Vulneravel

Como programa vulneravel para testes, foi escolhido aquele criado por k-sPecial [18] para

demonstracdo da exploracdo feita em seu artigo. Esse programa € usado como exemplo na



o - N R SO SR R

Listagem 6.1: Programa vulnerédvel a heap overflow criado por k-sPecial

49

#include <stdio.h>
#include <stdlib .h>

int main (void) {

char *ptr = malloc(1024); /%

char xptr2;

/%

First allocated chunk x/

Second chunk

/x ptr & ~(HEAP_MAX_SIZE—1) = 0x08000000 x/

int heap = (int)
_Bool found = 0;

printf ("ptr found at $p\n", ptr); /%

// i == 2 because this is my second chunk to allocate

for (int i = 2;

ptr & O0xFFF00000;

1< 1024; i+4) {

*/

Print address of first

/x Allocate chunks up to 0x08100000 x/

if (!found && (((int)(ptr2 = malloc(1024)) & O0xFFF00000) == \
(heap + 0x100000))) {
printf ("good heap allignment found on malloc ()

ptr2);

found =
break;

}

malloc (1024); /x

1; /% Go out =/

Request another chunk: (ptr2 != av—>top)

/% Incorrect input: 1048576 bytes x/
fread (ptr, 1024 x 1024, 1, stdin);

free (ptr); /*
free (ptr2); /x

printf ("bye\n");
return (0) ; /%

Free first chunk x/
The House of Mind x/

Bye x/

o\

*/

p)\n",
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Listagem 6.2: Varia¢do do programa vulnerdavel que introduz uma estrutura de repeticao con-
tendo operagdes aritméticas

fread (ptr, 1024 x 1024, 1, stdin);
for (int i = 0; i < 1024; i++) {

*(ptr + 1) = *(ptI‘ + 1) + 10,
}

free (ptr); /+x Free first chunk x/
free (ptr2); /+« The House of Mind x/

printf ("bye\n");

Listagem 6.3: Varia¢do do programa vulneravel que introduz uma estrutura de decisao

fread (ptr, 1024 x 1024, 1, stdin);
free (ptr); /+x Free first chunk x/

if (x(ptr + 0x300) == 0x25)
free (ptr2); /+« The House of Mind =/

printf ("bye\n");

maioria das fontes sobre a técnica de exploragdo The House of Mind e simula o comportamento

de uma aplicacdo vulneravel a heap overflow. O cédigo é mostrado em Listagem 6.1.

Além do teste desse programa, algumas variacdes dele foram criadas por meio da inser¢ao
de estruturas para simular operagdes tipicas realizadas em programas reais. Uma delas introduz
um lago contendo comandos para alterar parte dos dados originais lidos da entrada do programa
usando operacdes aritméticas (Listagem 6.2). Outra contém uma estrutura de decisdo que sé
faz a chamada a funcdo free() que permite a explora¢do da vulnerabilidade caso a condi¢do seja

satisfeita (Listagem 6.3).

6.2.2 Resultados

A ferramenta desenvolvida foi testada contra o programa vulnerdvel mais simples e foi

capaz de gerar um exploit véilido em tempo curto. A partir de uma entrada que provoca a



Programa vulneravel

Tempo para solucionar

Exploit funcional

Simples
Com lago e operacdes aritméticas
Com desvio condicional

<ls
<ls
<ls

Sim
Sim
Sim

Tabela 6.1: Tabela de resultados
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quebra do processo do program vulnerdvel, é construido um exploit por meio da modificacdo

dos bytes necessdrios para que as restricdes impostas pela técnica de exploracao escolhida sejam

satisfeitas. O exploit gerado pode ser baixado na referéncia 38.

Além disso, a ferramenta foi capaz de gerar exploits validos para as variagdes do programa

vulnerdvel mais simples. Os tempos de geragdo dos exploits podem ser vistos na Tabela 6.1,

que mostra os resultados obtidos no teste da ferramenta.
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7 Conclusoes

7.1 Conclusoes

A solucdo proposta neste trabalho para o problema da geragcao de exploits para vulnera-
bilidades de heap overflow usando a técnica The House of Mind, apresentado no capitulo de
Introducgdo, permitiu a criagdo de exploits de forma automatica para alguns programas vulnera-
veis utilizados nos testes. Inicialmente, foi mostrado como o exploit foi gerado para o programa
vulnerdvel mais simples, que apenas copia os dados lidos na chamada do sistema para a me-
moria sem alterd-los. Depois, a solucdo mostrou ser eficaz em programas que fazem alteracoes
nesses dados e/ou que executam desvios no fluxo de execucdo com base nos valores lidos, que
sdo atividades tipicas de um parser de arquivos ou de maquinas de estado para reconhecimento
de protocolos de rede, encontrados em diversas aplicacdes que fazem o processamento de dados

externos.

Um ponto negativo do trabalho foi o fato de nao terem sido realizados testes com programas
vulneraveis reais, o que seria uma oportunidade de demonstrar com maior propriedade a eficicia
da solucdo proposta. Apesar disso, acredita-se que os programas testados apresentam operacoes

comumente executadas em aplicacdes que fazem o processamento de dados externos.

7.2 Contribuicoes do Trabalho

7.2.1 Atualizacido da Técnica de Exploracao The House of Mind

Neste trabalho foram apresentadas algumas técnicas de exploracdo de vulnerabilidades de
Heap Overflow, com énfase na técnica The House of Mind. Até a presente data, existem poucos
recursos em portugués sobre o assunto e tais recursos ndo abordam o tema com o mesmo nivel

de detalhamento apresentado.

Além disso, a técnica foi atualizada para uso em versdes mais novas da glibc, que estao

presentes nas Ultimas versoes das distribui¢cdes Linux. Vale ressaltar que essas atualiza¢des nao
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foram apresentadas anteriormente na literatura.

7.2.2 Aplicacao de Técnicas de Analise de Software na Construcao de Ex-
ploits de Heap Overflow usando a Técnica The House of Mind

Foi realizado um estudo sobre técnicas de andlise de software para selecionar quais delas
poderiam ser usadas na automatizacdo da criacdo de exploits para vulnerabilidades de heap
overflow por meio da técnica The House of Mind. A literatura apresenta estudos sobre automa-
tizagdo da exploragdo de vulnerabilidades de stack overflow, mas ainda hd grande espago para

estudos sobre automatizagcdo da exploracao de heap overflows e outras vulnerabilidades.

Este trabalho descreve o funcionamento dessas técnicas de andlise e como podem ser apli-

cadas na soluc¢do do problema.

7.2.3 Algoritmos para Automatizar a Geracao de Exploits

A solucdo proposta usa algoritmos que descrevem os passos necessirios para a geragcao
automética dos exploits. Esses algoritmos s@o especificos para automatizar a cria¢ao de exploits
por meio da técnica The House of Mind e fazem uso de varias técnicas de andlise de software.
Entretanto, devido as similaridades da técnica abordada com outras técnicas disponiveis para

exploracdo da heap, acredita-se que pouca modificac@o seja necessdria para lidar com elas.

7.2.4 Validacao dos Algoritmos

Os algoritmos desenvolvidos foram implementados e testados em programas vulneraveis

de amostra e os resultados obtidos foram apresentados.

7.3 Trabalhos Futuros

Como trabalho futuro, um tépico interessante para pesquisa € analisar a relagdo entre os
dados de entrada do programa e as alocacdes e desalocacdes de memoria que sdo feitas na
heap, como discutido em 32. A integracdo desse tipo de andlise na solucdo proposta poderia

aumentar a taxa de sucesso na geracao de exploits para diversos tipos de programas vulneraveis.

Um outro trabalho futuro € investigar como a soluc¢ao apresentada se comporta quando as
protecdes do sistema contra exploragdo sdo ativadas e descobrir quais modificacdes sdo neces-

sarias para lidar com elas. Uma forma de lidar com o ASLR seria usar forca bruta para gerar
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um grande conjunto de exploits, cada um tomando como base um dos enderecos de memoria

possiveis.
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