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RESUMO

Este trabalho apresenta um estudo de caso sobre a gestdo da seguranga da
informacdo em uma instituicdo financeira, onde foram analisadas as praticas de
controle, relacionados a seguranca da informacdo implementadas nesta instituicdo. A
seguranc¢a da informacdo € um aspecto de extrema importancia e que é tratada pela
maioria das grandes organizacOes existentes. Sistemas eletrdnicos e recursos
tecnologicos utilizados atualmente - como e-mails, internet, computadores, notebooks,
softwares — sd0 necessarios para que as empresas se mantenham em um alto nivel de
competi¢cdo no mercado, notadamente uma instituicdo financeira. Neste trabalho, séo
feitas avaliacbes de conformidade da gestdo da seguranca da informacdo desta
organizacdo em relacdo a norma ABNT NBR ISO/IEC 17799 — Tecnologia da
Informacéo — Técnicas de seguranca — Cddigo de Prética para a Gestdo da Seguranca da
Informacdo e a norma ABNT NBR ISO/IEC 27002 — Codigo de Prética para a Gestao
da Seguranca da Informacdo. E nesse contexto que o presente trabalho é estruturado,
apresentando os principais conceitos relacionados a Seguranca da Informacdo, Gestdo
Seguranca da Informacdo, fazer uma andlise/avaliacdo de como as praticas relacionadas
ao assunto estdo sendo geridas dentro da instituicdo financeira e apresentar os resultados

encontrados concluindo assim a pesquisa.

Palavras-chave: Gestdo da seguranca da informacdo, Seguranca da informacéo,

Tecnologia da informacéao



ABSTRACT

This work presents a case study about the management of information security in
a financial institution where were analyzed the control practices, related to information
security implemented at this institution. Information security is a very important subject
and that is treated by majority organizations existing. Electronic systems and
technological resources used today — likes email, internet, computers, notebooks,
software - are needed for companies to remain at a high level of competition in the
market, especially a financial institution. In this work, are reviews made of the
accordance of the management of information security of this organization in relation to
the rule ABNT NBR ISO/ IEC 17799 - Information technology - Security techniques -
Code of Practice for Information Security Management standard and the rule ABNT
NBR ISO / IEC 27002 - Code of Practice for the Management of Information Security.
It is in this context that the present work is structured, presenting the main concepts
related to Information Security, Information Security Management, and then, do an
analysis / reviews how the practices as related to the subject being managed within the

financial institution and shows the results founded concluding the search.

Keywords: Information security management, Information Technology, Management

security information
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1 INTRODUCAO

A gestdo da Seguranc¢a da Informagdo é um assunto que deve estar em pauta a
todo instante e em toda organizacdo que priva de conteddo, dados. A informacao
sempre foi um dos bens mais importantes da organizacdo. A diferenca € que ha algum
tempo a informacgédo mais critica da empresa poderia ser guardada dentro de uma gaveta.
Nos moldes das empresas modernas, a protecdo da informacdo deve ser uma das
preocupacdes dos executivos e proprietarios. O executivo ndo precisa ser um
especialista em seguranca da informagdo, mas precisa sem ddvida nenhuma conhecer
requisitos basicos.

E importante observar, que a seguranca da informagio n&o é um assunto que
deve ser tratado e discutido exclusivamente pela area de tecnologia da informacgéo (T1),
visto que a seguranca proporcionada por meios tecnoldgicos nao satisfaz toda a
demanda por seguranca que este ativo apresenta, conforme a norma ABNT NBR
ISO/IEC 27002 — Cdodigo de Prética para a Gestdo da Seguranca da Informacédo. Esta
norma possui um repleto cardapio de controles contendo as melhores praticas para
seguranca da informacéo.

Esta norma versa acerca da grande importancia da seguranca da informacao,
contendo indicacBes de requisitos e melhores préaticas para a gestdo da seguranga da
informacdo. Nela esta explicito que a gestdo da seguranca da informagdo ndo deve ser
tratada apenas pela area de TI, mas por todas as areas da organizacdo, notadamente pela
alta administracdo Deve ser uma decisdo empresarial, pois se acontecer um incidente
que leve a organizacdo a um prejuizo ou a impeca de continuar a realizar seu negocio,
sd0 0s proprietarios ou acionistas que perderdo o investimento realizado. Esta
abordagem é condizente com o0s propésitos de governanca corporativa, além de
viabilizar a conscientizacdo em seguranca da informacdo, fazendo com que as praticas
relacionadas, fagam parte das atividades de seus colaboradores.

A falta de informacdo geralmente é o que leva as pessoas a se comportarem de
maneira inadequada. Se a empresa orienta seu colaborador devidamente, os incidentes,
como sair de sua estacdo de trabalho deixando o computador ligado e habilitado para
uso através de sua identificacdo, passar sua senha de identificacdo e acesso a outro
colega, utilizar internet com finalidade pessoal, deixar documentos sigilosos soltos e

esquecidos na impressora, portar dados confidenciais em dispositivos mdveis, entre
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outros incidentes, que poderiam ser evitados mediante uma boa orientacédo e a criacao
de um cddigo de conduta ética para preveni-los. E importante que 0s recursos
computacionais, ferramentas basicas para agilizar negocios e mostrar confiabilidade a
clientes e parceiros, sejam utilizados de forma correta e segura, para evitar a perda de
produtividade dos colaboradores, o congestionamento na rede e o risco de divulgacao de
informacdes sigilosas, entre outros prejuizos que podem ser causados a imagem da

organizacao ou ao préprio colaborador.

1.1 PROBLEMATICA

Devido a grande importancia e valor dos ativos de informacdo de uma
instituicdo financeira, ou um Banco popularmente falando, é fundamental trata-los e
protegé-los adequadamente. Proteger a informacdo significa manté-los seguros contra
ameacas que possam afetar as suas funcdes, ou seja, que possam danifica-los, acessa-los
sem autorizacdo, elimina-los ou furta-los. Considerando que, uma instituicao financeira
possui/requer um alto nivel de protecdo de sua informacdo, este trabalho teve como
proposito verificar a gestdo de seguranca da informagcdo em uma instituicdo financeira,
com foco nos dois topicos que seguem: politica de seguranca da informacéao e infra-
estrutura de Tecnologia da Informacdo (TI), observando-se 0s controles propostos pela
norma ABNT NBR ISO/IEC 17799 - Tecnologia da Informagdo — Técnicas de
seguranca — Codigo de Pratica para a Gestdo da Seguranca da Informacdo e ABNT
NBR ISO/IEC 27002 — Codigo de Prética para a Gestao da Seguranca da Informacao.

Adotaram-se como questoes:

Como a organizacgéo gerencia a seguranca da Informacéo?

Quais as melhores praticas de seguranca da informacdo adotadas nesta

instituicao?

1.2 OBJETIVO GERAL

Analisar uma instituicdo financeira quanto a sua gestdo de seguranca da
informacdo, através de um estudo de caso com foco nos tépicos: politica de seguranca
da informacéo e infra-estrutura de Tecnologia da Informacdo (TI), observando-se os
controles propostos pela norma ABNT NBR ISSO/IEC 17799 — Tecnologia da

Informacdo — Técnicas de seguranca — Codigo de Pratica para a Gestdo da Seguranca da
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Informacdo e ABNT NBR ISO/IEC 27002 — Cddigo de Pratica para a Gestdo da

Seguranca da Informacéo.

1.3 OBJETIVOS ESPECIFICOS

Apresentar as caracteristicas principais da norma ABNT NBR ISO/IEC 17799 e
ABNT NBR ISO/IEC 27002.

Elaborar um estudo de caso em uma institui¢do financeira (Banco), observando
a gestdo e as praticas da seguranca da informacdo adotadas até entao.

Verificar e também analisar controles de seguranga da informacao utilizados na
instituicdo financeira relativos a politica de seguranca da informacéo e infraestrutura de
Tecnologia da Informacédo (TI), tendo como embasamento tedrico a proposta da norma
ABNT NBR ISO/IEC 17799 — Tecnologia da Informacdo — Técnicas de seguranca —
Caodigo de Pratica para a Gestdo da Seguranca da Informacdo e ABNT NBR ISO/IEC
27002 — Cdadigo de Pratica para a Gestdo da Seguranca da Informacéo.

1.4 JUSTIFICATIVA

Dada a grande importancia e valor agregado da informacdo para uma instituicdo
financeira, é necessario trata-los e protegé-los devidamente para garantir a seguranca
deste ativo, fator essencial para o sucesso de uma instituicdo desta natureza.

Assim a justificativa do presente trabalho vém da necessidade, da importancia e
criticidade de se analisar como esta implementada a gestdo da seguranca da informacao

na instituicdo financeira estudada.

1.5 METODOLOGIA

O presente trabalho foi produzido utilizando as seguintes técnicas: pesquisa
bibliogréfica e estudo de caso.

A pesquisa bibliogréafica relatou os conceitos relacionados a seguranca da
informacdo sobre os quais foi avaliada a instituicdo financeira.

O estudo de caso foi realizado em uma instituicdo financeira com o objetivo de
analisar os aspectos relacionados a gestdo e praticas de seguranca da informacao,

verificando os controles e acdes adotadas.
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Em relacdo ao estudo de caso, a coleta de dados foi através das seguintes fontes:
e Questionario de Seguranca da Informacao;

e Entrevistas individuais.
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2 SEGURANCA DA INFORMACAO E ASPECTOS RELACIONALDOS

Este capitulo apresenta principios e conceitos a cerca da seguranca da
informag&o, bem como nos mostram elementos e aspectos relacionados a este assunto

que influenciam nas questdes de seguranca e prote¢éo da informacao.

2.1 O DIREITO E A SEGURANCA DA INFORMACAO

Direito da informatica € um campo do Direito que se propde a estudar aspectos
juridicos do uso de computadores, com fundamentos no crescente desenvolvimento da
Internet e na importancia da tecnologia da informacdo e da informatica nas relacdes

juridicas, sendo por isso, uma nova area do estudo do Direito.

H& ainda os que designam esta area do Direito como "Direito Informatico”,
"Direito Eletrénico”, "Direito Digital”, "Direito da Tecnologia da Informacéo”, "Direito
da Internet”, ou ainda "Direito Cibernético”, termos que parecem ter menor aceitacdo na

comunidade académica.

Segundo Patricia Peck Pinheiro (2010, p. 41),

O Direito Digital consiste na evolugdo do proprio Direito, abrangendo
todos os principios fundamentais e institutos que estdo vigentes e sdo
aplicadas até hoje, assim como introduzindo novos institutos e
elementos para o pensamento juridico, em todas as suas areas (Direito
Civil, Direito Autoral, Direito Comercial, Direito Contratual, Direito
Econ6émico, Direito Financeiro, Direito Tributario, Direito Penal,
Direito Internacional etc.
Desta forma podemos entender o conceito acima a cerca do Direito Digital como
sendo uma evolugdo necessaria, com o objetivo de regular e criar parametros juridicos
para a interacdo existente entre o ser humano e os meios tecnolégicos, abrangendo a

esfera civel, comercial, autoral dentre outras.

2.2 A INFORMACAO

A informacdo tornou-se patrimonio tanto de uma empresa quanto da pessoa que

a possui. Segundo Pinheiro (2010, p 82),


http://pt.wikipedia.org/wiki/Internet�
http://pt.wikipedia.org/wiki/Tecnologia_da_informa%C3%A7%C3%A3o�
http://pt.wikipedia.org/wiki/Inform%C3%A1tica�
http://pt.wikipedia.org/wiki/Direito�
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A informacdo recebe o titulo de ativo intangivel, ou seja, 0 uso
indevido ou divulgacdo ndo autorizada pode gerar danos e envolver
ilicitos que védo desde quebra de sigilo profissional, a vazamento de
informacdo confidencial de uma instituicdo ou exposi¢cdo da vida
intima ou privacidade de uma pessoa.

Informacéo: Ato ou efeito de informar ou informar-se; comunicacgdo, indagagdo ou
devassa. Conjunto de conhecimentos sobre alguém ou alguma coisa; conhecimentos
obtidos por alguém. Fato ou acontecimento que é levado ao conhecimento de alguém ou
de um publico através de palavras, sons ou imagens. Elemento de conhecimento

suscetivel de ser transmitido e conservado gragas a um suporte e um codigo.

2.3 A SEGURANCA DA INFORMACAO

A seguranca da Informacdo é 0 meio que a empresa possui para proteger,
envolve um conjunto de agdes que necessitam ser planejadas e programadas de forma a
abranger as questdes técnicas, comportamentais e juridicas. O trabalho da seguranca da
informacdo requer um preparo adequado de modo a minimizar riscos no uso das
medidas de protecdo da empresa. Muitas empresas que se materializam através das
pessoas que a gerenciam, somente percebem a necessidade de um processo de
seguranca em situacdes de crise, também ndo deve surgir do nada, é necessario que este
processo esteja alinhado aos objetivos da organizacdo. A partir dos objetivos do negécio
é que se planejam os objetivos da seguranca da informacdo, com o intuito de possibilitar
a realizacdo do negdcio no que depende do uso dos recursos da informacéo, conforme
indicado em Fontes (2010).

Para a propria norma ABNT NBR ISO/IEC 17799, Seguranca da Informacéo € a
protecdo da informacdo de varios tipos de ameacas para garantir a continuidade do
negocio, minimizar o risco ao negocio, maximizar o retorno sobre os investimentos e as
oportunidades de negdécio.

Com o aumento da facilidade de carregar informacdes, é necessario cada vez
mais aplicar maior seguranca ao processo. E notavel que hoje os colaboradores das
empresas possuam cada vez mais conhecimento e facilidade de acesso a tecnologia.

Vulnerabilidades existem e ndo sdo poucas, até mesmo muito desconhecidas e
despercebidas dentro de qualquer organizacdo, seja ela de Tl ou n&do. As condutas
inadequadas mais comuns no ambito de uma empresa envolvem na maioria das vezes,
falta de informacdo. As empresas ndo orientam adequadamente seus colaboradores,

entdo incidentes que poderiam ser evitados como deixar o computador ligado sem
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bloguear o acesso, nesse caso, outro colaborador mal intencionado pode utilizar
rapidamente a estacdo de trabalho e realizar alguma operacao nao autorizada, conforme
indicado em Santos (2007).

E essencial para aumentar o nivel de seguranca da informagcéo, a criacio de um
Codigo de Etica da TI, que esteja preparada para tratar eventuais incidentes. E nesse
momento que a Seguranca da Informacdo envolve a prevencdo e preservacdo de
evidéncias. Dessa forma tende a garantir que determinada pessoa ou maquina esteja
envolvida em determinado evento. Devido a ma formulagdo ou a inexisténcia de um
codigo de ética, varios casos ndo possuem evidéncias necessarias para encontrar o
culpado pelo incidente, segundo Santos (2007).

Empresas do mundo todo estdo sujeitas a terem seus dados extraviados, seja por
descuido de seus colaboradores, como por agdes furtivas realizadas por eles mesmos ou
por alguém externo. O extravio de informacdes gera um custo enorme as empresas, €
muitos eventos podem ser poupados apenas supervisionando seus clientes internos.

Para Peixoto (2006), as organiza¢des tendem a pensar que uma vez que se
contrata um funcionario, 0 mesmo se torna confiavel e sera sempre leal as causas da
empresa. Muitas delas ndo se preocupam em verificar as referéncias antes de contrata-
los, 0 que pode ser um erro muito caro. Por isso, algumas empresas tém adotado o papel
de orientar sobre a Seguranca da Informacdo ao contratar um funcionario. Criando
politicas para uso de e-mail corporativo e internet, fazendo com que este assine um

contrato demonstrando estar ciente das politicas adotadas por tal empresa.

2.4 PRINCIPIOS DA SEGURANCA DA INFORMACAO

Levando-se em consideracdo que negocio é sinbnimo de capital, pode-se
concluir que ndo somente deixar de inovar/atualizar a chegada de informacbes na
empresa, como também ndo conduzir, armazenar, transferir e até mesmo descartar
alguns tipos de informagdes leva a constatar uma empresa ““sem vida”, que pouco
valoriza trés conceitos fundamentais em termos de seguranca da informacéo, conforme
indica Peixoto (2006). A seguranca da informacdo tem o objetivo de preservar as
caracteristicas da informacdo relativas a sua confidencialidade, a integridade e a
disponibilidade.

e Disponibilidade — propriedade que a informac&o apresenta, de estar disponivel e

utilizavel numa eventual requisi¢do de uma entidade autorizada ABNT (2006).
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e Integridade — propriedade que a informacéo apresenta, de estar completa e fiel
ao estado original ABNT (2006).
e Confidencialidade — propriedade que a informagdo apresenta, de estar
disponivel apenas para aqueles que estdo autorizados a obté-la ABNT (2006).
A manutencdo das propriedades e dos aspectos da informacdo depende do
estabelecimento de uma acdo gerencial, que é chamada de Gestdo da Seguranca da
Informagéo. Pode-se observar a relagdo entre o ciclo de vida da informacédo, e suas

propriedades, na figura 2.1

Autenticidade

Descarte

Armazenamento

Legalidade

Transporte

Figura 2.1 - Ciclo de vida da informagcéo de acordo com Sémola (2003).
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2.5 GESTAO DA SEGURANCA DA INFORMACAO

Conforme indicado em Fontes (2010), a seguranca da informacgdo versa a
respeito da protecdo da informacdo e manutencdo de suas propriedades
(confidencialidade, integridade e disponibilidade), minimizando os riscos de que as
vulnerabilidades dos ativos relacionados sejam explorados por ameacas e possam trazer
consequéncias para 0 negécio de uma organizacao.

A protecdo da informacdo ndo é apenas um assunto de tecnologia, solucdes
técnicas, programas antivirus, sdo fundamentais, mas ndo o suficiente para que o
sistema esteja protegido, é indispensavel conta com uma equipe especializa em
seguranca para tratar de outros aspectos tais como, humanos, organizacionais e
estratégicos. A protecdo da informacdo também ndo acontece por milagre, exige
dedicacdo de recursos financeiros, de tempo e de pessoas. O custo dispensado com
seguranca da informacdo deve fazer parte do neg6écio da organizacdo, € mais um
requisito que agrega valor ao preco final do produto, conforme Fontes (2010).

A GSI tem como principal objetivo fazer com que as decisdes e ac¢des a cerca da
seguranca da informacdo estejam alinhadas aos objetivos e estratégias do negocio da
organizacéo.

Para Santos (2007), qualquer acdo de seguranga exige alinhamento com o
negocio da empresa, como também as iniciativas de negocio devem considerar as
questdes de seguranca. Nao se deve pensar em um novo produto de negdcio para depois
considerar a protecdo da informacdo. Seguranca da Informacao € um processo que nao
acaba nunca. Mas ela n&o existe por si so. E ela é que vai tornar possivel a realizacéo do

negocio de forma protegida no que diz respeito aos recursos de informacéo.
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3 PRATICAS PARA A GESTAO DA SEGURANCA DA INFORMACAO

Este capitulo apresenta as principais diretrizes e principios para iniciar, manter e

melhorar a gestdo de seguranca da informagao em uma organizacao.

3.1 POLITICA DE SEGURANCA DA INFORMACAO

OrganizacGes que pretendem gerenciar a seguranca da informacdo em seus
negocios precisam fazé-lo de forma sistémica. A seguranca da informacéo precisa fazer
parte das atividades de todos na organizagdo. Para isso, € necessario um documento que
promova tal necessidade. Uma Politica de Seguranca da Informacdo é uma das mais
importantes medidas a serem tomadas, ja que sera a base de principios que seguidos
pela gestéo.

Para Fontes (2010), uma politica de segurangca tem como objetivo definir o
tratamento que deve ser dado as informagdes armazenadas, processadas ou transmitidas
no ambiente convencional ou no ambiente de tecnologia da organizacdo e que sdo 0s
principios fundamentais de como a organizacao exige que a informacéo seja utilizada,
além de que se aplica a todos os usuarios que utilizam as informac@es da organizagao.

Conforme a propria norma ABNT NBR ISO/IEC 17799, convém que o
documento de politica de seguranca da informacdo declare o comprometimento da
direcdo e estabeleca o enfoque da organizacdo para gerenciar a seguranca da
informacdo. Convém que o documento da politica contenha declaraces relativas a:

a) definicdo da seguranca da informacdo, suas metas globais, escopo e
importancia da seguranca da informac¢do como um mecanismo que habilita o
compartilhamento da informacéo.

b) declaracdo do comprometimento da direcdo, apoiando as metas e principios
da seguranca da informacdo, alinhadas ao negdcio.

c) estrutura para estabelecer os objetivos de controle e os controles, incluindo
uma estrutura de gerenciamento de risco.

d) definicdo das responsabilidades gerais e especificas na gestdo da seguranca
da informag&o, incluindo registro dos incidentes de seguranca da informacao.

Este documento deve ser acessivel e compreensivel para o leitor em foco.
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3.2 ANALISE, AVALIACAO E TRATAMENTO DE RISCO

Risco é a probabilidade de que as vulnerabilidades sejam exploradas pelas
ameagas existentes, danificando ou ocasionando perdas aos ativos e acarretando
prejuizos aos negocios da empresa, conforme a CERT BR.

Para a norma ABNT (2005), espera-se que as analises/avaliacbes de riscos
identifiqguem, quantifiquem e priorizem os riscos com base em critérios para aceitacdo
dos riscos e dos objetivos relevantes para a organizacdo. Convém que os resultados
determinem acdes para o gerenciamento dos riscos de seguranc¢a da informacéo e para a
implantacdo dos devidos controles. O processo de avaliar riscos precisa ser um processo
continuo de forma a cobrir todo 0 ambiente organizacional.

Convém também, que a analise/avaliacdo de riscos de seguran¢a da informacao
tenha seu escopo definido e inclua os relacionamentos com as analises de outras areas,
se necessario. Exemplos de analise/avaliacdo de riscos sdo discutidas no ISO/IEC TR
13335-3 (Guidelines for the management of TI security: Techniques for the
management of T secutiry).

Segundo ABNT (2005), antes de considerar o tratamento de um risco, a
organizacdo deve definir os critérios para determinar se 0s riscos podem ser ou ndo
aceitos. O risco é aceito se ele é baixo ou se seu custo do tratamento ndo é
economicamente viavel para a organizacgéo.

Para cada um dos riscos identificados, uma deciséo sobre o tratamento do risco
precisa ser tomada. Algumas opg¢des incluem:

e aplicar controles apropriados para reduzir 0s riscos;

e conhecer e objetivamente aceitar o risco, se for o caso;

e evitar riscos, ndo possibilitando acdes que poderiam causar outros riscos;

e transferir os riscos associados para outras partes, por exemplo, seguradoras ou
fornecedores.

Para aqueles riscos aceitos, onde necessitam de tratamento e aplicacbes de
controles apropriados, estes controles devem assegurar que 0s riscos sejam reduzidos a
um nivel aceitavel, levando-se em conta:

e 0s requisitos e restricdes das legislacGes vigentes;
e objetivos do negocio;

e 0s requisitos e restricGes operacionais;
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e custo de implementagéo e operacao;

e necessidade de balancear o investimento na implementacéo e operagéo, contra a
probabilidade de danos que resultem em falhas de seguranca da informacéo.
Deve-se lembrar que nenhum conjunto de controles pode garantir a seguranca

completa, e que uma acdo de gestdo deve existir para monitorar, avaliar e melhorar a
eficiéncia e eficacia dos controles de seguranca da informagdo, sendo que estas acOes

devem sempre esta alinhada ao negdcio da organizacéo.

3.3 INFRAESTRUTURA DA SEGURANCA DA INFORMACAO

Segundo a norma ABNT (2005), uma estrutura de gerenciamento deve ser
estabelecida para iniciar e controlar a implementacdo da seguranca da informacéo
dentro da organizacio. E fundamental que a alta direcio aprove a politica de seguranca
da informacdo, delegue as funcbes de seguranga, coordene e analise criticamente a
implementacdo da seguranca da informacéo por toda a organizacdo. Se necessario, uma
consultoria especializada em seguranca pode ser contratada e disponibilizada dentro da
organizacéo.

Para que a infra-estrutura da seguran¢a da informagdo consiga efetivamente
gerenciar as questdes relativas a seguranca dentro da organizacéo é necessario:

e Comprometimento da direcdo com a seguranca da informacdo — por meio da
definicdo de atribuicGes de forma explicita e conhecendo as responsabilidades
pela seguranca da informacao;

e Coordenacdo da seguranca da informacéo — através de representantes de diversas
partes da organizacdo, com fungdes e papéis relevantes;

e Atribuicdo de responsabilidades para a seguranca da informagdo — estejam
definidas claramente;

e Processo de autorizagdo para oS recursos de processamento da informacdo —
através de um processo de gestdo de autorizacao para recursos de processamento
da informacéo;

e Acordos de confidencialidade — requisitos de confidencialidade ou acordos de
néo divulgacdo devem ser identificados e analisados.

E evidente que toda organizacdo deve tratar o assunto de forma profissional.
Normas e politicas que valem para todos envolvidos. Se outros assuntos ndo sao

tratados profissionalmente, essa cultura dificulta o processo de protecdo. A organizacdo
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conta com prestadores de servico, terceirizados, consultores, funcionarios. Todos sdo
colaboradores e devem ser lembrados no processo de seguranca da informacdo. N&o
adianta uma 6tima estrutura técnica se seus colaboradores ndo internalizam o conceito

de seguranca.

3.4 GESTAO DE ATIVOS

A informatizac&o é hoje peca fundamental no dia-a-dia profissional. Por que ela
€ necessaria para a constante utilizacdo dos ativos de uma empresa.

Ativo de informacéo é qualquer elemento de valor para a empresa que manipula,
processa, armazena, transporta ou descarta a informacao, incluindo a informagéo em si,
conforme ABNT NBR ISO/IEC 13335-1.

Segundo a norma ABNT (2005), a gestdo de ativos tem como principal meta, a
protecdo adequada dos ativos da organizacdo e que estes sejam inventariados e tenham
um proprietario responsavel. E necessario que os ativos possuam identificacio e a eles
seja atribuida a responsabilidades pelos controles.

Os ativos de informagdo, excluindo-se as pessoas, sdo de exclusiva propriedade
das instituicdes, que arcam com seus custos de aquisicdo, aluguel e manutencdo. Além
disso, os empregadores sdo responsaveis por seus empregados no exercicio do trabalho
e, por isso, 0 uso dos recursos tecnoldgicos deve ser feito de maneira correta, a partir
dos interesses definidos pela instituicdo e voltados, prioritariamente aos interesses
profissionais.

Para alcancar e manter esta protecdo a gestdo deve tratar dos seguintes aspectos:

e Inventario dos ativos — todos 0s ativos devem ser explicitamente identificados e
um inventario dos ativos importantes precisa ser estruturado e mantido. Além
disso, os inventarios devem conter todas as informacdes necessarias tais como,
tipo do ativo, formato e localizacdo, para que em caso de um desastre, as
mesmas ndo sejam perdidas juntamente com o proprio ativo;

e Proprietario dos ativos — informacdes e ativos devem ter um proprietario
designado pela organizagéo;

e Uso aceitavel dos ativos — todos os envolvidos na organizacdo devem seguir as
regras para 0 uso permitido de informacBes e ativos associados ao

processamento, regras para o uso da internet e do correio eletrdnico.
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3.4.1 CLASSIFICACAO DA INFORMACAO

Para Fontes (2010), a principal razdo para classificar as informacdes é que estas
ndo possuem os mesmos niveis de confidencialidade, ou ainda, as pessoas podem ter
interpretacdes diferentes sobre o grau de confidencialidade. Ainda para Fontes (2010),
classificar a informacdo é uma tarefa de esforco pequeno, mas implantar em todas as
informac@es da organizacdo é uma grande tarefa em termos de tempo e de associagéo
com as demais areas, contudo, € um assunto que merece uma abordagem profissional,

quanto mais seriedade, maiores as chances de protecdo da informacéo.

3.5 SEGURANCA EM RECURSOS HUMANOS

O recurso humano € o principal ativo que as organizacGes possuem, pois
segundo “Abraham Maslow” (Motivation and Personality), o ser humano vive em uma
busca frenética para satisfazer suas necessidades pessoais, que sdo escalonadas em
ordem de prioridades, a cada novo desafio vencido sempre havera outro que ira surgir, €
uma realidade aplicada as grandes organizacdes.

A era industrial foi um importante passo rumo ao progresso, e uma das figuras
historicas da época foi Fayol (Fun¢Ges Administrativas - Planejar, Organizar, Liderar e
Controlar — Teoria Geral da Administracdo). Naquele periodo, as industrias visavam
notadamente os processos, sua eficiéncia e a produtividade acima de tudo, deixando o
ser humano em segundo plano, realidade esta que ao passar dos anos foi se
modificando.

O processo de recrutamento e sele¢cdo de um funcionario em uma organizacéo,
precisa ser gerido de forma cautelosa. O Departamento de Recursos Humanos tem um
papel estratégico e fundamental (atrair, reter e desenvolver o capital humano no ambito
interno das organizagdes) esse é um paradigma que ainda ndo foi quebrado em muitas

organizacoes.
3.5.1 Antes da contratagao
Conforme a norma ABNT (2005), a seguranca em recursos humanos deve

garantir que os funcionarios e todos os envolvidos, entendam suas responsabilidades e

estejam de acordo com seus papéis, e reduzir o risco de roubo, fraude ou mau uso dos
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recursos. As responsabilidades devem ser atribuidas antes da contratacao, nas descri¢es
de cargos e nos termos e condi¢Bes de contratacdo, além de assinar termos de

responsabilidades pela seguranca da informacao.

3.5.2 Durante a contratacao

Segundo a mesma norma citada anteriormente, este € 0 momento em que 0s
funcionérios e envolvidos estejam conscientes das ameacas relativas & seguranga da
informacao, obrigacGes e responsabilidades, e preparados para reduzir o risco de erro
humano.

A pessoa € 0 elemento por onde a seguranca da informacdo acontece na
organizacdo, conforme afirma Fontes (2010), por isso, é necessario um nivel adequado
de conscientizacdo, educacdo e treinamento relativos aos processos que envolvem a
seguranca da informacgdo e na utilizacdo correto dos recursos de processamento da
informac&o, voltado a todos os funcionarios e envolvidos no processo, com o objetivo

de minimizar possiveis riscos.

3.5.3 Encerramento ou mudanga da contratagdo

A seguranca de recursos humanos deve assegurar que funcionarios deixem a
organizacdo de forma ordenada, controlada e que sejam devolvidos todos o0s
equipamentos, bem como cancelar todos os direitos de acesso a informacdo, conforme
requer a norma ABNT (2006), que também devem ser levado em consideracdo, as
mudanca de responsabilidades.

E fundamental que, nos casos em que o encerramento da atividade seja da
iniciativa do gestor, os funcionarios, podem propositalmente corromper a informagéo ou
realizar qualquer procedimento ndo autorizado, ou até mesmo coletar informacGes para
uso futuro. Funcionérios insatisfeitos representam uma das principais ameagas a

seguranca da informacao.
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3.6 SEGURANCA FiSICA E DO AMBIENTE

3.6.1 Areas seguras

Qualquer que seja as instalacbes de processamento da informacéo criticas ou
sensiveis, com o objetivo de prevenir o acesso fisico ndo autorizado, danos e
modificagdes das instalagdes e informagdes confidenciais da organizagéo, é necessario
que estas instalacdes sejam fisicamente protegidas, conforme ABNT ISO/IEC 17799.

Perimetros de segurancga tais como barreiras, paredes, divisorias, portbes de
entrada com cartdes, podem ser utilizados, mas para isso é fundamental levar em
consideracdo que cada medida de controle que venha a ser utilizada deve esta sempre
alinhada aos ativos existentes no interior do perimetro, e dos resultados da anélise de
risco. Quanto maior o valor dos ativos existentes, maior serd a capacidade de resisténcia
da solugéo implantada.

Principais requisitos a serem analisados:

e Area de recepcio;

e Alarmes;

e Sistemas adequados de detec¢do de intrusos;

e Processamento gerenciado pela organizacdo em localizacdo diferente da

gerenciada por terceiros.

3.6.2 Seguranca de equipamentos

Conforme a norma ABNT ISO/IEC 17799, a protecdo dos equipamentos &
fundamental para reduzir o risco de acesso ndo autorizado as informacgdes e para
proteger também a parte de infra-estrutura de equipamentos.

Equipamentos devem ser alocados em lugares protegidos e estratégicos dentro
da organizacdo, para reduzir os riscos de ameacas, e do meio ambiente. Ao realizar a
instalagdo dos equipamentos algumas diretrizes devem ser levadas em consideragéo pela
equipe de gestdo da seguranca:

e Instalagdo de equipamentos que manipula informacgdes sigilosos em locais
restritos;

e Itens que exigem protecdo especial isolados;

e Regras estabelecidas de como comer, beber e fumar nas proximidades das

instalacdes;
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e Andlise de condi¢Bes ambientais.

E de suma importancia que os equipamentos da organizacdo sejam protegidos
contra falta de energia elétrica e outras interrupcBes. Todas as instalagbes e
equipamentos devem ser inspecionados e testados regularmente para que se reduza os
riscos de interrupcdes casuais, além de providenciar um suprimento de energia elétrica

compativel com as especificacdes do fabricante dos equipamentos.

3.7 GERENCIAMENTO DAS OPERACOES E COMUNICACOES

Toda organizagdo que presa por qualidade deve garantir a operacdo segura e
correta dos recursos de processamento da informacdo, além disso, definir as
responsabilidades pela gestdo e operagdo de todos o0s recursos de processamento das
informacg0es. A segregacdo de funcdo também deve esta inserida neste processo, visto
que o recomendavel é que uma pessoa faga uma ou algumas partes de um processo, mas
ndo todas, conforme Fontes (2010).

Para gerenciar servicos terceirizados, deve-se implementar e manter o nivel
apropriado de seguranga da informacéo e em conformidade com acordos de entrega de
Servigos terceirizados.

Segundo ABNT (2005), é de extrema importancia realizar um planejamento e
preparacdo com o intuito de garantir a disponibilidade de recursos do sistemas para
minimizar o risco de falhas, bem como prever a capacidade futura dos sistemas, de
forma a reduzir os riscos de sobrecarga. Também deve-se prevenir e detectar a
introducdo de codigos maliciosos e 0s usuarios devem estar conscientes sobre isso.

Procedimentos para a geracao de copias de seguranca e sua recuperacao tambem
devem ser estabelecidos.

Outro aspecto que também deve ser levado em consideracdo é a garantia do
gerenciamento seguro de redes. Controles adicionais podem até mesmo ser necessarios
para proteger informagdes confidenciais que trafegam em redes publicas. As trocas de
informagd@es entre organizacdes devem ser baseadas em uma politica formal especifica,
devendo ser efetuadas a partir de acordos entre as partes e sempre em conformidade
com toda a legislacdo pertinente, diz ABNT NBR ISO/IEC 18028.

Mecanismos de monitoracdo e registro apropriados sejam aplicados, para
controlar atividades ndo autorizadas de processamento da informagdo. Os eventos de

seguranca da informacdo devem ser registrados, lembrando que as organizag6es devem
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estar aderentes aos requisitos legais aplicaveis para suas atividades de registro e

monitoramento.

3.8 CONTROLE DE ACESSOS

Para a ABNT (2005), o acesso a informacéo, aos recursos de processamento das
informac0es e aos processos de negocios deve ser controlado com base nos requisitos de
negocio e na seguranca da informacdo. Portanto, deve ser assegurado o acesso de
usuario autorizado e prevenido 0 acesso ndo autorizado a sistemas de informacéo. Para
isso, deve haver procedimentos que englobem desde o cadastro inicial de um novo
usuério até o cancelamento final do seu registro, garantindo assim que j& ndo possuem
mais acesso a sistemas de informagéo e servicos.

Os wusuarios sempre devem estar conscientes de suas responsabilidades,
particularmente no que se refere ao uso de senhas e de seguranca dos equipamentos de
usuarios. Nesse sentido, sugere-se ainda a ado¢do da “politica de mesa e tela limpa”,
para reduzir o risco de acessos nao autorizados ou danos a documentos, papéis, midias e
recursos de processamento da informacao que estejam ao alcance de qualquer um.

Boa parte das organizagbes possui controle total para limitar o acesso ao
contetdo de seus funcionarios. Através dos conhecidos e mais utilizados firewall para
protecdo. Um firewall é uma espécie de filtro projetado para bloquear ou admitir
determinados tipos de trafico na rede. Por exemplo, pode bloquear sites entendidos
como impréprios, ou que ndo se adéquam aos objetivos da empresa.

Define quais informag6es o usuério tem acesso, quais dados ele pode visualizar,
alterar ou excluir. Autorizagdo e controle de acesso € uma forma de dividir
responsabilidades. A informacdo dentro de uma empresa deve ser classificada e
disponibilizada de acordo com a necessidade de cada usuario. A autenticacdo € o
mecanismo de controlar quem pode e quem ndo pode visualizar determinada
informagéo.

Pelo fato do controle de acesso ser dependente da identificacdo do usuério, a
autorizacdo de uso é frequentemente integrada com 0s mecanismos de autenticacéo,
conforme Masahiro (2009).
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3.9 AQUISICAO, DESENVOLVIMENTO E MANUTENCAO DE SISTEMAS DE
INFORMACAO

Segundo a norma, “Sistemas de informacdo incluem sistemas operacionais,
infraestrutura, aplicacbes de negocios, produtos de prateleira, servigos e aplicacOes
desenvolvidas pelo usuario”. Por essa razdo, os requisitos de seguranca de sistemas de
informacéo devem ser identificados e acordados antes do seu desenvolvimento e/ou de
sua implementacdo, jA que o projeto e a implementacdo de sistemas de informacéo
criados com o intuito de apoiar 0 processo de negocios, sdo tidos como pontos cruciais
para a seguranca.

Requisitos de sistemas para a seguranca da informacdo e 0S processos para
implementa-las devem ser integrados aos processos iniciais dos projetos de sitemas de
informacdo, j& que assim reduz o custo significativamente em relacdo aqueles incluidos

apos a implementacdo, conforme indicado em ABNT (2005).

3.10 GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO

Segundo a CERT.BR (2006), um incidente de seguranca pode ser definido como
qualquer evento adverso, confirmado ou sob suspeita, relacionado & seguranca de
sistemas de computacdo ou de redes de computadores. Sdo exemplos de incidentes de

seguranca:

o tentativas de ganhar acesso ndo autorizado a sistemas ou dados;

o ataques de negacéo de servico;

e USO OU acesso ndo autorizado a um sistema;

o modificagbes em um sistema, sem o conhecimento, instruges ou consentimento
prévio do dono do sistema;

o desrespeito a politica de seguranca ou a politica de uso aceitavel de uma

empresa ou provedor de acesso.

Ainda para a CERT.BR (2006), as principais ameagas a seguranca da

informacédo para as organizacdes sdo mostradas no Grafico 3.1 abaixo:
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Fraudes em e-mail
Uso de notebooks
Falhas na seguranga fisica

Hackers

Fraudes, erros e acidentes
Vazamento de informacgses

Acessos indevidos

Divulgacdo de senhas

Funcionarios insatisfeitos

Virus

Grafico 3.3 - Principais ameagas a seguranca da informacgdo. Valores em percentagem. Observacao: o total

de citacOes é superior a 100% devido a questdo aceitar multiplas respostas.

A norma ABNT NBR ISO/IEC 17799, sugere que se deve assegurar que
qualquer evento de seguranca da informacéo, seja 0 quanto antes comunicado, de tal
forma que a tomada de acdo corretiva ocorra em tempo habil. Para isso, devem ser
estabelecidos procedimentos formais de registro e escalonamento, bem como todos os
funcionarios, fornecedores e terceiros devem estar conscientes sobre os procedimentos

para notificagdo dos diferentes tipos de eventos.

3.11 GESTAO DE CONTINUIDADE DO NEGOCIO

Segundo a norma ABNT NBR ISO/IEC 17799, a gestdo de continuidade do
negocio tem como objetivo, impedir a interrupgéo das atividades do negdcio e proteger
0s processos criticos contra efeitos de falhas ou desastres significativos, e assegurar que
a sua retomada ocorra em tempo habil.

Para isso, planos de continuidade do negocio, incluindo controles para
identificar e reduzir riscos, devem ser desenvolvidos e implementados, visando
assegurar que as operag0es essenciais sejam rapidamente recuperadas.

No Brasil atualmente, as atividades relacionadas a continuidade dos negécios
estdo basicamente restritas as organizacbes em que 0s processos de negdcios

dependente de forma relevante da TI, diante deste panorama, € necessario que as
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organizacgdes, convivam com crises e as administrem de maneira que possam contorna-

las de forma rapida e eficiente.

3.12 CONFORMIDADE

A norma ABNT ISSO/IEC 17799, relata que a Conformidade deva garantir e
evitar a violacdo de qualquer lei criminal ou civil, estatutos, regulamentagdes ou
obrigac@es contratuais e de quaisquer requisitos de seguranca da informacéao.

Para isso, € conveniente contratar, caso necessario, consultoria especializada,
bem como analisar criticamente a seguranca dos sistemas de informacéo a intervalos
regulares, verificando, sobretudo, sua conformidade e aderéncia a requisitos legais e
regulamentares.

Em resumo, nota-se claramente ao longo de toda a norma, que a caracteristica
predominante € a prevencao, evitando-se a todo o custo, a adocao de medidas de carater
reativo. Mesmo as que forem reativas, como por exemplo, a execugdo de um plano de
continuidade de negdcios, sdo previamente planejadas para que, no momento oportuno e
se necessarias, sejam devidamente implementadas.

Segundo Peixoto (2006), um teste de conformidade tem como principal objetivo,
permitir a percepcdo relativa ao grau de conformidade que a organizagdo possui em
relacdo aos controles sugeridos pelo codigo de conduta de gestdo de seguranca da
informacdo definidos pela norma ABNT NBR ISO/IEC 17799.
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4 INSTITUICOES FINANCEIRAS NO BRASIL E SEGURANCA DA
INFORMACAO

Neste capitulo sdo apresentadas algumas definicdes e aspectos relacionados as
instituices financeiras no Brasil, aléem de fazer uma anélise do contexto atual destas

instituicdes no que se refere a seguranca da informacao.

4.1 INSTITUICOES FINANCEIRAS

Segundo Fortuna (2008), as institui¢cGes financeiras no Brasil estdo divididas em
dois tipos, monetarias e ndo monetarias, sendo a primeira mais conhecida até mesmo
pela natureza e multiplas funcbes, onde os Bancos Comerciais tem papel de destaque
constituindo a base do sistema monetario, devido muito aos servicos prestados.

Ainda de acordo com Fortuna (2008), instituicGes financeiras monetarias séo
aquelas que possuem depdsito a vista e, portanto, multiplicam a moeda, dentre elas
destacam-se:

e Bancos Comerciais;
e Caixas EconOmicas;
e Bancos Cooperativos;

e Cooperativas de Crédito.

4.2 SEGURANCA DA INFORMACAO NA ESFERA DAS INSTITUICOES
FINANCEIRAS

Para Fortuna (2008), a Tecnologia da Informacao (TI) se apresenta como um
vetor de diferenciacdo, competitividade e eficiéncia em qualquer negdcio. Na esfera
financeira ndo é diferente, em diversas atividades, mas principalmente nos processos de
negocios e na criacdo de diversos servicos que necessitam de canais de comunicacdo
entre a financeira e os clientes, tais como Home Banking ou do Mobile Bank.

No entanto, as tecnologias utilizadas para suporte de processos de instituigdes
financeiras séo um importante fator de risco que precisa ser monitorado e controlado.

Segundo a empresa KPMG (cutting throug complexity), um dos maiores bancos
britdnicos foi multado em um milhdo de Libras quando um portatil que continha
informacBes de clientes, fora roubado da casa de um funcionario. O disco do
computador ndo estava protegido, e com isso, entidades reguladoras concluiram que o

banco falhou no seu dever de proteger informacao dos seus clientes.
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Fraudes bancarias, funcionarios insatisfeitos, acessos indevidos, ma utilizacdo de
correio eletrénico corporativo, hackers, divulgacdo de senhas, falhas de infraestrutura,
sdo as principais ameacas a qualquer organizacdo, e no setor financeiro, com toda
complexidade envolvida é de extrema importancia que a alta diretoria juntamente com a
area de T1 tome providéncias com o objetivo de:

e Proteger seus ativos de informacao;
e Garantir uma capacidade de resposta eficaz, quando da ocorréncia de incidentes

e minimizar i impacto financeiro, operacional e a imagem da instituicéo;

e Respeitar a legislacdo vigente;
e Manter a confianca dos clientes, funcionérios, entidades reguladoras e

acionistas.
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5 ESTUDOS DE CASO COMO ESTRATEGIA DE PESQUISA NA AREA DE
SEGURANGCA DA INFORMAGCAO

Conforme indicado em Fernandes (2010), a caracteristica exploratoria dos
estudos de casos & importante para analisar gestdo de seguranga da informacdo em
organizagdes. Neste capitulo, sdo apresentadas algumas teorias a respeito da técnica de

pesquisa, e também o préprio estudo de caso realizado como proposta deste trabalho.

5.1 ESTUDO DE CASO

A pesquisa baseada em estudo de caso diz respeito a investigagdo de uma
situacdo dentro de um ambiente especifico. Variaveis e fatores sdo observados nesse
contexto, além de suas relagdes, na busca por evidéncias que mostrem ou descrevam
uma determinada situacdo, conforme indicado em Gomes (2006).

Segundo Fernandes (2010), estudos de caso podem além de poderem servir de
pressupostos a generalizacdes, como também descrevem uma determinada configurago
de ambiente. Em estudos de casos utilizados para verificar o estado atual da seguranca
da informacdo em uma instituicdo financeira, por exemplo, é possivel conceber uma

pesquisa de carater incipiente, com o intuito de diagnosticar a situacdo deste ambiente.

5.2 ESTUDO DE CASO REALIZADO NA INSTITUICAO FINANCEIRA IFB

Este estudo de caso teve como objetivo primordial observar, analisar e descrever
a cerca da gestdo da seguranca da informacdo em uma instituicdo financeira, e baseou-
se em topicos principais relativos & seguranca da informacéo: politicas de seguranca da
informacdo, infra-estrutura de tecnologia da informacdo (TI) e praticas de gestdo da
seguranga da informacdo. Estes topicos foram escolhidos por que grande parte dos
controles de seguranca da informacdo estdo especificados em ABNT (2005) e ABNT
(2006). A instituicdo financeira IFB foi assim denominada para que ndo fossem
expostas informagdes confidenciais, vulnerabilidades, dentre outros.

O estudo de caso objeto desta pesquisa, fora de natureza exploratéria, com o
intuito de avaliar a situacdo atual da seguranca da informacgdo na instituicdo IFB. Os
métodos e técnicas de pesquisa foram os seguintes:

e Observacao direta — Através de analise do dia-a-dia de trabalho na agéncia;
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e Entrevistas — Através de questionarios que se encontram no anexo deste
trabalho, foram realizadas entrevistas com 0s responsaveis pelas acdes
relacionadas a Tl e a seguranca da informacdo, com o objetivo principal de
coletar dados acerca da seguranca da informacdo na instituicdo IFB, além da
coleta de depoimentos de funcionérios e colaboradores das agéncias.

As entrevistas como foco no elemento politica de seguranca da informacdo e
com foco em infra-estrutura de seguranca da informacdo foram realizadas com
um gerente executivo do ambiente de Tl e também com um gerente executivo de
agéncia. O questionario verificador de conformidade com a norma ABNT
(2005) foi aplicado aos colaboradores mais aptos e familiarizados com cada
questdo proposta. A tabela abaixo indica os participantes que foram

entrevistados com cada de tipo de questionario.

Participante Cargo/Funcéo Foco do Questionario

1 Gerente executivo de Tl Politica de Seguranca

2 Gerente executivo de agéncia Politica de Seguranca

3 Gerente executivo de TI Infraestrutura de TI

4 Gerente executivo de agéncia Infraestrutura de TI

5 Gestores, analistas, contratados, etc. Verificador de Conformidade

Figura 5.1: Participantes entrevistados e focos dos questionarios utilizados.

5.3 A INSTITUICAO FINANCEIRA IFB

A IFB é uma instituicdo financeira de economia mista que atua como banco de
desenvolvimento e diferencia-se da maioria instituigdes financeiras pela misséo que tem
a cumprir: atuar como instituicdo financeira, promovendo o desenvolvimento
sustentavel em sua area de atuacao, integrando-se na dindmica da economia nacional.

Tem como principal aspiracdo fazer uma politica de desenvolvimento
sustentavel seletiva e agil, capaz de influenciar de maneira decisiva para a superacao
dos problemas e para a constru¢cdo de um modo de vida que esteja alinhado aos

recursos, oportunidades e potencialidades da regido em que atua.

5.3.1 Gestéo e Estrutura Organizacional

Existe na IFB uma presidéncia e uma diretoria composta por seis integrantes,

cada uma responsavel por uma area da instituicao.
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e Diretoria de gestdo do desenvolvimento
e Diretoria de negdcios
e Diretoria financeira e de mercado de capitais
e Diretoria de administragéo de recursos de terceiros
e Diretoria de controle e risco
e Diretoria administrativa e de tecnologia da informacao.
Além destas diretorias, existe ainda a area juridica vinculada diretamente a
presidéncia.
Os processos relativos a Tl da IFB séo geridos pela diretoria administrativa e de
tecnologia da informacdo e executados pelo Ambiente de Tecnologia da Informacéao e

suas células especificas a cada assunto.

5.4 A SEGURANCA DA INFORMAGCAO NA IFB

A seguranga da informagdo na IFB apresenta um nivel elevado de maturidade,
pois existe uma preocupacdo clara e evidente por parte de todos os envolvidos nas
atividades da instituicdo. Existe uma politica de seguranca bem elaborada e alinhada ao
codigo de conduta ética dos funcionéarios e colaboradores. A sua elaboracdo teve a
participacdo de todas as &reas que constituem a instituicdo e com direto apoio da
presidéncia e diretoria, além de possuir uma diretoria especifica para tratar dos assuntos

relacionados a TI. Um analista de TI ressalta em depoimento que:

“Muitos dos requisitos de conformidade, exigéncias de Orgdos
reguladores (BACEN, por exemplo), sdo assegurados pela politica de

seguranca da instituicao”.

A IFB possui inclusive um planejamento estratégico de tecnologia que
estabelece o direcionamento, acGes e 0s recursos da area de Tl para um periodo
estipulado entre trés e quatro anos, alinhado ao planejamento estratégico institucional
geral.

Este planejamento ¢é aprovado pela diretoria da IFB, além de ser elaborado de
forma estruturada, realizado em trés fases: diagnostico, definicdo do cenario futuro e
definicdo do programa. Uma das principais motivacdes para realizacdo deste

planejamento é a definicdo do orcamento de TI. Depois de definido tal orcamento é
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avaliado e gerenciado, sistematicamente, em conformidade com natureza dos gastos,

prazos e valores. Um dos gerentes de ambientes de T expressa que:

“A diretoria da total apoio a seguranca da informagdo, com claro
direcionamento e demonstracdo de comprometimento. Ha cinco anos,
a presidéncia juntamente com seu corpo diretor criou uma diretoria
para tratar destes assuntos, inclusive com mesmo nivel hierarquico das

outras”.

A IFB investe muitos recursos financeiros na conscientizacdo de seus
funcionarios e colaboradores acerca da seguranca da informacéo e na utilizacao correta
de seus sistemas. Os treinamentos existentes visam a divulgacdo da Politica de
Seguranca, treinamentos especificos, palestras externas. Existe um curso de seguranca
da informacéo, na comunidade de aprendizagem virtual que a IFB mantém, aberto para
todos os colaboradores, inclusive estagiarios, mas 0Ss cursos mais abrangentes
relacionados ao assunto tém preferencialmente o corpo gerencial da agéncia como

publico alvo, conforme relata um gerente de suporte:

“Os cursos externos, fornecidos para os funcionarios tem tratamento
diferenciado para gerentes, analistas e contratados terceirizados,
dificilmente um analista fara este tipo de curso. E os gerentes quando
do retorno tentam passar o conhecimento adquirido a todos em

reunides aos finais de expediente”.

Jé& para um analista de negdcio:

“O banco estimula pouco. Acredito que por se tratar de uma questdo
de extrema relevancia, deveria ser exigido de cada colaborador a
realizagdo do curso de seguranca da informacdo via comunidade

virtual”.

Pelo fato de a IFB possuir milhares de funcionérios e colaboradores néo é tarefa
trivial gerenciar e monitorar 0 passo a passo de cada envolvido. A IFB realiza isso
através de uma gestdo de log que controla e registra quaisquer tentativas de acesso

direto e indireto de usuarios (autorizados ou ndo) ocorridos nos recursos de infra-
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estrutura (servidores, redes, entre outros). A utilizacdo deste recurso é para que
ocorréncias sejam registradas a fim de detectar eventos ou a¢6es que indiquem falhas de
seguranca em processos. As informacgdes que fardo parte do log séo organizadas
levando-se em consideracdo a importancia que as mesmas tém para a IFB e sdo
armazenadas de forma centralizada de forma que seja possivel garantir sua integridade.
A instituicdo IFB possui uma gestdo de incidentes de seguranca, que tem como
responsabilidade, tratar e solucionar qualquer evento adverso que comprometa ativos
tecnoldgicos, pessoas, patrimdnio ou processos de negdcio, que talvez possam causar
prejuizo a IFB. Todos os colaboradores tém a responsabilidade de notificar
vulnerabilidades e eventos que possam causar impacto aos ativos da instituicdo ao
ambiente de seguranca e este tratar, monitorar e acompanhar adequadamente aspectos
que envolvam incidentes de seguranca. Um analista de negdcio ao ser entrevistado

ressalta que:

“Todos nos, colaboradores somos instruidos a ler a norma da
instituicdo referente a todos 0s assuntos, inclusive acerca de seguranca
da informacdo, possiveis ameacas, novos incidentes relatados, além de
recebermos diariamente lembretes através de correio eletrbnico com

qualquer atualizacdo normativa.”

A IFB dividiu os incidentes em duas modalidades: seguranca da informacéo e
seguranca bancaria. Também criou uma lista dos principais eventos, 0S mais
importantes, os mais freqiientes e ainda, estabeleceu um nivel de criticidade e um tempo
maximo de atendimento para cada tipo de incidente.

Na IFB, ¢é de responsabilidade de cada colaborador proteger a informacéo e os
recursos de processamento da informacgdo, contra modificacdo e divulgacdo néo
autorizadas, furto e roubo. Informacdes secretas ou confidenciais devem ser guardadas
em mobilias com tranca ou cofres, quando da nao utilizacdo. Este mesmo tipo de
informacdo estd armazenada em servidores de rede, disponiveis apenas para pessoas
autorizadas, mediante acesso as pastas onde estdo localizadas. Informacdes
institucionais sdo classificadas no momento da elaboracdo e estas sdo realizadas pelo
gestor responsavel pela informacéao.

Foi possivel observar que por conta da enorme quantidade de servigos e um

nimero de funciondrios insuficiente, muitas vezes funcionarios, geralmente com
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funcdes comissionadas, fornecem suas senhas de identificacdo para que colaboradores
terceirizados realizem operacGes com o objetivo de agilizar suas atividades, mesmo
sabendo que é vedado ao colaborador compartilhar a conta pessoal e a respectiva senha

de acesso, conforme resposta do gerente executivo de agéncia abaixo.

“Trabalhamos todo dia buscando a eficiéncia e eficacia em nossas
atividades nas agéncias. Em virtude da grande demanda de servicos e
muitas vezes baixa quantidade de funcionarios concursados, existe
uma pratica eu diria comum de funcionarios passar suas senhas de
identificacdo na rede para terceiros para a realizacdo de atividades e

consecucdo das metas".

Observou-se também que todo acesso a pastas contendo imagens, video, audio
entre outros, é considerado indevido, pois ndo estdo em conformidade com os interesses
institucionais.

Todos os assuntos relativos a incidentes de seguranga, tratamento da informacao,
responsabilidades de cada funcionario, ameacas, riscos, vulnerabilidades, enfim,
aspectos relacionados a seguranca da informacdo, sdo abordados em um curso interno
promovido pela prépria IFB, e que todo colaborador deve realizar, fazendo parte do
processo de conscientizagdo em seguranga.

Em relacdo a seguranca fisica e do ambiente, a IFB possui uma gestdo dos
recursos de seguranca bancaria e patrimonial, dentre os principais recursos de seguranca
destacam-se:

e Vigilancia Ostensiva — atividade exercida no interior das instalagbes com o
objetivo de resguardar a integridade fisica individual de colaboradores e clientes,
proteger o patrimonio da empresa e imagem da IFB.

e Sistema de alarme — implantados sistemas de alarme antiassalto, antiincéndio e
antiintruséo.

e Porta Giratoria Detectora de Metais — recomenda as instituicdes financeiras,
pelo Ministério da Justica.

e Sistema de Circuito Fechado de Televisdo — proporciona observacao
eletronica, dos ambientes internos da unidade, gravando e, quando necessario,
transmitindo as imagens a uma central de monitoramento.

e Fragmentadora de papéis — evita a¢des de engenharia social.
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e Sistema de Caixas-fortes e Cofres — propicia, de forma adequada, a guarda e a
protecdo de valores e de vens sob a responsabilidade das unidades.

O fornecimento de energia elétrica e climatizacdo também séo entendidos como
elementos de infra-estrutura de TI. Estes itens s@o planejados e atendem de forma
adequada as necessidades dos servigos de TI. O servidor principal de cada unidade, bem
como os equipamentos de rede, estdo localizados em sala climatizada de acordo com as
especificacbes do fabricante de todos os equipamentos ali localizados. Cada unidade
também dispGe de um gerador de energia que é acionado no momento da falta de
energia elétrica da rede publica. Além do gerador alguns microcomputadores criticos
das agéncias possuem um no-break, proporcionando assim redundancia no
fornecimento de energia possibilitando a continuidade dos servicos oferecidos. A IFB
através do ambiente de tecnologia possui um plano contemplando sistematicas de
contingéncia e recuperagdo de desastres de forma a manter a continuidade dos servigos
essenciais a realizacdo dos negocios, conforme afirmado pelo gerente executivo em

resposta a este assunto.

“Existe um plano que contém solugBes de alimentacdo elétrica,
climatizacdo, seguranca fisica, acomodacdo de equipamentos e midias

eletrénicas.”

Observa-se que em relacdo a aquisicdo, desenvolvimento e manutencdo de
sistemas de informacdo, a instituicdo possui uma célula de gestdo de suporte ao
desenvolvimento que trata do desenvolvimento e melhoria do processo de software na
instituicdo, que administra dados e objetos, apoiando as equipes de desenvolvimento,
prospecta e acompanha o mercado de fornecedores de software, prover suporte as
equipes de desenvolvimento, mantém equipe desenvolvedora dentro das empresas para
auxiliar na implementacéo e monitoragéo dos sistemas desenvolvidos.

Ja em realizacdo ao processo de backup das agéncias foi identificado um grande
problema, pois a realizacdo deste processo se da apenas nos finais de expediente e nédo

de forma automatica, conforme mencionado pelo gerente executivo de TI.

“O sistema de backup é realizado ao final de cada expediente,
em servidor proprio nas agéncias e replicados a uma central de

tecnologia da IFB. Os dados ficam armazenados em fitas guardadas
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numa sala de equipamentos dentro de uma estrutura a prova de

desabamentos e incéndios, acessados apenas por pessoas autorizadas”.

Os contratos de servigos de mao de obra sdo sempre vinculados a pessoa juridica
provedora. As agéncias em carater de excepcionalidade para atender uma demanda por
um servico urgente e ndo rotineiro, podem contratar esses servicos. A geréncia de
recursos humanos e de logistica € responsavel pelo acompanhamento e fiscalizacdo dos

servigos prestados.

5.5 AVALIACAO DO ATENDIMENTO DOS OBJETIVOS DE CONTROLES DE
SEGURANCA DA INFORMACAO NA IFB

Foi formulado um questionario verificador de conformidade com a norma
ABNT NBR ISO/IEC 17799 e ABNT NBR ISO/IEC 27002, presente no Anexo deste
trabalho com base em Praticando a Seguranca da Informacéo em Edison Fontes (2010).

Com base nos resultados obtidos atraves da aplicacdo do questionario, contata-se
que a Politica de Seguranca da Informacéo e demais controles e regulamentos é baseada
na ABNT NBR ISO/IEC 27002. Avaliaram-se 0s objetivos de controle de seguranca da
informacdo presentes na IFB em relacdo ao seu atendimento. As respostas apresentadas
abaixo como sim significa que todos os controles de dado objetivo s&o atendidos,
parcialmente significa que alguns controles séo atendidos e néo significa que nenhum

controle é atendido.

Objetivo do Controle Atendimento ao objetivo de controle
Politica de Seguranca da Informagéo Parcialmente

Fatores Criticos de Sucesso Sim

Infraestrutura de seguranca da informacéo Sim

Gestédo de Ativos Sim

Seguranca em Recursos Humanos Nao

Seguranga Fisica e do Ambiente Sim

Gerenciamento das Operagdes de Comunicacao Sim

Controle de Acesso Sim

Aquisicdo, Desenvolvimento e Manutencdo de | Parcialmente

Sistemas

Gestdo de Incidentes de Seguranca Sim




41

Gestao da Continuidade do Negdcio Sim

Conformidade Sim

Figura 5.5: Avaliacdo do atendimento dos objetivos de controle de seguranca da informacédo na IFB

5.6 ANALISE DOS RESULTADOS

Além da atual situacdo da gestdo de seguranca da informacéo na instituicao IFB,

0 estudo de caso proposto neste trabalho através do questionario verificador de

conformidade com a norma ABNT verificou outros pontos sobre os quais pode-se atuar

para melhorar a seguranca da informacéo, tais como:

Observou-se que apesar de a IFB possuir uma politica de seguranca da
informacdo elaborada e alinhada ao codigo de conduta ética dos funcionérios,
nédo existe um documento que formalize o conhecimento de todos os envolvidos
acerca desta politica, nem mesmo um controle que garanta que a politica é
obrigatoriamente de conhecimento geral, diante disto o atendimento a este
objetivo se deu de forma parcial,

Ficou constatado também, que diante da grande demanda de servico na
instituicdo, existe uma pratica comum de que gestores passam suas senhas de
acesso aos sistemas de informacao da instituicdo para funcionarios terceirizados
e estagiarios, com o objetivo de agilizar as tarefas e conseguir metas, com isso o
objetivo de controle de recursos humanos néo foi atendido de maneira adequada
segunda a norma proposta;

O objetivo do controle aquisi¢do, desenvolvimento e manutencdo de sistemas,
foi atendido parcialmente, segundo a norma, pois no ambiente computacional
existe apenas um ambiente para tratar do desenvolvimento, teste e producao,
quando deveria ser em ambientes distintos, além disso, ndo existe uma
preocupacgdo da instituicdo relativo ao grau de certeza da continuidade do

fornecedor de sistemas no mercado de tecnologia.

5.7 CONSIDERACOES FINAIS

Neste capitulo foi relatado o cenario de gestdo da seguranca da informacdo na

instituicdo financeira IFB, os dados foram levantadas por meio de estudo de caso

proposto para este trabalho.
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Estudos de caso, semelhante ao realizado neste trabalho relativo a gestdo da
seguranca da informacdo na instituicdo IFB, podem inclusive ser utilizados para
preparar e orientar organizagdes, para que estejam em conformidade com 0s requisitos,
politicas de seguranca da informacdo aos quais estdo sujeitas. Assim sendo, pode-se
utilizar estudos como este como forma de preparacdo para auditorias, com o intuito de

identificar eventuais falhas e adequacgdes necessarias.
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6 CONCLUSAO

Por meio deste trabalho, e do estudo de caso utilizado, foi possivel realizar uma
avaliacdo da instituicdo financeira IFB quanto a sua gestdo de seguranca da informacéo
e préticas de seguranca da informacdo, observando seus controles e a observagdo as
normas e legislacdes a que esta sujeita.

Percebeu-se que a gestdo da seguranca da informacdo nesta instituicdo é uma
questdo j& bem desenvolvida, inclusive por contar com uma politica de seguranga bem
definida e de acesso a todos os colaboradores, embora ainda ndo exista um bom
mecanismo para divulgacdo e conscientizagdo desta politica. Por se tratar de uma
instituicdo financeira e por isso, a informagdo ser algo considerado como elemento
critico, o conhecimento da politica de seguranca da instituicdo deve ser de
conhecimento de todos, contudo se faz necessario uma melhor prética para solucéo
deste problema, mesmo diante de toda a complexidade de uma institui¢do financeira.

Pbde-se se observar também que a alta administracdo da IFB, através de seu
planejamento estratégico e politicas orgamentarias consideram as questdes relacionadas
a infraestrutura de tecnologia, o orcamento direcionado aos recursos de Tl e a seguranca
da informac&o. Existe na instituicdo uma diretoria para tratar dos assuntos relacionados
a TI, e esta diretoria ocupa 0 mesmo nivel hierarquico que, por exemplo, uma diretoria
de negdcio.

Houve também a percepcdo da necessidade de algumas melhorias em alguns
processos tais como a realizagéo de backup e o tratamento dos contratos de prestadores
de servigos terceirizados, bem como uma melhor conscientizacdo dos funcionarios no
que se refere a utilizacdo de senhas de acesso a rede.

Outra observacdo importante € a preocupacao evidente da administracdo da IFB
com questdes relativas a seguranca de pessoal e do ambiente, existem implantados
controles com o objetivo de prover a seguranca dos seus clientes, colaboradores e ativos
de TI, por meio de uma gestdo de seguranca bancaria e patrimonial. A IFB também
dispde de um plano bem definido de anélise de riscos, contingéncia e recuperacéo de

desastres.
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6.1 TRABALHOS FUTUROS

A proposta de continuacdo para este trabalho seria realizar um mesmo estudo
proposto neste trabalho em organizagbes de diferentes segmentos no mercado e

confrontar os resultados obtidos com os resultados deste trabalho.
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APENDICE A

Instrumento de Pesquisa — Respostas dos Questionarios

Os dados e informacdes coletados através deste questionario serdo utilizados
unicamente para a pesquisa académica do curso de bacharelado em Ciéncia da
Computacdo da Universidade Estadual do Sudoeste da Bahia (UESB). As informacdes
serdo apresentadas sem a identificacdo dos entrevistados e da instituicdo, com o objetivo
de analisar a gestdo de seguranga da informagéo.

Respostas aos questionarios relativos a politica de seguranca da informacéo,

gestdo da seguranca da informacéo e infraestrutura de tecnologia da informacao.

Politica de Seguranca da Informacéo e Gestdo de Seguranca da Informacéo

Entrevistado: Gerente Executivo de TI

1. A instituicdo financeira possui uma politica de seguranca da informacéo?
Ela considera as visdes de todos os envolvidos?

Sim, existe um documento de politica de seguranca que é disponibilizada a todos
0s colaboradores, mas nao existe um controle de que todos leram.

2. Qual o intervalo de tempo que a politica de seguranca da informacao é
revisada? Este intervalo de tempo € definido ou ocorre quando mudancas
significativas na instituicao?

A politica de seguranca é revisada de dois em dois anos, ou quando houver
necessidade, por conta de alguma alteragéo na instituicao.

3. Existe uma conscientizacdo da importancia da politica de seguranca da
informacao por parte dos colaboradores? Como isto é mensurado?

Acredito que sim, conseguimos mensurar isto com a realizacdo de cursos em
nosso canal de aprendizado em seguranca da informacédo e através também da
diminuicao do indice de incidentes.

4. A politica de seguranca da informacao define os papéis e responsabilidades
pela seguranca da informacao?

Sim.
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Quando da formulacdo do planejamento estratégico da organizacdo, a
seguranca da informacéao é considerada?

Sim, o planejamento estratégico institucional € realizado em consonancia com o
planejamento estratégico de TI.

A diretoria da instituicdo considera a gestdo da seguranca da informacéo
como questao critica para a organizagao?

Sim, j& que existe uma diretoria (diretoria administrativa e de tecnologia da
informacao) que trata deste assunto.

As decisbes relacionadas com a seguranca da informacdo sdo tomadas
exclusivamente pela area de Tl ou em conjunto com a equipe responsavel
pelas decisdes estratégicas da organizacdo?

Por todas as areas da instituicdo representadas por suas diretorias.

O acesso as informacdes preserva os critérios de confidencialidade,
integridade e disponibilidade?

A nossa infra-estrutura de tecnologia trabalha com esse objetivo, mas é claro que
existem falhas eventuais, até mesmo por se tratar de uma instituicdo financeira
de grande porte.

Como é feita a identificacdo dos riscos? Eles sdo previstos através de um
plano de contingéncia?

Os riscos sdo identificados, mensurados e tratados. Existe um plano de
contingéncia que define a criticidade do risco e o seu tempo de atendimento.
Existem controles e requisitos de seguranca da informacdo quando dos
contratos com terceiros?

Existe uma grande quantidade de contratos com terceiros na instituicdo, o
objetivo é diminuir ao maximo. Ainda ocorre que funcionarios terceirizados
possuem acesso a informacBes ndo necessarias para o desenvolvimento de suas
atividades. As agéncias, através de seus gerentes executivos e de recursos

humanos, gerencia estes colaboradores.
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Infraestrutura de Tecnologia da Informacéao (T1) e Gestao de Seguranca da

Informacéo

1.

Como é vista a infraestrutura de Tl na organizacdo? Ha compreenséo,
dentro da instituicdo, da influéncia da infraestrutura de T1 no cumprimento
da misséao?

E sabido por todos que a infra-estrutura de T1 é considerada fundamental, ja que
se trata de uma instituicdo financeira e boa parte dos servicos oferecidos sdo
suportados por sistemas.

A diretoria vé a infraestrutura de TI como elemento estratégico da
instituicdo? Como a diretoria trata dos investimentos em infraestrutura de
T1 pela organizagao?

Sim. O orcamento de a¢des empresariais € discutido juntamente o orcamento de
Tl atraves de uma politica orcamentéria. Todos os gastos em Tl sdo submetidos
a uma célula de governanca em TI.

A cultura organizacional relaciona a infraestrutura de TI aos riscos da
instituicdo?

Sim. A cultura da IFB entende como fator preponderante para os resultados
financeiros a infraestrutura de TI.

Como as falhas em elementos da infra-estrutura de T1 afetam a prestacéo
de servicos e confiabilidade da organizacdo? Qual a relagéo entre eficiéncia
da instituicéo e sua infraestrutura de T1?

Sabemos que a maior parte dos nossos servicos sdo suportados por sistemas,
com isso, a indisponibilizacdo de qualquer servico gera um desgaste com 0s
clientes, e impacta negativamente na imagem da IFB.

O fornecimento de energia elétrica e climatizacéo sao vistos como elementos
de infraestrutura de TI?

Sim. E considerado fator critico para o sucesso.

Quiais controles de acesso fisico aos ambientes de Tl e ambientes de acesso
restrito?

Geralmente os controles sdo realizados através da identificacdo do funcionario,
além da divulgacdo e conscientizacdo que estes controles precisam da
colaboracdo de todos. Infelizmente isto por si s6, ndo garante a eficdcia do

controle.
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7. Os equipamentos de uso individual sdo vistos como ativos da infra-
estrutura de Tl da organizacéo e elementos necessarios a eficiente prestacéo
de servico pela instituicao?

Sim.

8. Como ¢ realizado o processo de armazenamento e recuperacdo de dados

utilizados pela instituigdo?
O sistema de backup é realizado ao final de cada expediente, em servidor
préprio nas agéncias e replicados a uma central de tecnologia da IFB. Os dados
ficam armazenados em fitas guardadas numa sala de equipamentos dentro de
uma estrutura a prova de desabamentos e incéndios, acessadas apenas por
pessoal autorizado.

9. O monitoramento do correto funcionamento dos equipamentos da infra-
estrutura de TI é feito? Os resultados do monitoramento sdo usados para
melhoria da infra-estrutura de T1?

Sim. Algumas vezes a propria central detecta os erros antes mesmo dos
funcionarios das agéncias. Os funcionarios das agéncias ainda reclamam da

demora no atendimento por partes dos colaboradores da central de TI.

Entrevistado: Gerente Executivo de agéncia

1. A instituicdo financeira possui uma politica de seguranca da informacédo?
Ela considera as visdes de todos os envolvidos?

Sim, a politica de seguranca da informacéo existe e € disponibilizada a todos,
mas poderia se adotar melhores préaticas de conscientizacdo e divulgacao deste
regulamento.

2. Qual o intervalo de tempo que a politica de seguranca da informacéao é
revisada? Este intervalo de tempo € definido ou ocorre quando mudancas
significativas na instituicao?

A politica de seguranga €é revisada de dois em dois anos, ou caso aconteca
alguma eventualidade nas leis nacionais, que se facam necessario uma alteracdo
imediata.

3. Existe uma conscientizagdo da importancia da politica de seguranca da

informacao por parte dos colaboradores? Como isto é mensurado?
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Sim. Mesmo por conta do proprio contexto atual, onde tudo gira em torno de
tecnologia. E possivel mensurar essa conscientizacio através da quantidade de
colaboradores que realizaram cursos em nossa comunidade virtual de
aprendizagem bem como pelo nimero de incidentes reportados a central de TI.
A politica de seguranca da informacao define os papéis e responsabilidades
pela seguranca da informacao?

Sim.

Quando da formulacdo do planejamento estratégico da organizacdo, a
seguranca da informacdo é considerada?

Sim, o planejamento estratégico institucional é realizado concomitantemente
com o planejamento estratégico de TI.

A diretoria da instituicdo considera a gestdo da seguranca da informagao
como questao critica para a organizacao?

Sim, existe até mesmo uma diretoria propria com esta finalidade (diretoria
administrativa e de tecnologia da informacao).

As decisOes relacionadas com a seguranga da informagdo sdo tomadas
exclusivamente pela area de Tl ou em conjunto com a equipe responsavel
pelas decisdes estratégicas da organizacao?

Por todas as areas da instituicdo representadas por suas diretorias.

O acesso as informacdes preserva os critérios de confidencialidade,
integridade e disponibilidade?

Trabalhamos todo dia buscando a eficiéncia e eficacia em nossas atividades nas
agéncias. Em virtude da grande demanda de servicos e muitas vezes baixa
quantidade de funcionarios concursados, existe uma pratica eu diria comum de
funcionérios passar suas senhas de identificacdo na rede para terceiros para a
realizacdo de atividades e consecucdo das metas.

Como é feita a identificacdo dos riscos? Eles sdo previstos através de um
plano de contingéncia?

Tenho conhecimento do plano de contingéncia e acredito que a identificacdo dos
riscos é feita pelos funcionarios das agéncias quando da comunicacdo com 0s
ambientes responsaveis.

Existem controles e requisitos de seguranca da informacdo quando dos

contratos com terceiros?
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Existe uma grande quantidade de contratos com terceiros na instituicdo, a IFB
estd trabalhando para enxugar o quadro de terceirizados. Os controles sdo

realizados pelas agéncias e pelo ambiente responsavel.

Infraestrutura de Tecnologia da Informacéo (TI) e Gestédo de Seguranca da

Informacéo

1.

Como é vista a infraestrutura de Tl na organizacdo? Ha compreenséo,
dentro da instituicdo, da influéncia da infraestrutura de T1 no cumprimento
da misséo?

Todos sabem que a infraestrutra de T1 € um dos principais pilares para qualquer
instituicdo financeira, pois a maioria dos servicos oferecidos sao suportados por
sistemas.

A diretoria vé a infra-estrutura de Tl como elemento estratégico da
instituicdo? Como a diretoria trata dos investimentos em infra-estrutura de
T1 pela organizagao?

Sim. Percebemos nas agéncias a enorme preocupagdo com a infraestrutura de TI.
Sempre estamos recebendo equipamentos e avangos para uma melhor prestacao
de servicos aos nossos clientes. Nos, funcionarios de agéncia ndo temos
informacdes a respeito de como a diretoria trata dos investimentos.

A cultura organizacional relaciona a infraestrutura de Tl aos riscos da
instituicdo?

Sim.

Como as falhas em elementos da infra-estrutura de T1 afetam a prestacéo
de servigos e confiabilidade da organizacdo? Qual a relacéo entre eficiéncia
da instituicéo e sua infra-estrutura de T1?

Somos uma instituicdo financeira e por isso devemos prestar um servico de
Otima qualidade e com agilidade, 0 mercado requer isso. Diante deste contexto, a
nossa infraestrutra de Tl é fundamental para a eficiéncia no atendimento e
realizacdo dos resultados esperados.

O fornecimento de energia elétrica e climatizacéo sao vistos como elementos
de infra-estrutura de T1?

Sim. Fica evidente a forma com que a IFB trabalha estes requisitos.
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Quiais controles de acesso fisico aos ambientes de T1 e ambientes de acesso
restrito?

O acesso é restrito apenas aos funcionarios autorizados, através de identificacdo
e supervisao do gerente geral da unidade e o gerente executivo administrativo.
Os equipamentos de uso individual sdo vistos como ativos da infra-
estrutura de Tl da organizacdo e elementos necessarios a eficiente prestacéo
de servico pela institui¢cao?

Sim.

Como é realizado o processo de armazenamento e recuperacdo de dados
utilizados pela instituigdo?

Ao final de cada expediente é realizado um backup de tudo o que foi realizado
na agéncia, essas informagdes sdo replicadas as centrais da IFB e um funcionério
monitora este processo até que o mesmo seja totalmente concluido.

O monitoramento do correto funcionamento dos equipamentos da infra-
estrutura de T1 é feito? Os resultados do monitoramento sdo usados para
melhoria da infra-estrutura de T1?

Sim. O monitoramento é feito pelos préprios funcionarios das agéncias e pela
central de TI. E possivel que a central identifique qualquer falha de comunicagio

de algum equipamento da rede nas agéncias.
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APENDICE B

QUESTIONARIO VERIFICADOR DE CONFORMIDADE COM A NORMA

ABNT

NBR ISO/IEC 17799 e ABNT NBR ISO/IEC 27002

Para a resposta de cada questdo o padrdo de avaliacdo utilizado sera o seguinte:

0 — Néo se aplica.

1 — Resposta — Nao.

2 — Solucéo em Planejamento inicial.

3 — Esté planejada a implantacdo da solucao.

4 — Parcialmente implementada. Ainda ndo confiavel.

5 — Esté funcionando bem.

6 - Sim

Politica de Seguranca da informacao

1.

Existe um documento de politica de seguranca definindo a filosofia, as diretrizes
da organizacdo em relacdo ao uso e protecdo da informacéo?

R: 6

Existem outros regulamentos que complementam e detalham como os objetivos
descritos na politica de seguranca da informacdo podem e devem ser
alcancados?

R: 6

Existe um processo que garanta a atualidade dos regulamentos de seguranca?

R: 6

E garantido que todos os usuarios de informacdo conhecem os regulamentos de
seguranca de informacao existentes?

R:1

A politica de seguranca da informacdo estd coerente com o cddigo de ética e
demais politicas corporativas?

R: 6

A politica de seguranca da informacao esta de acordo com a legislacdo do pais?
R: 6
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Fatores criticos de sucesso
1. Quando do planejamento das acbes de negocio da organizacdo existe o
envolvimento da area de seguranca da informacéo?
R: 6
2. O executivo da area de seguranca da informacdo participa de comité que analisa
0S requisitos necessarios para a implementacdo dos futuros produtos e servicos
da organizagéo?
R: 6
3. Existe definido o orcamento e demais recursos para 0 processo de gestdo da
seguranca da informacéo?
R: 6
4. A direcdo da organizagdo valida periodicamente o direcionamento e prioridades
da implementacédo dos controles de seguranca da informacao?
R: 6
Infraestrutura de seguranca da informacéo
1. Existe uma estrutura organizacional com a responsabilidade de coordenar o
processo de seguranca da informacéo?
R: 6
2. Foi dado conhecimento a todos os usuarios da informacéo da existéncia da area
responsavel pelo processo de seguranca da informagdo?
R: 6
3. A area de seguranca da informacdo tem definido formalmente suas
responsabilidades, escopo de atuacdo, estrutura de recursos e plano de acao?
R:4
Gestao de Ativos
1. Existe uma politica de classificacdo da informacéo que define os niveis de sigilo
e indica para cada um deles como deve ser tratada a informagéo?
R:4
2. O gestor da informagdo é o responsavel pela liberacdo do acesso a informacéo
pelo usuario?
R: 6
3. Existe procedimento definido para o descarte de equipamentos garantindo que as
informac0es sera devidamente apagadas antes do ativo ser liberado?
R: 6
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Segurancga em recursos humanos

1.

Existe um processo de conscientizacao e treinamento de usuarios em seguranca
da informacéo?

R: 6

Todo tipo de usuario participa do treinamento em seguranga da informacéo?

R:1

Todo usuério antes de iniciar suas atividades profissionais na organizagédo recebe
orientacBes em relacdo a seguranca da informacéo e toma conhecimento dos
regulamentos existentes?

R:1

Cada usuério formaliza o seu conhecimento dos regulamentos através de
assinatura de um documento?

R:1

Seguranca fisica e do ambiente

1.

Cada pessoa tem autorizagdo de acesso fisico apenas aos ambientes que
necessita acessar para desempenhar as func¢des profissionais na organizagéo?
R:5

O acesso fisico das areas é controlado, impedindo que pessoas ndo autorizadas
acessem ambientes em que ndo estdo autorizadas?

R:5

O acesso fisico de cada pessoa fica registrada, permitindo uma auditoria?

R:5

Existe 0 monitoramento e gravacdo de imagens dos principais pontos de acesso
ao ambiente fisico, pontos de vigilancia e do perimetro do terreno?

R:5

As imagens sdo armazenadas durante um periodo previamente estabelecido,
podendo ser recuperadas neste periodo?

R:5

As imagens sdo guardadas em um local protegido adequadamente de forma que
ndo seja possivel o roubo delas com o objetivo de desaparecimento de provas?
R:5

As pessoas sdo avisadas de que o ambiente é monitorado e gravado?

R: 6
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Existe um processo continuo garantindo a efetividade das medidas de controles
existentes?

R:5

Existe um controle de para a saida e entrada de material?

R:5

10. Sempre que possivel é utilizado material retardante a fogo, que dificulta o inicio

e a propagacéo do incéndio?
R:5

11. Existe sinalizacdo de emergéncia indicando as saidas e saidas de emergéncia?

R: 6

Gerenciamento das operacdes e comunicagoes

1.

Existe documentacdo dos processos e procedimento relativos aos recursos de
informacao?

R:5

Foi analisada a questdo da segregacdo de funcdo e esta garantido que este
controle esta implementado?

R:5

E proibida a execucdo no ambiente de producio de programas em teste ou em
situacdo de homologagéo?

R:4

Antes da passagem de programas para a producéo é feito um processo de teste e
homologacédo para garantir que o que sera implantado em agéncias possui uma
qualidade e uma efetividade adequada?

R:5

Todo o processo de passagem de programa para o ambiente de producdo pode
ser auditado?

R: 6

Os servigos prestados por terceiros séo monitorados e gerenciados de maneira
que possa ser feita uma avaliacdo desse prestador de servigo?

R:5

Controle de acesso

1.

2.

A identificacdo do usuério é Unica e individual para qualquer tipo de usuério?
R: 6

Existe a garantia da ndo existéncia de identificacdes genéricas?
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R: 6

3. Quando a autenticacdo é feita através de senha, essa senha é secreta e de
conhecimento exclusivamente do usuario?
R: 6

4. E declarado nas politicas que o usuério é responsavel pelo acesso realizado com
a sua identificacao e autenticacao?
R: 6

5. Todo acesso realizado ou tentativa, ao ambiente computacional é gravado e
guardado durante um tempo definido pela seguranca da informacgao?
R: 6

6. A informacdo é apenas liberada para o usuario ap0s a autorizacdo do gestor da
informacéo?
R: 6

7. O processo de liberacao de acesso da informacao para o usuario € formalizado e
registrado, permitindo auditoria?
R:5

8. Existe um processo automatico que retire 0s acessos do usuario quando ele é
transferido para outra area da organizagdo?
R: 6

9. Existe um processo automatico que retire a identificacdo do usuério quando ele
encerra seu relacionamento profissional com a organizacéo?
R: 6

10. Quando do uso de senhas, o arquivo de senhas é criptografado?
R: 6

Aquisicao, desenvolvimento e manutencao de sistemas

1. E utilizada uma metodologia de desenvolvimento de sistemas, e essa
metodologia é de conhecimento de todos os desenvolvedores (funcionérios e
terceiros)?
R: 4

2. Existe na metodologia desenvolvimento de sistemas uma etapa para a
especificacdo dos requisitos de seguranca da informacédo antes do desenho Idgico
da solugéo?
R: 6
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3. Existem pelo menos trés ambientes computacionais: de desenvolvimento, de
teste e producdo?
R:1

4. Quando da aquisi¢do de sistemas sdo considerados varios aspectos da solucdo,
inclusive o grau de certeza da continuidade do fornecedor no mercado de
tecnologia?
R:4

5. Existem coOpias de seguranca suficientes para recuperacdo do ambiente de
desenvolvimento de sistemas?
R:0

Gestéo de incidentes de seguranca

1. Existe um processo estruturado para o tratamento de incidentes de seguranga da
informacao?
R: 6

2. A prioridade de acdes a ser feita em consequiéncia de ocorréncia de incidentes de
seguranca da informac&o considera o negocio da organizagao?
R:5

3. O processo de tratamento de incidentes de seguranca da informacdo gera
informagdes que possibilitam um melhor planejamento para a protecdo do
ambiente de tecnologia?
R:5

4. Existe um canal de comunicacdo entre 0 usuario possa registrar a ocorréncia de
um incidente, além de acompanhar a pesquisa destes incidentes e conclusdes
definidas pela organizagéo?
R:5

Gestao da continuidade do negécio

1. Existe um plano de continuidade de negdcio para ser seguido quando da
ocorréncia de um desastre que indisponibilize recursos de informagao?
R:5

2. E realizada periodicamente uma avaliacdo de risco com foco nas ameacas que
podem indisponibilizar recursos de informacédo e podem parar ou degradar em
muito o desempenho da realizagdo do neg6cio?
R: 4
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Existe um manual atualizado que define os procedimentos a serem feitos quando
da ocorréncia de uma situacao de contingéncia?

R:5

Todos os envolvidos foram treinados considerando as orientagdes formalizadas
no manual do plano de continuidade de negécio?

R:5

Sdo realizados testes periodicos para a utilizagdo do plano de continuidade de
negocio?

R:5

Existem coOpias de seguranca considerando aspectos de operacdo, de auditoria,
guardadas de forma segura, suficientes para uma recuperacao da informacéo?
R:5

Conformidade

1.

3.

Existe de forma explicita o conjunto de legislacdo, regulamentos de segmentos
de negdcio e requisitos éticos que a organizacgdo é obrigada a seguir?

R: 6

Esse conjunto de requisitos € de conhecimento dos usuarios que tratam a
informacdo da organizacdo para desenvolver sistemas, proteger a mesma e
definir procedimentos de recuperagdo dos recursos da informacao?

R:4

A éarea juridica interage fortemente com a area de seguranca da informacédo com
a area de tecnologia da informacédo, com o objetivo de garantir a conformidade
da organizacdo com a legislacao e demais regulamentos?

R:1

Existe processo que defina e formalize os requisitos necessarios para que
possam ser realizados procedimentos de auditoria e de performance
computacional?

R:5
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