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Algumas pessoas acham que foco significa dizer
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boas idéias que existem. Vocé precisa selecionar
cuidadosamente(Steve Jobs, 2008, revista Fortune).



RESUMO

O presente trabalho consiste em construir um produto capaz de fazer um
reconhecimento biométrico palmar a distancia. Tem como objetivo descrever as
tecnologias que serdo utilizadas, bem como o processo de seu desenvolvimento
baseado no processamento digital de imagens, os resultados quanto a sua utilizagéo
€ 0 seu possivel impacto em sua producgao. Utilizando como base de sua concepcéao
doencgas que tém como meio de propagacao contato com superficies que estao
contaminadas porque alguém contaminado interagiu com essa superficie. Ao longo
de cinco capitulos, sera demonstrado toda a base tedrica necessaria para entender

o objetivo, desenvolvimento, avaliagao e concluséao do produto.

Palavras-chave: Reconhecimento biométrico; tecnologias; produto;processamento

digital de imagens;.



ABSTRACT

The present work consists of building a product capable of doing remote palm
biometric recognition. It aims to describe the technologies that will be used, as well
as the process of its development based on digital image processing, the results
regarding its use and its possible impact on its production. Using as a basis for its
conception diseases that have as a means of propagation contact with surfaces that
are contaminated because someone contaminated interacted with that surface. Over
five chapters, all the theoretical basis necessary to understand the objective,

development, evaluation and conclusion of the product will be demonstrated.

Keywords: Biometric recognition; technologies; product;digital image processing;.
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1 INTRODUGAO

A area de processamento de imagem é muito vasta, com aplicagdes diversas,
seja em automacgao industrial envolvendo sensores visuais para robds, pesquisas de
recursos naturais a partir de dados capturados por satélites, entre outros. Contudo,
nao é comum ver aplicagdes em reconhecimento biométrico, de forma que seja algo

democratico para o uso em atividades comuns.

Dentro desse cenario da utilizagdo de PDI para o desenvolvimento de um
reconhecedor biométrico, a ferramenta que mais vem se destacando para fins de
desenvolvimento de ferramentas que tenham muita base matematica e logica tem

sido a linguagem Python.

Deste modo, portanto, tem como objetivo usar fundamentos de
processamento de imagem e reconhecimento de padrdes para desenvolver um
sistema capaz de reconhecer uma mao a distancia e devolver uma resposta caso
seja reconhecida ou ndo. Desta forma podendo ser implementada em varios
ambientes como trancas para portas, janelas ou em qualquer outro ambiente que

exija algum tipo de permissao para entradas.

Ao observar que a forma mais comum de contagio de COVID-19 é feita por
meio de contatos com superficies ou objetos’. E perceptivel os limites de interacdo
necessarios para a prevengao e em pro da saude das pessoas. Dessa forma, foi
observado quais formas mais usuais seriam usadas no dia a dia para que
influenciasse diretamente nas estatisticas de contaminag¢ao por contato, concluindo
que objetos passem por algum tipo de toque com a mao seriam possivelmente

grandes pontos focais para o virus COVID-19.

! Disponivel em:
<https://www.gov.br/saude/pt-br/coronavirus/como-e-transmitido#:~:text=A%20transmiss%C3%A30%20da%2
0doen%C3%A7a%20pode,de%20pessoas%20sintom%C3%Alticas%20para%20outras. >. Acesso em: 15 nov.
2022.



https://www.gov.br/saude/pt-br/coronavirus/como-e-transmitido#:~:text=A%20transmiss%C3%A3o%20da%20doen%C3%A7a%20pode,de%20pessoas%20sintom%C3%A1ticas%20para%20outras
https://www.gov.br/saude/pt-br/coronavirus/como-e-transmitido#:~:text=A%20transmiss%C3%A3o%20da%20doen%C3%A7a%20pode,de%20pessoas%20sintom%C3%A1ticas%20para%20outras
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1.1 OBJETIVOS

O objetivo geral deste trabalho é o desenvolvimento de um sistema capaz de
reconhecer a palma de uma maéao, utilizando conceitos da computagdo como

Processamento digital de imagem, Machine Learning e Hashing.

1.1.1 Objetivos Especificos

e Reconhecer uma palma de mao em uma imagem.
e Ultilizar informacgdes biométricas para identificar a méao.

e Dar um feedback positivo caso a palma esteja cadastrada no sistema.

1.2 METODOLOGIA

Para a pesquisa e desenvolvimento desses sistemas de Reconhecimento

Palmar foi utilizada a metodologia DSR que segundo Dresch et al (2015).

e Identificacdo do problema: € encontrado uma questdo importante a ser
resolvida ou a solugado de um problema ou classes de problemas.

e Conscientizagdo do problema: comecgar a buscar informagdes para
entender o contexto e os requisitos do problema, podendo utilizar
diversas abordagens.

e Revisao da Literatura: realizar um estudo na literatura onde se tenha
estudos sobre situagdes parecidas ou conhecimentos ja existentes.

e Identificacdo dos Artefatos e configuragdo das classes de problema:
uma analise sistematica que permite desenvolver o nicho da pesquisa,
sendo possivel encontrar produtos que atendam as necessidades,
nesse caso o novo artefato deve entregar solugdes melhores dos que
ja existem.

e Proposicdo de Artefatos para resolver o problema: nela sera vista a

viabilidade do desenvolvimento do artefato.
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Desenvolvimento do artefato: trabalhar na implementacido da
abordagem que ira solucionar o problema, gerar melhoria ou trazer
novas solugoes.

Avaliagdo do artefato: nessa fase € analisado os requisitos e os
resultados para a verificagao de falhas.

Explicacdo das aprendizagens e conclusdo: a pesquisa funcionara
como referéncia na geragao de conhecimento.

Generalizagdo para uma classe de problemas: o conhecimento deve
ser compartilhado com o objetivo de ser aplicado em diversas
situacdes.

Comunicacao dos resultados: a publicagao do projeto, podendo ser em

revistas, seminarios, congressos dentre outros.
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2 REVISAO DE LITERATURA

Os primeiros registros de experiéncias fotograficas que se tem registro sao
datadas desde antes de Cristo, por meio de quimicos e alquimistas. Contudo, o
entendimento mais profundo a respeito do que era uma imagem e quais eram suas
naturezas vieram a partir do século X veio por meio do arabe Alhaken de Basora, ao
perceber as imagens que se projetavam em sua tenda ao se adentrar a luz. Os
estudos a respeito da fotografia se intensificaram, até que no século XIX houve o
primeiro registro de uma foto, feita pelo francés Joseph Niépce (1763-1828).(TODA

MATERIA)

A tecnologia foi avancando junto com a popularizagdo da fotografia, as
maquinas fotograficas deixaram de ser grandes e a base de reagbes quimicas, e
comegcaram a ser cada vez menores e mais tecnologicas, aumentando a

acessibilidade a uma camera fotografica de qualidade.

2.1 Imacem DiciTaL

A imagem digital, assim como a fotografia, é a representacdo de um ambiente
(seja ele 3D ou ndo) em um plano. Contudo, diferente de uma imagem feita por uma
camera analdgica que imprime em uma superficie (filme) que é extremamente

sensivel a luz, a imagem digital tem um processo diferente para ser criada.

Na area de computacdo existem varias abordagens em como uma imagem é
feita. Uma imagem digital nada mais é do que uma matriz bidimensional com células

que representam cores e cada célula de uma imagem é chamada de pixel.

2.1.1 Pixel

O pixel € o elemento minimo de uma imagem feita com a técnica de rastreio.
Em uma imagem bicolor um pixel pode assumir dois valores possiveis, 0 que

representa o pixel desligado ou 1 que representa o pixel ligado.
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Existem algumas abordagens de sistemas de cores que podem ser utilizadas
em uma imagem. O sistema CMYK (cyan, magenta, yellow, black) é mais utilizado
no mundo grafico para impressdo de cores com tinta, pois a combinagcdo dessas
quatro cores permite uma harmonia melhor e ressalta aspectos coloridos através da

diminuicdo da luminosidade do fundo branco.

Ainda existe o sistema YUV que divide a representagdo de cores em duas
partes, a luminéncia que vai indicar o brilho e o chroma que é a diferenga entre
vermelho e azul, essa abordagem traz a observagéo de cores como a distancia em
um espaco tridimensional para o ponto mais branco.

O sistema de cor mais comum para a representacdo de uma imagem em
dispositivos digitais e e a que sera utilizada no sistema é a RGB ou RGBA, onde 3
matrizes ,cada matriz sendo a base para uma das 3 cores primarias (0 A seria 0
canal alfa que indica a transparéncia do da imagem) e cada célula podendo receber
um valor entre 0 e 255 indicando a intensidade da cor no ponto, sdo sobrepostas e o

valor resultante da interseccao células de mesma coordenada ira sobressair.

2.1.2 Resolugao

A qualidade de uma imagem de rastreio é dada pela quantidade de pixel que
ela tem. Por exemplo, uma imagem que tem 200 pixels de largura e 50 pixels de
altura tem uma qualidade menor do que uma imagem que € 480Lx480A, pois quanto

mais células disponiveis para representar, mais detalhes poderdo ser mostrados.

2.2 PROCESSAMENTO DIGITAL DE IMAGEM

O PDI é a area da computagéo que tem como meios para se atingir objetivos
a capacidade de processar, analisar, editar, visualizar e armazenar imagens. E uma
area ampla de desenvolvimento de solugbes que passam por areas de
conhecimento da agronomia, computacdo, engenharia, bioquimica, entre outros. Um

exemplo de utilizagdo de PDI é a automagao de veiculos, onde por meio de uma
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camera a imagem é processada e filtrada, se tira as informa¢des para que possa ser

identificado obstaculos no caminho do veiculo.

2.2.1 Histogramas e estatisticas de uma imagem

Como dito anteriormente, uma imagem pode ser representada em uma forma
de matriz e muitas informagdes podem ser tiradas dessa representagcdo, como

graficos para leitura de brilho, contraste, variagao de cores, saturagao, entre outros.

2.2.1.1 Histograma

Um histograma nada mais é do que um grafico de distribuicdo de frequéncia,
como pode ser visto na Figura 1, normalmente ele vai de uma escala que indica uma
faixa de valor que cada pixel pode receber em uma imagem, de forma que esse

valor pode variar entre 0 e 255 no sistema RGB por exemplo.

Figura 1 - Histograma de uma imagem em escala de cinza

L] 250

Caswpnl: 1820000 Min: O
Masm: 118 848 Max: 251
Sid D 59,179 Poloscdiam: 1ES (M5 2N)

Fonte: BURGER,WILLHELM; BURGE, MARK J;
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Por meio do histograma é possivel identificar o quao grande é o contraste de
uma imagem, a partir do menor e do maior valor usado dentro da escala, quanto

maior o contraste mais perceptivel é as diferencas dos objetos dentro dela.

Histogramas feitos para imagens no sistema RGB sdo separados em trés
graficos, um para cada cor representada, cada escala mostra intensidades

diferentes e crescentes das respectivas cores.

2.2.1.2 Estatisticas

E possivel também tirar informacdes estatisticas de histogramas de uma

imagem, tais como: média de intensidade de cor e variancia de intensidades.

2.2.2 Calculos com uma imagem

Dados os conceitos de estatisticas e histograma de uma imagem, € possivel
utiliza-los para realizar manipulagdes da mesma. Existem softwares de edicdo de
imagem que utilizam desses conceitos para transformar a imagem de forma mais

harmoniosa dependendo do contexto.

2.2.2.1 Modficagao de intensidade

Foi visto que no histograma, a representagdo de contraste € indicado pela
distdncia entre o maior e menor valor mais usado da escala, para fazer
manipulagcbes como aumento ou diminuigdo das intensidades das cores, basta
mudar proporcionalmente cada pixel da imagem caso o objetivo seja apenas mudar

a intensidade da imagem.
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2.2.2.2 Operacao de Threshold

Fundamentalmente essa operagéao tem o objetivo de transformar em binario a
intensidade de uma imagem, de forma que os pixels que existem nela assumam o

valor de 0 ou 1, preto ou branco, ligado ou desligado.

Um parametro é passado para a fungdo Threshold. Esse parametro existe
para ser o valor limiar entre 0 0 e 0 1, ou seja, ele determina se o valor que esta em
determinado pixel ira assumir o valor 0 ou 1. Por exemplo, caso uma imagem que
esteja em uma escala de cinza seja usada como base e o0 parametro usado para
aplicar a fungao for 125, todo pixel que tiver o valor maior ou igual a 125 ira receber

o valor 1 e todo pixel com valor menor que 125 recebera 0.

2.3.3 Deteccgao de Objetos

O principal objetivo da detec¢cdo de objetos é conseguir distinguir objetos
especificos em uma imagem . Pensemos no seguinte exemplo, a prefeitura de uma
determinada cidade decide fazer uma analise de fluxo de motos em determinada

avenida em horarios de pico.

Figura 2 - Imagem de um fluxo de automoveis
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Fonte: Site doutor multas.?

Contudo, fazer uma contagem manual dessas motos n&o seria produtiva e
nem eficiente, nesse momento a deteccdo de objetos se torna util. Logo, essa
prefeitura decide fazer a implementacdo de um sistema que consiga diferenciar
carros e motos, além de conseguir fazer uma contagem da quantidade de motos que

passaram pelos trechos escolhidos em um tempo determinado.

2.3.4 Machine Learning

Machine Learning é uma vertente da area de Inteligéncia Artificial (I1A), que
por sua vez tem o objetivo de por meio de algoritmos e dados, imitar a forma com
que o ser humano aprende, de forma que seu aprendizado seja capaz de progredir

rapidamente.

Essa é uma abordagem em que é necessario uma maior intervengédo humana
para o aprendizado, sendo preciso um conjunto de dados mais explicito e detalhado

para que a maquina seja capaz de aprender.

O processo de aprendizado no machine learning ¢é dividido comumente em 3
partes. Primeiramente, com base nos dados que foram passados para a maquina,
uma decisao ira ser feita que inicialmente tendem a ser mais aleatérias. Logo apos
os resultados irdo ser passados para uma fungdo erro, que ira avaliar o quao
assertivo foi a maquina. E por fim, o modelo de aprendizado da maquina sera
avaliado e ajustado para melhorar a taxa de acerto. Esse processo sera realizado

em ciclos até que se chegue ao limite de precisao do modelo.

Existem 3 métodos de machine learning, supervisionado, ndo supervisionado
e o semi-supervisionado. O supervisionado é aquele cujo, os dados de entrada que
sdo usados, sdo treinados para algoritmos que classificam dados e preveem
resultados com precisdo. O nao supervisionado, utilizam de dados que nao estao

rotulados para descobrir padrdes, sem a necessidade da intervengdo humana, sua

2 Disponivel em:
<https://doutormultas.jusbrasil.com.br/artigos/564316421/moto-no-corredor-pode-leva-multa-saiba-mais>.
Acesso em: 15 nov. 2022.



https://doutormultas.jusbrasil.com.br/artigos/564316421/moto-no-corredor-pode-leva-multa-saiba-mais
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capacidade de conseguir encontrar padrbes é ideal para a utilizagdo em analise
exploratéria de dados, imagem e reconhecimento de padrées,etc. O
semi-supervisionado € o meio-termo entre as duas, utiliza tanto dados rotulados

quanto nao rotulados.

2.3.5 Haar Cascade Classifier

O Haar Cascade Classifier € um algoritmo que € usado para poder identificar
objetos em uma imagem ou video em tempo real. Criado por Paul Viola e Michael
Jones com o objetivo de identificar faces, esse algoritmo tinha como desafio
classificagdo binaria e problema de localizagdo. Contudo o seu funcionamento
possui algumas restricdes, como por exemplo, caso o treinamento do classificador
seja para uma mao aberta, sera dificil ou impossivel detectar a mao caso esteja
muito diferente do que ela foi projetada para detectar, uma mao fechada ou com um
angulo que nado seja frontal ndo seriam reconhecidas. O contraponto dessa
desvantagem é que, é possivel utilizar diferentes templates de reconhecimento para
serem usados em uma mesma imagem.(WIKIPEDIA CONTRIBUTORS, 2019)

2.3.5.1 Features

Este algoritmo é baseado na deteccédo de bordas e linhas em uma imagem
por meio de “features”. Cinco features sao utilizadas como base para detectar os

pontos de interesse da imagem.

Figura 3 - Tipos de features haar
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J (a) Edge Features

(b) Lane Features

- 1

(¢) Four-rectangle features

Fonte: BURGER,WILLHELM; BURGE, MARK J;

Features do tipo A tem como objetivo detectar as bordas verticais ou
horizontais. Features do tipo B com trés retédngulos para detectar areas que
possuam uma area mais clara em torno de uma area escura e vice-versa. E por fim
a feature de 4 retadngulos para detectar se existe mudangas muito grandes de

intensidades em uma diagonal.

Contudo utilizar essas features pode ser bastante custoso quando usadas em
imagens muito grandes. Para diminuir o custo desses calculos, é utilizado “Integral

Images”.

2.3.5.2 Integral image

Uma “Integral Image” € uma array formado pela soma de todos os pixels de
uma determinada imagem base. Como visto anteriormente, uma imagem é um array
bidimensional formado por pixels, e cada pixel representa uma intensidade de cor,

por exemplo, uma imagem 8x8 de canal da cor cinza que vai de 0 até 255.

Tabela 1 - Matriz de uma imagem 8x8
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0 |6 3 10 |2 9 2 23
1 4 2 12 |7 2 3 15
0 2 0 4 7 2 5 23
4 4 2 14 |11 [5 4 18
7 22 119 |6 14 |11 |2 3
9 2 6 7 21 (30 |1 1
2 3 2 4 23 (12 |4 5
20 |12 (0O 0 0 0 1 13

Fonte: Autoria Prépria

O célculo para a imagem integral é feito a partir da soma do valor de todos os
pixels acima e a esquerda do pixel que se esta. Os valores das células de
coordenadas (2,3),(4,4) e (1,6) serao:

Tabela 2 - Valores em 3 células de uma imagem integral

13

68

21

Fonte: Autoria Prépria

Com essas informacdes € possivel encontrar os valores haar de cada feature
utilizada, de forma mais performatica utilizando um calculo a partir de 4 pontos da
matriz da imagem integral. Por exemplo, dada a matriz de uma imagem 4x4 cujo os

valores dos pixels vao de 0 a 4 e a sua integral.
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Figura 4 - Matriz de uma imagem 4x4 e sua integral

22 415|719
113 4191217
04 7 [13[16]125
J

2 9 16]22(33

1
4
1
1

NIWO

Fonte: Artigo no medium.?

Em uma feature de borda o calculo é feito da seguinte forma, ao sobrepor a

feature na imagem para calcular a area de interesse, teremos a seguinte situagao.

Figura 5 - Area aplicada por uma feature haar vertical

Fonte: Autoria Prépria

O calculo do valor haar nesse ponto sera determinado por valor da area mais
clara menos o valor da area mais escura,e o valor de de cada uma dessas areas é

dado pelo calculo de 4 areas diferentes.

e A area A é dada pelo ultimo ponto da se¢ao de interesse, no caso da

area branca seria o 16.

Figura 6- Valor da area no ponto A

* Disponivel em: <https://towardsdatascience.com/how-much-faster-is-image-integral-90ba0008497a> .Acesso
em: 15 nov, 2022.



https://towardsdatascience.com/how-much-faster-is-image-integral-90ba0008497a

Fonte: Autoria Prépria

e Adrea B é a area acima do ponto de interesse, logo o valor 5

Figura 7 - Valor da area no ponto B

Fonte: Autoria Propria

e Aarea C é o ultimo ponto a esquerda da area clara

Figura 8 - Valor da area no ponto C
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Fonte: Autoria Prépria

e E aarea D sendo a ultima a primeira célula da matriz

Figura 9 - Valor da area no ponto D

Fonte: Autoria Prépria

O valor da area clara se € igual a:
area clara=A- B - C + D/ quantidade de pixels na area

areaclara=16-5-9+4/3

28
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area clara = 1.66
areaescura=22-7-16+5 /3
area escura = 1.33

Apoés conseguir o valor de cada, é possivel calcular o valor haar da area de

interesse.
valor haar = area clara - area escura
valor haar = 1.66 - 1.33
valor haar = 0.33

Com esse valor o algoritmo consegue identificar se no quadrante da imagem
existe alguma caracteristica de interesse. O fluxo de testes sao feitos divididos em 2
estagios, primeiramente s&o utilizados as features de bordas para verificar se existe
algum objeto de interesse, caso tenha alguma resposta positiva 0 segundo estagio
sera iniciado com features linhas, ao encontrar um objeto de interesse no segundo é

retornado positivo para objeto encontrado.

2.3.5.3 Image Hash

O Image Hash é um processo em uma imagem que tem como objetivo obter
uma impressao digital "unica" para cada imagem. Ele utiliza como base o
Locality-sensitive hashing, que € um algoritmo que busca colocar inputs parecidos
na mesma categoria, também é utilizado para data clustering e busca pelo visinho
mais préximo. Existem varios sub-algoritmos que derivam do Image Hash, mas o

que daremos foco é o Average Hashing.

2.3.5.3.5 Average Hashing

O algoritmo do average hashing consiste em & passos simples.
Primeiramente a imagem escolhida sera reduzida a uma proporgao de oito pixels de

largura por oito pixels de altura, isso € feito para remover os detalhes e a frequéncia,
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dessa forma, independente do “aspect ratio” da imagem o hash ira funcionar. Logo

depois, € reduzida a escala de cores da imagem resultante para uma escala de
cinza.

Figura 10 - Imagem base Average Hashing

N\
\ - ———————

Fonte: Artigo Content-Blockchain®*

Figura 11 - Imagem base 8x8 escala de cinza

Fonte: Artigo Content-Blockchain®

* Disponivel em: <h
em: 21 nov, 2022

> Disponivel em: <https:
em: 21 nov, 2022



https://content-blockchain.org/research/testing-different-image-hash-functions
https://content-blockchain.org/research/testing-different-image-hash-functions
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Logo apds a redugado, o algoritmo ira ver a intensidade média dos pixels da
imagem para poder encontrar o ponto que ira decidir se um pixel ira ser binarizado
para 0 ou 1, e o ponto decisivo do algoritmo é justamente esse, a imagem binaria

sera utilizada como base para poder gerar o cédigo hash dela.

Figura 12 - Imagem base binarizada

Fonte: Artigo Content-Blockchain®

Para poder gerar o cddigo hash é,cada pixel da matriz é percorrido e
concatenando, gerando assim um numero binario de 64 bits. Gerando dessa forma o
hash: 0000000000010000000000000010000001000010100001101111111111111110.

O calculo para descobrir a semelhanca de uma imagem com outra é dado
pela distdncia de Hamming entre elas, quanto mais proximo de zero, mais

semelhante elas sao.

A vantagem desse algoritmo € a simplicidade da sua implementacgéo ele é
bastante robusto contra mudangas na imagem, como mudancgas de brilho, contraste,
corregdo de gamma, escalamento, parcialmente para alteragdbes como Corte de
imagem e ajustes de cores e nao funciona adequadamente em alteragées da como

rotacéo e cisalhamento.

® Disponivel em: <https://content-blockchain.org/research/testing-different-image-hash-functions> .Acesso
em: 21 nov, 2022



https://content-blockchain.org/research/testing-different-image-hash-functions
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3 FERRAMENTA DESENVOLVIDA

Esse Capitulo tem como objetivo descrever o desenvolvimento do sistema.
Sera aprofundada a tecnologia, técnicas e requisitos utilizados para a criagao do

mesmo.

3.1 DeriNnicAo DE EscopPo

Para iniciar o desenvolvimento do projeto foi realizado um estudo para
entender melhor o escopo do projeto e sua viabilidade. Logo, esse € o projeto de
um produto que tem como objetivo realizar uma analise por meio de uma camera
para definir se existe uma mao no video e se a méo apresentada esta registrada no

sistema

3.2 EsTubo bAS FERRAMENTAS E TECNOLOGIAS

Nesta etapa do projeto foi definido quais ferramentas serao utilizadas para o
desenvolvimento do sistema. O sistema sera dividido em duas partes, um momento
de registro de maos e um momento de observagao, ambas as partes serao feitas no

mesmo ambiente.

3.2.1 Python

O Python é uma linguagem de programagao criada em 1989 pelo matematico
e programador Guido Van Rossum. E uma linguagem multiparadigma, ou seja, nela
€ possivel programar utilizando varios paradigmas de programagao, sendo elas a
Programacao Orientada a Objeto, Programacéao Imperativa, Programacao Funcional
e Programacao Procedural. Essa linguagem se tornou bastante querida por alguns

motivos interessantes.
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3.2.1.1 Caracteristicas

O python é uma linguagem de programacgao cujo a sintaxe se assemelha
bastante a fala natural, visto que uma de suas caracteristicas mais notaveis é a facil
leitura do codigo e a reducdo de linhas de cdédigo se comparada com outras
linguagens. Atualmente a utilizacdo do python tem se mostrado muito util nas areas
de processamento de textos, processamento de imagens, dados cientificos e CGls

para web.

3.2.2 OpenCV

OpenCV é uma biblioteca Open Source para o python que tem como objetivo
trabalhar com visdo computacional, foi desenvolvida pela Intel em 2000. Dentro
dessa biblioteca é fornecido médulos para Processamento de Imagens e Video,

Estrutura de dados, Algebra Linear, Interface Grafica.

3.2.3 PyQt5

PyQt5 é um framework do python com objetivo de construir GUIs

desenvolvida pela Riverbank Computing.

3.2.4 Raspberry Pi 3

Raspberry Pi € uma série de mini-computadores de placa unica e tamanho
reduzido. Comegou a ser desenvolvido a partir de 2012 com o objetivo de promover
o conhecimento em informatica basica nas areas de educagdo. Sua grande
vantagem além de serem bastante pequenos € o preco reduzido em comparagao
com computadores mais comuns além de serem bastante "customizaveis".

Atualmente, esses mini-computadores sao bastantes usados como plataformas para
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casas inteligentes e Internet das Coisas. Nesse projeto o raspberry sera utilizado

como a plataforma de funcionamento do sistema, utilizando como suporte a camera.

3.3 ReaquisiTos Do SISTEMA

Aqui sera exposto os requisitos do sistema com relagdo ao diagrama de

contexto, casos de uso do usuario, requisitos funcionais e requisitos nao-funcionais.

3.3.1 Diagrama de Contexto

Figura 13 - Diagrama de Contexto do sistema

Deletar registro
do méo

Usudrio

Feedback
Positivo

Sistema de
reconhecimento g Objeto
palmar

Mostrar mao

Registrar a mio

Feedback Negativo

Fonte: Autoria Propria
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3.3.2 Requisitos funcionais e nao-funcionais

3.3.2.1 Requisitos Funcionais

A. O sistema deve estar monitorando em video a todo momento, mas s6

fazer o processo de validagdo ao detectar uma mao.

B. O sistema s6 dara feedback positivo quando a mé&o apresentada

estiver cadastrada no sistema.

C. O usuario deve ser capaz de fazer um cadastro de quantas maos

quiser.

D. O usuario deve ser capaz de descadastrar qualquer mao cadastrada

caso tenha a senha do sistema.

E. O sistema deve dar um feedback apds o processamento.

3.3.2.2 Requisitos N&o Funcionais

A. A resposta do reconhecimento palmar deve ser feita em até 3

segundos da detecgcao da mao.

B. O cadastro do sistema deve ser simples e objetivo.

3.3.2.3 Diagramas de Caso de Uso

Figura 14 - Diagrama de Caso de uso

Registrar mio
Usuario

Fonte: Autoria Prépria



3.3.2.4 Fluxo dos Casos de Uso

Tabela 3 - Caso de Uso 1
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Nome do Caso de Uso: Cadastro de Mao

Autor(es)/(as): Jodo Pedro

Atores envolvidos: Usuario

Versao: 1

Obijetivo ou finalidade: Fazer o cadastro da m&o para que o sistema a reconheca

Pré-condicdo: selecionar na tela a opcao de cadastro

Fluxo principal
1- o usuario clicar no botdo de cadastrar mao
2- estender a mao para a camera até que todo o processo de cadastro seja feito

Fluxo alternativo:
1 - retornar um feedback caso demore muito a tentativa de cadastro

Pds-condigao: retornar uma mensagem de sucesso para o usuario

Fonte: Autoria Prépria

3.4 DESENVOLVIMENTO SISTEMA

Nesse ponto veremos o processo do desenvolvimento do sistema de

reconhecimento biométrico da mao. Nessa sec¢ao sera exposto o todo o processo de

codificagdo do sistema e implementagéo até embarcar no raspberry pi.

3.4.1 Reconhecer a ciAmera

Primeiramente é preciso fazer com que o cddigo reconhega a camera que esta

acoplada no sistema. Para isso foi utilizado uma fungdo do OpenCV chamada

VideoCapture.

Figura 15 - Declaracédo da camera

import cv2 as cv

vid = cv.VideoCapture(©)

Fonte: Autoria Prépria
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Logo apds reconhecer a camera, enquanto ela estiver em funcionamento é
feito uma leitura do quadro pelo método read, e utilizando o método imshow o

OpenCV uma janela no Sistema Operacional sera aberta para mostrar o frame.

Figura 16 - Lago que captura os frames da camera

while (vid.isOpened()):
ret,frame = vid.read()

if cv.waitKey(1l) == ord('q"):
cv.destroyAllWindows ()
break

cv.imshow("Frame", frame)

Fonte: Autoria Propria

3.4.2 Reconhecimento de Mao

Nesse sistema foi utilizado o Algoritmo Haar Cascade Classifier para
reconhecer maos em uma imagem, foi utilizado um detector ja treinado para

reconhecimento. O template foi carregado na variavel right.

Figura 17 - Atribuindo o template no sistema

right = cv.CascadeClassifier("template.xml")

Fonte: Autoria Prépria
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Enquanto a camera estiver funcionando a cada frame é executada a fungao
detectAndDisplay, seu objetivo é detectar a mdo em um frame e caso encontre a
mao ele ira destacar e sera possivel visualizar em uma janela do SO. Para essa
funcdo €& passado um argumento, andimage que tem como objetivo padronizar o
tamanho do frame independente da resolugéo da camera e € a jungédo do frame com

uma imagem para delimitar a area de apresentagcéo da mao.

Este método vai equalizar o andframe que esta em escala de cinza, logo apos
ele é utilizado no template do cascade classifier para detectar a mao. O método
detectMultiScale é uma fungdo do opencv que detecta um objeto, para isso é
passado uma imagem que € uma matriz do tipo CV_8U, o argumento scaleFactor
que especifica o quanto a imagem vai ser reduzida ou aumentada para cada escala
da imagem e minNeighbors determina quantos vizinhos cada retdngulo candidato

deve ter.

Figura 18 - Método de deteccdo da méo

119| def detectAndDisplay((jandframe)|:
global threshold_type
global threshold_value
andframe = cv.equalizeHist(andframe)

righthand = right.detectMultiScale(andframe,1.2,7)
if righthand == ():

print(“RightHand not available")
else:

for(x,y,w,h) in righthand:

cropimage = cv.equalizeHist(andframe[y-50:y+250,X:x+260])

_, dst = cv.threshold(cropimage, threshold_value, max_binary_value, threshold_type )

handChecker(dst)
cv.imshow("hand",dst)

Fonte: Autoria Propria

Caso um a mao direita seja detectada a fungao detectMultiScale vai retornar
um array com a localizagdo da mao na imagem, ao receber esse array € passado
para um laco que fica responsavel por cortar o segmento da m&o na imagem e fazer
um threshold dela para que seja possivel fazer uma checagem com as méaos

cadastradas no sistema e mostra o objeto que foi detectado na tela.
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Ao chegar no final da detecgdo ele vai para uma fungdo chamada

handChecker passando o threshold da méao e vendo se ela esta cadastrada.

Figura 19 - Método de validagdo da mao

frame = Image.fromarray(frame)
frame_hash = imagehash.average hash(frame)
for images in test_images:
for url in images:
template = cv.imread(url,9)
template = Image.fromarray(template)
template_hash = imagehash.average hash(template)

result = frame_hash - template_hash

ifi(result <= 10):
return True
return False

Fonte: Autoria Prépria

Essa fungao ira rodar um lago com todas as méaos cadastradas no sistema,
cada usuario cadastrado tem trés imagens de sua mao para que seja feita a
checagem. Ao ler a imagem ¢é utilizado a fungcdo average hash da biblioteca
ImageHash que faz uma analise da imagem com a imagem que foi passada para a
funcdo handChecker, e ao fim da analise ira retornar um numero inteiro que indica o
quéo semelhantes essas imagens sao, as trés imagens feitas na hora do cadastro
irdo ser testadas, caso alguma delas tenha uma semelhanga alta, sera retornado

positivo.
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3.4.3 Cadastro de maos

Foi utilizada a seguinte classe para organizar os cadastros de maos.

Figura 20 - Classe de cadastro de mao

class Register():
def __init__ (self):
self.handList =
self.img_counter =
setTestImages()

def reset(self):
self.handList =[]
self.img_counter = ©

def getHand(self,image):
?  value,showimage, detected = registerHand(image)

if(value == 1):
self.handList.append(detected)
self.img_counter+=1

return cv.cvtColor(showimage,cv.COLOR_BGR2GRAY)

def getCounter(self):
return self.img_counter

def createFolderUser(self,username):
os.mkdir("./maos_reconheciveis/{}".format(username))

def setImagesToRegister(self,username):
for index,img in enumerate(self.handList):
url ="./maos_reconheciveis/{}/img_{}.png".format(username,index)
cv.imwrite(url, img)
setTestImages()

Fonte: Autoria Propria

Para o cadastro de uma nova méao a seguinte funcdo é executada. Seu
objetivo é identificar uma mao no video e ao identificar ira pegar 3 imagens para que

sejam usadas como identificadores do usuario, essas imagens estardo em formato
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de threshold com o objetivo de tirar o maximo de informacgéo biométrica do usuario

possivel.

Figura 21 - Método de deteccdo da méo a ser registrada

def registerHand(andimage):
grayframe = cv.cvtColor(andimage,cv.COLOR_BGR2GRAY)
grayframe = cv.equalizeHist(grayframe)

righthand = detectHand(grayframe)
if(isinstance(righthand, np.ndarray)):
for (x,y,w,h) in righthand:
cv.rectangle(andimage, (x,y), (x+w,y+h), (©,255,08),3)

cropimage = cv.equalizeHist(grayframe[y:y+h,x:x+w])

_, dst = cv.threshold(cropimage, 126, max_binary_value, 2 )

return 1,andimage,dst
return 8,andimage,grayframe

Fonte:Autoria Propria

ApOs conseguir as imagens, sera criada uma pasta para que fique o cadastro

do usuario.

3.4.4 Desenvolvimento Da GUI

O objetivo da construgdo da GUI era de uma interface simples e objetiva do

caminho que deveria ser seguido pelo usuario.

Logo ao abrir o sistema o usuario ira ver um retorno da camera com a as
informagdes de Cadastro de mado e o status do reconhecimento. Quando for
apresentada a méo do usuario, caso o sistema comece 0 processo ao reconhecer

uma mao sendo mostrada para a camera, a mao € destacada como sinal de
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feedback para o usuario. Caso a méao seja reconhecida no sistema, o reconhecedor

irda dar um retorno positivo, mudando o status para sucesso.

Figura 22 - Tela principal do sistema

i python3

Cadastrar mao

Status: Reconhecendo

Fonte: Autoria Prépria
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Ao clicar em “Cadastrar mao” o usuario sera jogado para outra tela, onde
pedido o nome do usuario que tera a mao cadastrada, nessa tela & possivel

Cancelar ou ir para o préximo passo.

Figura 23 - Tela de cadastro 1

B python3 — *

Digite o nome do usuario
que ira cadastrar

Jodo|

Cancelar Proximo Passo

Fonte: Autoria Propria

Ao ir para o proximo passo, 0 usuario sera solicitado para que estenda a méo.

Ao estender ele devera ficar dessa forma até que o cadastro finalize. O processo é
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feito em 3 passos, ao estender a mao o sistema ira reconhecer a mao e tirar 3 fotos

do da méao para que sejam usadas na hora da identificagao.

Figura 24 - Tela de cadastro 2

B python3 — *

Estenda a mao para a camera
e espere o cadastro

Fonte: Autoria Prépria
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4 AvALIAGAO

Neste capitulo sera apresentado o método utilizado para a avaliagdo do
sistema e seus resultados para que seja analisada a performance do sistema como

um todo.

4.1 METODO DE AVALIACAO

Essa avaliacao foi feita em 3 etapas, apds o desenvolvimento do sistema para

recolher informagdes de usabilidade.

e Escolha de pessoas: A fim de testes, 4 alunos do curso de Ciéncia da
Computacdo da UESB foram escolhidos. Destaca-se que ambos estdo em
fases finais do curso.

e Fluxo interno do sistema: Os usuarios de testes iriam fazer o fluxo de
cadastro de méo e o fluxo de deteccao.

e Feedback da utilizagao: Apds a utilizagdo do sistema sera feita uma analise

para destacar questdes de funcionalidade e utilizagao do sistema.

Alguns pontos relevantes a respeito da utilizagdo do sistema foram

levantados, entre eles estao.

1. O algoritmo de detecgdo da mao no espago nao funciona muito bem com
fundos mais escuros e “poluidos”.

2. A deteccdo de uma mao cadastrada nao parece estar retornando de forma
rapida e exata.

3. Ainterface n&o esta polida, com erros de UX.
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5 ConcLusAo

Esse trabalho foi desenvolvido com o objetivo de ser uma ferramenta
multifuncional, podendo ser utilizada para varios fins, entre elas controle de acesso
como principal foco.Projetado para reconhecer maos a distdncia como medida
protetiva a doengas que se contagiam por meio de contato com superficies

contaminadas.

Seu desenvolvimento foi simples devido ao forte suporte que a linguagem
python oferece, disponibilizando no seu ecossistema todas as ferramentas que eram

necessarias para o desenvolvimento do projeto.

Esse sistema foi projetado para que seja utilizado de forma simples e obijetiva,

com poucas interagdes diretas no sistema.

E esperado, o resultado foi bastante promissor, dado o contexto e seus
objetivos. Tendo como pontos de ressalva ajustes com relagdo ao desempenho,
alternativas na forma de iniciar o processo de analise e melhoria na interface para o
usuario, pensando em meétodos de desenvolvimento que priorizem a experiéncia do

mesmo na utilizacdo do sistema.

5.1 TraBALHOS FUTUROS

Nesta segao serdo expostas ideias para possivelmente serem utilizadas como

o objetivo de melhorar a experiéncia de utilizagdo e aprimorar o sistema.

e Melhora da GUI utilizando padrdes de design melhores.
e Melhorar performance na deteccgéao e registro de maos

e Diminuir carga nos equipamentos que executam o sistema
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