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RESUMO

Este trabalho trata da analise e da comparacao entre duas das principais solu¢des Open
Sources de Cloud Computting para a implantacdo da Nuvem da Universidade Estadual do
Sudoeste da Bahia, a Cloud UESB. Foram feitas analises ¢ comparacdes entre duas das
principais solugdes presentes no mercado, o OpenStack e Apache CloudStack. Identificaram-
se as principais diferencas e funcionalidades das mesmas, além de cruzar essas informagdes
com as necessidades da Universidade. Com base nestas informacgdes verificou-se que a melhor
solucdo seria a ferramenta Apache CloudStack. Apds a escolha, deu-se o estudo de caso com a

implantacao e configuragdo da mesma em um ambiente de testes.

Palavras-chave: Cloud Computing. Computacdo em Nuvem. CloudStack. OpenStack.

Software Livre. Open Source.



vi

ABSTRACT

This work presents the analysis and comparison between two of the leading Open
Source solutions for Cloud Computing, for the implementation of the Cloud for the
Universidade Estadual do Sudoeste da Bahia, the Cloud UESB. Analyzes and comparisons were
made between two of the leading solutions on the market, the OpenStack and the Apache
CloudStack. The main differences and features of the platforms have been identified, and this
information crossed with the needs of the University. Based on this information it was
acknowledged that the best solution would be the Apache CloudStack. After the selection
occurred the case study with the implementation and configuration of the chosen platform in a

test environment.

Keywords: Cloud Computing.CloudStack. OpenStack. Open Source.



vii

LISTA DE FIGURAS
Figura 1 Diagrama modelos de servico, p. 19
Figura 2 Hardware minimo OpenStack, p. 29
Figura 3 Modelo de implantacdo Multi Node Apache CloudStack, p. 32
Figura 4 Arquitetura da Nuvem no Apache CloudStack, p.33
Figura § Representagdo da rede do datacenter UESB atualmente, p. 42
Figura 6 Representagdo da rede do datacenter UESB pds Nuvem, p. 44
Figura 7 Nome das Placas de rede no XenServer, p. 49
Figura 8 IPs configurados no XenServer, p. 49
Figura 9 Defini¢ado de placas de rede do XenServer no CloudStack, p. 50
Figura 10 Interface CloudStack pos-configura¢do da Cloud UESB, p. 52

Figura 11 Estrutura hierarquica dos Dominios, Contas e Usuario da UESB, p. 58



viii

LISTA DE ABREVIATURAS E SIGLAS

AMQP — Advanced Message Queuing Protocol ou Protocolo Avancado de Enfileiramento de
Mensagens

API - Interface de Programacgdo de Aplicativos

AWS - Amazon Web Service ou Servigo Web Amazon

KVM - Kernel-based Virtual Machine ou Maquina Virtual baseada em Kernel

NFS - Network File System

NIST — National Institute Standards and Technology ou Instituto Nacional de Tecnologia e
Padrdes

NASA — National Aeronautics and Space Administration ou Administragdo Nacional da
Aerondutica e do Espago

IaaS - Infrastructure as a Service ou Infraestrutura como Servigo

IP - Internet Protocol ou Protocolo de Internet

PaaS - Platform as a Service ou Plataforma como Servico

PC - Personal Computer ou Computador Pessoal

SaaS - Software as a Service ou Software como Servigo

TI - Tecnologia da Informacgao

UESB - Universidade Estadual do Sudoeste da Bahia

UINFOR - Unidade Organizacional de Informatica

URL — Uniform Resource Locator ou Localizador Padrdo de Recursos

Web - World Wide Web

VLAN - Virtual Local Network ou Rede Local Virtual

VM - Virtual Machine ou Maquina Virtual

XCP - Xen Cloud Plataform



1. Introdugao

1.1 Contextualizagao e Motivacao
1.2 Objetivo Geral

1.3 Objetivos Especificos

1.4 Método de Pesquisa

1.5 Divisao do trabalho

2. Computacdo em Nuvem

2.1 Contexto historico
2.2 Caracteristicas essenciais da Computacdo em Nuvem
2.3 Classificag@o quanto ao modelo de servigo
2.3.1 Software como Servigo (SaaS)
2.3.2 Plataforma como Servico (PaaS)
2.3.3 Infraestrutura como Servigo (IaaS)
2.4 Classificagdo quanto ao modelo de implantagdo
2.4.1 Nuvem Publica
2.4.2 Nuvem Privada
2.4.3 Nuvem Comunitéria
2.4.4 Nuvem Hibrida
2.5 Principais solugdes de Cloud Computing Open Source do mercado
2.5.1 OpenStack
2.5.1.1 Historia
2.5.1.2 Arquitetura
2.5.1.3 Hypervisors suportados
2.5.1.4 Funcionalidades
2.5.2 Apache CloudStack
2.5.2.1 Historia

2.5.2.2 Arquitetura

11

11

13

13

13

14

15

15

17

19

20

20

21

22

22

23

24

24

25

25

26

26

29

30

31

31

31



2.5.2.3 Hypervisors suportados
2.5.2.4 Funcionalidades

2.6 Principais necessidades da UESB

2.7 Comparativos entre OpenStack e CloudStack

2.8 Conclusdes do capitulo

3. Instalagdo da ferramenta e estudo de caso

3.1 Equipamentos utilizados

3.2 Estrutura de rede no datacenter da institui¢ao
3.2.1 Estrutura logica da rede atual
3.2.2 Estrutura logica de rede p6s Nuvem
3.2.3 Implementagdo da estrutura logica da nova rede

3.3 Instalacdo e configuracao do Apache CloudStack
3.3.1 Instalag@o do Apache CloudStack
3.3.2 Configuracao dos Storages
3.3.3 Configuragdo do XenServer 6.5
3.3.4 Configuragao do Apache CloudStack

3.4 Conclusodes do capitulo

4 Gerenciamento da Cloud UESB

4.1 Ofertas de Servicos

4.2 Gerenciamento dos Usuarios

4.3 Gerenciamento das Redes

4.4 Politicas de Firewall

4.5 Conclusoes do capitulo

5. Conclusdo

6. Referéncias

34

34

35

36

38

40

40

40

41

42

43

45

45

47

48

49

52

54

54

56

59

61

61

63
64



11

1. Introducao

1.1 Contextualizagdo e motivacao

A Computagdo em Nuvem, ou Cloud Computing, ¢ uma das principais tecnologias na
area da computacao em adogao pelas maiores empresas em todo o mundo. Ela foi criada com o
objetivo de conseguir uma maior maximiza¢ao de uso do hardware do ambiente datacenter,
além de obter, de forma simplificada, uma escalabilidade do seu ambiente nos momentos de
maior necessidade, sem grandes aumentos no custo total da solug¢do. Para o National Institute

of Standarts and Technology (NIST) a Computagdo em Nuvem ¢ definida como:

“[...] um modelo para permitir acesso ubiquo, conveniente ¢ sob demanda via rede a um
agrupamento compartilhado e configuravel de recursos computacionais (por exemplo,
redes, servidores, equipamentos de armazenamento, aplicagdes e servigos), que pode ser
rapidamente fornecido e liberado com esforgos minimos de gerenciamento ou interagdo
com o provedor de servigos. ” (MELL; GRANCE, 2011, p. 6)

O sistema de Cloud, no decorrer do seu desenvolvimento, foi dividido em diversas
categorias e, dependendo da forma como estas sdo usadas, ttm como objetivo facilitar a
utilizacdo por algum perfil especifico de usuério. Atualmente, as principais classificagdes
quanto ao modelo de servico sdo: SaaS (Software as a Service), PaaS (Platform as a Service) e
laaS (Infrastructure as a Service).

Essa tecnologia possui, como principais vantagens, a disponibilidade dos recursos, ja
que em um ambiente onde existe apenas um servidor local, o desempenho dos servigos ¢
limitado pela capacidade do servidor, que pode se tornar defasado perante a demanda
necessitada. Ja em um ambiente onde se utiliza a Computacao em Nuvem, caso seja necessaria
maior alocagdo de recursos, estes podem ser disponibilizados dinamicamente, ou seja, sob
demanda e sdo limitados apenas pela capacidade de um grupo de servidores com um potencial,
muitas vezes, superior a um dado servidor local.

Assim como todas as tecnologias em crescimento constante, diversos fornecedores t€ém
investido na criagao de Nuvens para locagao de recursos computacionais, como por exemplo, a
Amazon com a solugdo AWS, a Microsoft com o Azure, a IBM com o SoftLayer, entre outras,
disponiveis atualmente no mercado com pregos bastante atrativos. Essas Nuvens sdo chamadas
de Nuvens Publicas, e estdo disponiveis para pessoas de natureza fisica ou juridica.

Porém, ainda existe uma grande desconfianga por parte de grandes empresas, de drgaos
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governamentais e de autarquias, principalmente sobre a seguranca de seus dados, ja que eles
estariam guardados em servidores remotos, localizados muitas vezes em outros paises. Como
algumas institui¢des, seja por normas internas ou externas, ndo podem fazer uso de solucdes de
Nuvens Publicas ou armazenamento de dados fora de seu controle fisico, implementar sua
propria Nuvem pode ser a Uinica solug@o possivel. Muito desta desconfianga, deve-se aos casos
de vazamento de informacdes sigilosas pela NSA de diversas empresas e 0rgdos
governamentais ao redor do mundo, como ocorreu com os dados referentes a Presidéncia da

Republica do Brasil.

“Na ultima década, pessoas residentes ou em transito no Brasil, assim como empresas
instaladas no pais, se tornaram alvos de espionagem da Agéncia de Seguranca Nacional
dos Estados Unidos (National Security Agency - NSA, na sigla em inglés). Nao ha nimeros
precisos, mas em janeiro passado o Brasil ficou pouco atras dos Estados Unidos, que teve
2,3 bilhoes de telefonemas e mensagens espionados. ” (GREENWALD; KAZ; CASADO,
2013)

Atualmente, essa tecnologia pode ser implementada com qualidade e sem gastos com
licenciamento de software, gracas a diversas empresas e fundagdes ao redor do mundo que t€m
investido tempo, dinheiro e esfor¢os para melhorar solugdes Open Sources para esse novo tipo
de paradigma computacional.

No decorrer deste trabalho, serd apresentado o estudo sobre duas das principais solugdes
de Nuvem Open Source do mercado: o OpenStack, ferramenta que tem como principais
contribuidores a NASA, a Canonical e a RedHat, e no Brasil possui como principais cases a
SERPRO e UOL, além do Apache CloudStack, ferramenta mantida principalmente pela
Fundagdo Apache e que no pais apresenta como maiores case a Globo.com, RNP (Rede
Nacional de Ensino e Pesquisa) e a USP (Universidade de Sdao Paulo, maior Nuvem Privada
educacional da América Latina).

Apds uma andlise das ferramentas, dar-se-a a escolha de qual a melhor solug¢do de
Nuvem Privada ou Hibrida para a Universidade Estadual do Sudoeste da Bahia, levando-se em
conta as necessidades dos funcionarios da Unidade Organizacional de Informéatica (UINFOR),
em especial os profissionais do setor de Redes, além de seus outros usuarios em potencial: os
professores e alunos da institui¢do. Por fim, dar-se-a a implanta¢do da Cloud UESB, Nuvem
baseada na solucao escolhida.

Este trabalho foi pensado visto que a estrutura atual de como a UINFOR faz o
gerenciamento dos servidores presentes em seu datacenter estd se tornando cada vez mais

complexa, principalmente devido ao seu crescimento nos ultimos anos. Além do crescimento,
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diversos problemas ja detectados, tais como brechas de seguranga relacionadas a servigos de
terceiros rodando na mesma rede logica de servidores da institui¢do, e lentiddo burocratica para
execugao de tarefas simples poderiam ser tratados de forma simples com a utilizagao deste novo

paradigma computacional.

1.2 Objetivo Geral

e Fazer uma comparacdo entre as ferramentas OpenStack e Apache CloudStack,
principais solu¢des de Computagdo em Nuvem em Software Livre, escolher a melhor
solucdo a ser implementada na Universidade Estadual do Sudoeste da Bahia e fazer um

estudo de caso sobre a implantacao da solugao escolhida;

1.3 Objetivos Especificos

e Identificar as principais diferencas entre o OpenStack e o Apache CloudStack;

e Comparar as solugdes, suas funcionalidades, suas facilidades de instalacao e utilizagao;

e Escolher a solugdo de Cloud Computing Open Source que melhor se encaixa no perfil
da Universidade;

e Realizar o estudo de caso da ferramenta escolhida em um ambiente de testes;

1.4 Método de Pesquisa

A pesquisa para esse trabalho serd inicialmente bibliografica, em que serdo consultadas
fontes para se descobrir como funcionam as ferramentas, quais as principais diferencas e quais
os pontos fortes de cada projeto.

Apos a pesquisa bibliografica, uma das ferramentas sera escolhida levando-se em conta
as necessidades levantadas para o projeto e qual das solugdes melhor se enquadra nas
necessidades da institui¢do e por fim serd concluida a instalagao do sistema de Nuvem escolhido

para os testes de utilizacao.
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1.5 Divisao do trabalho

Apos a Introdugdo, esse trabalho que se segue ¢ dividido em mais trés capitulos. No
decorrer do capitulo 2 serdo abordados o contexto histdrico e os aspectos que definem o campo
da Computagdo em Nuvem, além de explanar sobre algumas solu¢des que implementam essa
tecnologia. O capitulo 3 sera focado na instalacao e configuragao de uma das solugdes de Cloud
citadas no capitulo 2 para utilizagao na Universidade Estadual do Sudoeste da Bahia. Enquanto
que no capitulo 4, transcorrer-se-a a explicacdo do gerenciamento da Nuvem Cloud UESB. O

capitulo 5 tratard das consideragdes finais sobre o projeto.
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2. Computag¢ao em Nuvem

No decorrer deste capitulo, serdo abordados aspectos que definem o campo da
Computacdo em Nuvem. Os tdépicos 2.1 e 2.2 trazem definicdes e uma contextualizacao
historica, enquanto as se¢des 2.3 e 2.4 definem as classificagdes deste modelo. Em seguida na
secdo 2.5, e seus subtopicos, serao definidas as principais solugdes de Cloud Computing em
Software Livre no mercado, além de uma explanagao sobre as duas mais importantes. A se¢ao
2.6 discute quais as principais necessidades da UESB, quando se trata sobre as funcionalidades
dos sistemas de Nuvem. O item 2.7 mostrard um comparativo entre as funcionalidades
requisitadas na se¢@o anterior e em quais sistemas de Cloud elas estdo presentes. Por fim, no

topico 2.8 se dara a escolha de qual a melhor solugdo para a instituigao.

2.1 Contexto historico

Para entender o que ¢ a Computacdo em Nuvem, ¢ importante compreender como este
modelo computacional evoluiu e ¢ interessante ressaltar um pouco sobre a histéria que deu
origem a essa nova abordagem.

No inicio da década de 1960, a utilizagdo dos microchips usando circuitos integrados
permitiu o desenvolvimento de duas classes diferentes de computadores: os grandes
computadores com maior capacidade de processamento e armazenamento, conhecidos como
mainframes, que tinham como um dos principais nomes da época o IBM System/360, e os
microcomputadores. A criacdo da classe dos microcomputadores comegou a levar a

computagdo para muitas empresas de pequeno porte, tornando-o assim mais popular.

“Enquanto computadores mainframe, como o IBM 360 houve o aumento das capacidades
de armazenamento e de processamento, o circuito integrado permitiu o desenvolvimento
de microcomputadores que comegou a levar a computagdo em muitas empresas de pequeno
porte. Integracdo em larga escala dos circuitos integrados levou ao desenvolvimento de
unidades de processamento muito pequenas, o proximo passo ao longo do caminho
evolutivo da computagdo. ” (RITTINGHOUSE; RANSOME, 2010, p. 6)

Segundo TANENBAUM (2010, p. 7), em versdes de mainframes da década de 1970,
com a expansao dos microcomputadores, 0os novos mainframes comegaram a trabalhar com a
virtualizagcdo, de forma que uma tUnica instancia executasse varias tarefas e aplicagdes em

simultaneo.
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Como os mainframes eram computadores com custos extremamente altos, o mercado
da computagdo comegou a se expandir ao utilizar-se dos microcomputadores, que consistiam
em computadores de pequeno porte € com custos infinitamente inferiores. Com o crescimento
de sua utilizacdo, iniciou-se uma busca constante por altas capacidades de armazenamento e
processamento, mantendo um custo viavel para este tipo de equipamento.

Em 1971, buscando atender ao pedido de uma empresa japonesa que necessitava de um
circuito integrado especial, a Intel criou o que viria a ser o primeiro microprocessador do

mundo. Deu-se, assim, o inicio da quarta geracao dos computadores.

“Em novembro de 1971, a Intel langou o primeiro microprocessador comercial do mundo,
a Intel 4004. O 4004 foi o primeiro CPU completo em um tnico chip e se tornou o primeiro
microprocessador disponivel comercialmente. Isto foi possivel devido ao desenvolvimento
da nova tecnologia, porta de silicio, que permitiu aos engenheiros integrar um maior
nimero de transistores em um chip que iria desempenhar uma velocidade muito mais
rapida. Este desenvolvimento permitiu a ascensdo das plataformas de computadores de
quarta geragdo. ” (RITTINGHOUSE; RANSOME, 2010, p. 6)

A maior quantidade de transistores por microprocessador e a disponibilidade da
combinagdo com a memoria de acesso aleatorio (RAM), desenvolvida também pela Intel,
fizeram com que os computadores de quarta geracao fossem mais rapidos do que nunca e em
tamanho cada vez menor.

Os microprocessadores que evoluiram a partir do 4004, permitiram que os fabricantes
iniciassem o desenvolvimento dos computadores pessoais, também conhecidos como PC
(Personal Computer), que tinham como caracteristicas principais serem pequenos € baratos o
suficiente para serem adquiridos pelo mercado consumidor em geral. Mesmo com a evolugdo e
ampliacdo da capacidade de processamento, de memoria e de armazenamento de dados, desde
a invengao do processador 4004 a tecnologia para a integracdo dos microchips nao mudou
muito. Por esta razdo, a maioria dos computadores de hoje ainda se enquadram na categoria da
quarta geragao.

Com a evolugdo dos microcomputadores ¢ o aumento da sua capacidade de
processamento, o uso de grandes mainframes perdeu seu “monopolio” para a concorréncia dos
servidores de arquitetura PC, por estes serem mais baratos € ocuparem menos espago. Essas
estruturas computacionais baseadas nos microcomputadores podem ser vistas nos dias atuais
no modelo de datacenters que, ao invés de um Unico supercomputador que executava todas as
tarefas, iniciou-se o uso de um modelo de computagdo distribuida, no qual varios

microcomputadores executavam as operacoes em conjunto. Esta fase foi seguida pelos sistemas
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distribuidos, baseados no modelo cliente/servidor e consequentemente, pelo crescimento
explosivo da internet.

Com a popularizagao da Internet a partir da década de 1990 e o rapido crescimento da
producdo e comercializagdo de dispositivos computacionais moveis, mais uma vez houve uma
modificagdo no panorama tecnoldgico observado na atualidade. A medida que a conectividade
dos individuos aumentava, uma plataforma de servigos surgia inteiramente on-line.

Gracas a expansao da internet, comegou a se formar um ambiente propicio ao
surgimento do que chamamos hoje de Computacdo em Nuvem. A grande quantidade de
servigos web disponiveis e a necessidade de acessa-los através de dispositivos com recursos
limitados como Celulares, Smartphones, Tablets, etc, somaram-se ao avanco das tecnologias
de virtualizacdo de hardware para a iniciagao de uma nova evolucao na forma de lidar com o
consumo de recursos computacionais e facilitar a escalabilidade dos softwares que comegaram
a ter uma maior quantidade de dados e usuarios. Por conseguinte, a Computagdo em Nuvem
ndo se trata de uma revolug¢do e nem de uma nova tecnologia, ela ¢ uma evolugdo tecnologica

natural.

2.2 Caracteristicas essenciais da Computagdo em Nuvem

ApoOs uma introdugdo sobre o que ¢ Computacdo em Nuvem e o contexto sobre a
evolucdo da computacio desde os seus primordios até os dias atuais, € necessario definir um
pouco melhor o que € essa nova tecnologia. Segundo o NIST em (MELL; GRANCE, 2011, p.
6), “O modelo [de Computacao em Nuvem] promove a disponibilidade e ¢ composto por cinco
caracteristicas essenciais, por trés modelos de servico e por quatro modos de implantacao”.
Nesse topico, serdo discutidas as caracteristicas essenciais para que um sistema possa ser
chamado de Cloud Computing, e os modelos de servico e os modos de implantacdo da
Computacao em Nuvem nos itens 2.3 e 2.4 respectivamente.

As cinco caracteristicas esséncias para um ambiente ser chamado de Cloud, segundo o
NIST em (MELL; GRANCE, 2011, p. 6), sdo descritas a seguir:

e Atendimento self-service e sob demanda: O wusudrio pode alocar recursos
computacionais unilateralmente sem a necessidade de interagdo humana com o provedor
do servigo.

e Amplo acesso a rede: Infraestrutura computacional, plataformas de desenvolvimento e

aplicacoes sdo acessadas via rede através de protocolos padrdes. Isto possibilita a
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utilizagdo dos servigos por maquinas clientes que variam de desktops robustos a
dispositivos moveis com severas limitagdes de recursos. A Computagdo em Nuvem
desenvolve a ideia da internet com aplica¢des remotas.

Pooling de recursos: O provedor detém um conjunto de recursos fisicos e virtuais que
sdo alocados para servir varios usuarios e liberados pelos mesmos de forma dinamica e
de acordo com a demanda existente. A informacao e aplicagdes ja ndo sdo dependentes
de computadores ou sistema operacional. A aloca¢ao de um mesmo recurso ¢ muitas
vezes feita para mais de um usuario simultaneamente, pratica comumente definida como
multi-arrendamento (em inglés, multi-tenancy). Ademais, o usudrio ndo possui controle
ou conhecimento preciso do ponto geografico de origem do servico que esta utilizando,
porém pode ser capaz de especificar o local em um nivel mais alto de abstragao (por
exemplo: pais, estado ou datacenter).

Elasticidade: Os recursos providos por um ambiente computacional em Nuvem sdo
inerentemente escalaveis. O termo elasticidade € utilizado para transmitir a ideia de que
o usudrio pode, a qualquer momento, aumentar ou diminuir a quantidade de recursos
utilizados. Essa caracteristica cria a ilusao de que os recursos oferecidos sao ilimitados
e que o usuario pode fazer uso da quantidade que lhe for conveniente. O consumidor do
servico pode requisitar dinamicamente mais ou menos recursos para sua aplicacao para
se adaptar a demanda dos seus usudrios. A elasticidade pode se dar com o aumento de
processador, da memoria, do disco ou at¢ mesmo da quantidade de servidores
executando a aplicagao.

Medicao de servigos: Os recursos oferecidos podem ser monitorados, controlados e
reportados ao provedor e ao usudrio de forma transparente. Este mecanismo permite que
sejam cobrados valores referentes ao grau de utilizagdo dos recursos e estipulados por
meio de contrato entre provedor e usuario. Os consumidores pagam aos provedores de
servico de Nuvem de acordo com o consumo efetuado (modelo de pagamento pelo uso
semelhante a utilidades como energia e gas). Essa caracteristica geralmente ndo ¢
utilizada para Nuvens Privadas, porém pode ser usada para monitoramento do custo do

Servigo para a empresa.
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2.3 Classifica¢ao quanto ao modelo de servigo

O novo paradigma proposto pela Computagao em Nuvem ¢ baseado no fornecimento de
uma ampla variedade de recursos por meio de servigos disponibilizados em todo o mundo. Isto
implica em um profundo impacto sobre a forma como as empresas € as pessoas usam o
hardware e o software de que necessitam, e aumenta ainda mais a importancia das redes de
comunicagao através das quais estes recursos se tornam disponiveis.

A variedade de servigos disponiveis em uma Nuvem possui diversas nomenclaturas, a
depender da abordagem e da maneira de entregar o produto para o cliente final, como por
exemplo: Communication as a Service (Comunicagdo como Servi¢o ou CaaS), Management as
a Service (Gerenciamento como Servigo ou MaaS), Data as a Service (Dados como Servigo ou
Daa$S), entre outras. No entanto, segundo (SOUSA, MOREIRA e MACEDO, p. 6) todos eles
sao derivados de trés modelos basicos:

e Software como um servigo (SaaS ou Software as a Service);
e Plataforma como um servigo (PaaS ou Platform as a Service);

e Infraestrutura como um servigo (IaaS ou Infrastructure as a Service);

Na figura 1 vé-se um pouco sobre como funciona a relagdo entre os principais modelos
de servico da Computacdo em Nuvem e suas relacdes com os fornecedores das solucdes, os
desenvolvedores e os usuarios finais. Nesta imagem, percebe-se que o IaaS fornece uma base
para o funcionamento da PaaS, que fornece uma estrutura completa para solugdes de SaaS, a
qual pode ser usada pelos desenvolvedores para criagdo de softwares melhores e mais

completos de forma cada vez mais simplificada.

Figura 1 —Diagrama modelos de servigo
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Fonte:http://tecnologiadeouro.blogspot.com.br/2011/07/computacao-em-nuvem.html

Nos topicos a seguir serao abordados com mais detalhes cada um desses modelos.
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2.3.1 Software como Servico (SaaS)

O modelo de Software como Servigo (SaaS) consiste no provimento via rede de
programas executados em sistemas e infraestruturas de terceiros, através de uma técnica de
cobranca baseada na taxa de utilizagdo do usuario, comumente chamada de “pay-per-use”. Essa
técnica permite que clientes eliminem grande parte dos custos atrelados ao uso de um
determinado software, sendo necessarios apenas a utilizacao das redes de comunicagao.

O NIST define o Software as a Service como:

“A capacidade de prover ao consumidor a utilizagdo de aplicativos do provedor rodando
em uma infraestrutura de nuvem. As aplicacdes sdo acessiveis a partir de varios
dispositivos clientes, seja através de uma interface leve para o cliente, como um navegador
web ou uma aplicagdo. O consumidor nao gerencia nem controla a infraestrutura subjacente
anuvem, incluindo rede, servidores, sistemas operacionais, armazenamento, com a €xce¢ao
de definigoes de configuracdo de aplicativo especificas para limitagdes do usuario. ”
(MELL; GRANCE, 2011, p. 6)

Esse modelo ¢ utilizado por diversas empresas de software na atualidade, que
encontraram nele uma das formas para tentar minimizar a pirataria de suas aplicagdes. Ao invés
de cobrar um valor fixo para a utilizacdo de seus sistemas, muitas dessas empresas como, por
exemplo, a Microsoft (com o seu Office 365) e a Adobe (Creative Cloud), t€m migrado suas
aplicagdes para versdes com pagamentos mensais com valores acessiveis e funcionalidades que
agregam maior valor a suas aplicagdes.

Além de empresas de software, diversas empresas distribuidoras de contetido também
estao se utilizando dos principios do SaaS para distribuir seus contetidos. Empresas como a
NetFlix e o Spotify, fazem uso de aplicativos nas mais diversas plataformas (Computadores,
Smartphones, Tablets, SmartTVs, Media Centers, etc) para entregar aos seus usuarios atraves

de stream seus conteudos por um valor mensal.

2.3.2 Plataforma como Servico (PaaS)

A Plataforma como servi¢o (PaaS) ¢ baseada na entrega de um ambiente de computagdo
em camadas de solu¢des como servico. Ofertas PaaS facilitam a implantagdo de aplicacdes de
menor custo e complexidade na compra e gestdo do hardware, software e recursos de

provisionamento de infraestrutura, que fornece todas as facilidades necessarias para suportar o
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ciclo de vida completo de construcdo e entrega de aplicacdes web e servigos totalmente
disponiveis a partir da Internet.

Segundo o NIST, Platform as a Service é definida por:

Uma infraestrutura de alto nivel de integracdo para implementar e testar aplicagdes na
nuvem. O usudrio ndo administra ou controla a infraestrutura subjacente como: rede,
servidores, sistemas operacionais ou armazenamento, mas tem controle sobre as aplicagoes
implantadas e, possivelmente, as configuracdes de aplicagdes hospedadas nesta
infraestrutura. A PaaS fornece um sistema operacional, linguagens de programagdo ¢
ambientes de desenvolvimento para as aplicagdes, auxiliando a implementagdo de
softwares, ja que contém ferramentas de desenvolvimento e colaboracdo entre

desenvolvedores. (MELL; GRANCE, 2011, p. 6, 7)

Em geral, os desenvolvedores dispdoem de ambientes escalaveis, mas devem aceitar
algumas restrigdes sobre o tipo de software que se pode desenvolver, desde limitagdes que o
ambiente impde na concepgao das aplicagdes, até a utilizacdo de banco de dados do tipo chave-

valor, ao invés de banco de dados relacionais.

2.3.3 Infraestrutura como Servico (IaaS)

A Infraestrutura como Servigo (IaaS) ¢ o modelo de Computagdo em Nuvem
responsavel por prover toda a infraestrutura necessaria para a PaaS e o SaaS. O principal
objetivo do laaS ¢ tornar mais facil e acessivel o fornecimento de recursos, tais como
processamento, rede, armazenamento e outros recursos de computacdo fundamentais para
construir um ambiente altamente escaldvel e sobre demanda para a execucdo de sistemas
operacionais ou aplicativos.

A TaaS possui algumas caracteristicas, tais como uma interface inica para administragao
da infraestrutura, API (Application Programming Interface) para interacdo com hosts, switches,
balanceadores, roteadores e suporte para a adigdo de novos equipamentos de forma simples e
transparente.

Em geral, o usudrio ndo administra ou controla a infraestrutura da Nuvem, mas tem
controle sobre os sistemas operacionais, 0 armazenamento € os aplicativos por ele contratado,
usando estes recursos como um servigo totalmente terceirizado sob demanda.

Segundo o NIST, Infrastructure as a Service ¢ definida por:
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A capacidade oferecida ao consumidor ¢ o fornecimento de processamento, de
armazenamento, de redes e de outros recursos computacionais fundamentais em que o
consumidor ¢ capaz de implantar e executar software arbitrario, que pode incluir sistemas
operacionais ¢ aplicativos. O consumidor ndo gerencia nem controla a infraestrutura de
nuvem subjacente, mas tem controle sobre sistemas operacionais, armazenamento ¢
aplicativos implementados, além de um controle possivelmente limitado de componentes
de rede. (MELL; GRANCE, 2011, p. 7)

O termo laaS se refere a uma infraestrutura computacional baseada em técnicas de
virtualizagdo de recursos de computacdo, de forma que seus clientes possam subir sistemas
computacionais na Nuvem de terceiros tendo um controle completo sobre a infraestrutura por
ele contratada, podendo usa-la para prover servigos internamente para a sua propria rede
privada, fazendo uso de alguma solu¢do de Virtual Private Network (VPN) ou provendo

estrutura para acesso direto de usudrios externos ou usudrios finais.

2.4 Classifica¢dao quanto ao modelo de implantagdo

Tratando-se do acesso e da disponibilidade de ambientes de Cloud, estes possuem
diferentes modelos de implantagdo que se baseiam na forma estrutural de como a Nuvem ¢
criada e/ou acessada pela instituigdo. As classificacdes geralmente citadas na literatura sdo:
Nuvem Publica, Nuvem Privada, Nuvem Comunitaria ¢ Nuvem Hibrida. A seguir sera feita

uma breve descri¢do sobre cada uma delas.

2.4.1 Nuvem Publica

A Nuvem Publica ¢ um modelo de implementacdo de Computagao em Nuvem no qual
os recursos de TI, os aplicativos, a computacdo, o armazenamento € o sistema de rede sao
oferecidos como servigo por provedores de terceiros, sob demanda e com pagamento baseado
no uso.

O NIST define o dado modelo como:

A infraestrutura de nuvem ¢é provisionada para uso aberto ao publico em geral. Pode ser
uma propriedade, gerenciados e operados por uma empresa, académico, organizacdo do
governo, ou alguma combinagdo deles. Ela existe nas instalacdes do provedor de nuvem.
(MELL; GRANCE, 2011, p. 7)
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Este ¢ um modelo bastante interessante para empresas que necessitam de uma estrutura
de TI consolidada, mas que ndo podem investir elevado valor na compra de servidores, na
criacdo de um datacenter, nos links dedicados e em um numero grande de profissionais
qualificados no setor de Tecnologia da Informagao para manter todos os servicos rodando.
Neste caso, eles contratam o servigo de algum fornecedor de Nuvem Publica, uma ou mais

maquinas virtuais, € pagam apenas pelo recurso e pelo tempo que efetivamente for utilizado.

2.4.2 Nuvem Privada

No modelo de implantagdo de Nuvem Privada, toda a infraestrutura de Cloud ¢ utilizada
exclusivamente para uma organizacao, sendo esta Nuvem local ou remota e administrada pela
propria empresa ou por terceiros, mas para uso apenas da contratante.

A Nuvem Privada tem como defini¢do formal pelo NIST:

A infraestrutura de nuvem ¢ provisionada para uso exclusivo por uma unica organizagao
que compreende varios consumidores (por exemplo, unidades de negocio). Pode ser
propriedade, gerenciados e operados pela organiza¢do, um terceiro, ou alguma combinagio
deles, e ele pode existir ou ndo no local. (MELL; GRANCE, 2011, p. 7)

Segundo (SOUSA, 2011), neste modelo de implantacdo sdo empregados politicas de
acesso aos servicos. As técnicas utilizadas para prover tais caracteristicas podem ser em nivel
de gerenciamento de redes, de configuragdes dos provedores de servigos e de utilizagdo de
tecnologias de autenticagdo e autorizacao.

As Nuvens Privadas oferecem diversas vantagens com relacdo a variedade Publica,
sendo o controle de todas as opgdes de configuracdo disponiveis uma das mais atrativas para os
que a utilizam. Além disso, as Nuvens Privadas sdo ideais quando o tipo de trabalho a ser
realizado nao ¢ vidvel para a Nuvem Publica, devido a preocupagdes com seguranga € com
regulamentagao.

Caso o usuario necessite aumentar os recursos utilizados em sua Nuvem Privada, ecle
deve adquirir novos equipamentos como, por exemplo, sistemas de armazenamento, ja que a

sua Nuvem esté limitada a capacidade de seu sistema fisico.
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2.4.3 Nuvem Comunitaria

O modelo de implantagdo de Nuvem Comunitaria, segundo (SOUSA, 2011) ocorre
quando diversas empresas ou grupos fornecem uma infraestrutura compartilhada por uma
comunidade de organizagdes com interesses em comum, sendo esta suportada por uma
comunidade especifica que partilha interesses, tais como a missdo, os requisitos de seguranca,

a politica e as consideragdes sobre flexibilidade. Ela possui a seguinte defini¢do formal:

E provisionada para uso exclusivo por uma comunidade especifica de consumidores de
organizagdes que t€m preocupagdes comuns [...]. Pode ser propriedade, gerenciados e
operados por uma ou mais das organizagdes na comunidade, um terceiro, ou alguma
combinagdo deles, e ele pode existir ou ndo no local. (MELL; GRANCE, 2011, p. 7)

Este tipo de modelo de implantacdo pode existir localmente ou remotamente e
geralmente ¢ administrado por alguma empresa da comunidade ou um por conselho formado

por seus membros.

2.4.4 Nuvem Hibrida

Também em (SOUSA, 2011), no modelo de implantacdo de Nuvem Hibrida existe uma
composi¢do de duas ou mais Nuvens de modelos de implantagdo distintos, mas que
permanecem como entidades unicas, ligadas por uma tecnologia padronizada que permita a
portabilidade de dados e aplicagdes.

Formalmente esse modelo de implementacao ¢ definido como:

Uma composi¢do de duas ou mais infraestruturas distintas de nuvem (privada, comunidade
ou publica) que permanecem em entidades Unicas, mas sdo unidas por tecnologia
padronizada ou proprietaria que permite portabilidade a dados e a aplicacdo (por exemplo,
para balanceamento de carga entre nuvens). (MELL; GRANCE, 2011, p.7)

Esse modelo de implantagdo ¢ muito utilizado por instituicdes que possuem tanto
servigo temporario quanto permanente, fazendo uso do melhor entre os dois modelos de
implantagao.

Essas instituicdes executam as aplicagdes, na maior parte do tempo, em sua Nuvem
Privada, contudo quando necessitam de maior quantidade de recursos, podem migrar esse

servico para uma Nuvem Publica, compativel com a sua Privada, e pagar pela sua execucao
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apenas pelo tempo necessario, ou fazer o caminho inverso, mover um servigo que estd na

Nuvem Publica para a Privada, a sua vontade.

2.5. Principais solugdes de Cloud Computing Open Source do mercado

Por ser uma das principais tecnologias da atualidade e o foco das principais empresas
que provem servigos online, seja na entrega de solugdes em Nuvem, ou no consumo dessas
solugdes para prover sua infraestrutura e servigos, diversas empresas e organizacdes ao redor
do mundo tém se dedicado ao desenvolvimento de solucdes para a Cloud.

Entre as diversas solugdes encontradas no mercado atualmente, grande parte delas ¢
baseada em Software Livre, tendo como principais objetivos reduzir os custos de licenciamento
para a implementacdo de sua Nuvem e facilitar uma padronizag¢do e uma normalizacdo entre as
solugdes, de forma que elas sejam compativeis entre si ou, caso contrario, que algum moédulo
de compatibilidade possa ser desenvolvido por terceiros para fazer uma integracao entre elas.

Segundo (DRILLING, Ed. 114, p. 36), no decorrer dos tltimos anos, diversas solugdes
foram desenvolvidas e ganharam mercado, focando-se em nichos de mercado, entre elas
algumas solugdes Open Source merecem ser citadas:

e OpenStack;

e Apache CloudStack;
e OpenNebula;

e Eucalyptus;

Além destas citadas, diversas outras solugdes de Cloud Computing, usando cdédigo Open
Source, foram langadas no mercado, porém iremos falar um pouco mais a fundo apenas sobre
as duas principais solu¢cdes em Software Livre de laaS disponiveis no mercado atualmente, o

OpenStack e Apache CloudStack.

2.5.1 OpenStack

Segundo (LOSCHWITZ,Ed. 113, p. 30), o OpenStack ¢ uma ferramenta de

Infraestrutura como Servigo que trabalha de forma modular para implementar o seu ambiente

de Cloud Computing, seja ele Privado, Publico, Hibrido ou Comunitario.
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A ferramenta, como ja foi dito anteriormente, ¢ utilizada por empresas renomadas e por
possuir uma comunidade de usudrios e desenvolvedores bastante ativa, foi a primeira escolha

para os estudos das solugdes vidveis para o projeto.

2.5.1.1 Histoéria

Segundo (JOBSTRAIBIZER, Ed. 113, p. 30), o OpenStack foi uma iniciativa Open
Source para Computagdo em Nuvens anunciada conjuntamente pela NASA e a Rackspace em
julho de 2010. As duas empresas decidiram se unir e produzir um novo sistema para
gerenciamento de suas Clouds. Como a NASA ja havia aberto o cddigo da sua plataforma
Nebula, eles utilizaram seu codigo e, assim, a primeira versao do OpenStack foi langada 4 meses
apds o anuncio, com base nos modulos do Nebula e na plataforma Rackspace Cloud Files.

Nos anos seguintes o OpenStack foi suportado e incluido em repositérios de diversas
distribuicdes do Linux e cresceu em numero de desenvolvedores, que contribuiram para o seu
codigo, assim como o numero de empresas que o adotaram.

Em 2012 foi criada a OpenStack Foundation, entidade sem fins lucrativos, para
promover o OpenStack. Sua comunidade conta hoje com mais de 7 mil membros individuais e
mais de 800 empresas. Entre as principais empresas estdo: Canonical, RedHat, HP, Dell, IBM,

Intel, Hacker Space, Cisco, entre outras.

2.5.1.2 Arquitetura

Uma solugdo deste porte, para se manter escalavel o suficiente para gerir desde um
pequeno datacenter at¢ um datacenter de alta densidade, como € o objetivo da solucao, deve
possuir uma arquitetura bem elaborada.

Dessa forma, o OpenStack, desde sua criagdo, foi elaborado com o intuito de ser
modular, para que cada mddulo trabalhe com os demais através de trocas de mensagens,
mantendo-se assim sua escalabilidade e possibilitando também que o administrador configure
mais de um mesmo modulo dentro da mesma infraestrutura, provendo maior disponibilidade a
solucdo.

Segundo sua documentacdo, os mddulos do OpenStack podem ser divididos em 2
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grupos: os Mddulos Essenciais e os Higher-level Services (Servigos de Alto Nivel).
Os Moddulos Essenciais sdo:

e Keystone: Fornece um servico de autenticacdo e autorizagdo para outros Servigos
OpenStack. A partir dele, o administrador podera criar perfis de usuarios com poder de
criacdo de redes, de instancias, de login no Horyzon, entre outras;

e Horyzon: Fornece um portal de autosservico baseado na web para interagir com os
demais servigos OpenStack, tais como a criagdo de uma instancia, a atribuicao de
enderecos IP e a configuragdo de controles de acesso, entre outras funcionalidades;

e Nova: Gerencia o ciclo de vida de instancias de computagdo em um ambiente
OpenStack. As responsabilidades incluem o lancamento, a programagao e a desativagdo
das maquinas virtuais sob demanda.

e Neutron: Mddulo criado para fornecer "rede como um servigo" entre dispositivos de
interface (por exemplo, vNICs) utilizados por outros servigos OpenStack como por
exemplo o Nova. Para isso, ele fornece uma API para que os usuarios definam as redes
e os anexos neles. Possui uma arquitetura que suporta a integragdo com equipamentos
de redes fisicos de muitos fornecedores, além de tecnologias populares do mercado;

e Cinder: Fornece armazenamento em bloco persistente para instancias em execucao. Sua
arquitetura foi feita para que, mesmo quando uma instincia a qual ela estava agregada
venha a ser apagada, seus dados mantenham-se inalterados;

e Swift: Fornece storage para objetos de dados ndo estruturados, conteudo e outros
materiais. E altamente tolerante a falhas com a sua replica¢io de dados e sua arquitetura
scale-out. Sua implementa¢ao ndo ¢ como um servidor de arquivos com diretorios
montaveis, pois ele grava objetos e arquivos para varias unidades distintas em nodes
diferentes, garantindo que os dados serdo replicados em um cluster de servidores;

e Glance: Fornece um meio de descobrir, armazenar e recuperar maquinas virtuais,
templates e arquivos ISO para o Nova. Este modulo ¢ usado tanto para prover imagens
de instalacdo de novas VMs, quanto para recuperar uma imagem instalada para poder
ser usada em outros ambientes;

e Ceilometer: Fornece ao administrador monitores ¢ medidores da Nuvem OpenStack
para benchmarking, escalabilidade e fins estatisticos ou faturamento em caso de Nuvem

Publica;

Ja os modulos de Servicos de Alto Nivel sdo:

e Heat: Servico criado para orquestracdo e gerenciamento de aplicagdes e infraestruturas
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de Nuvem OpenStack, ao longo de todo o seu ciclo de vida. Esse servico, que € acessivel
tanto para o ser humano quanto para maquinas, tem como principal objetivo automatizar
o langamento e automagao de agdes por diversas aplicagdes em uma Nuvem. O mddulo
trabalha com arquivos de texto, chamados de templates, que executam chamadas diretas
a API do OpenStack com o objetivo de executar uma infinidade de agdes que deveriam
ser feitas manualmente pelo usuario da Nuvem. Um template Heat nativo no geral ¢é
compativel com os padrdes da AWS CloudFormation (sistema de orquestracao da
Amazon Web Services), para garantir a compatibilidade entre aplicagdes de
CloudFormation e OpenStack e permite a criagdo da maioria dos tipos de recursos, bem
como algumas funcionalidades mais avangadas, tais como instdncia de alta
disponibilidade e instancia auto scaling;

e Trove: Fornece funcionalidades de Banco de Dados como Servico (DBaaS) de forma
escalavel e confidvel, tanto para motores de banco de dados relacionais tais como
Mysql, Oracle, PostgreSQL, etc, quanto para os ndo relacionais, a exemplos de
MongoDB, Jasmine, etc;

e Sahara: Fornece recursos para provisionar e escalar clusters Hadoop no OpenStack
especificando pardmetros como: versao Hadoop, topologia do cluster e nodes, além de

detalhes de hardware;

Também de acordo com sua documentagdo, para fazer a troca de mensagens entre os
servicos, a solucdo trabalha com um software chamado Rabbit-MQ. Este nada mais ¢ que um
Message Broker, ou sistema de fila de mensagens Open Source, que implementa o protocolo
AMQP (4Advanced Message Queuing Protocol). Esse protocolo ¢ um padrio aberto para a troca
de mensagens entre aplicagdes e organizagdes e por este motivo foi escolhido para fazer a
integragdo entre modulos que podem ser desenvolvidos por empresas ou grupos diferentes,
mantendo uma compatibilidade entre os mesmos.

Para se montar uma infraestrutura capaz de suportar minimamente bem o OpenStack, o
servidor tem que possuir um hardware minimo para isso. A fim de se manter a qualidade de
servico, a OpenStack Foundation, em sua documentacao, recomenda o hardware apresentado

na figura 2, para se trabalhar com a solugao:
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Figura 2 — Hardware minimo OpenStack
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Fonte: http://docs.openstack.org/kilo/install-guide/install/apt/content/ch overview.html

Apesar de esta ser a recomendacdo de hardware, ele podera ser inferior ou superior
levando-se em conta a quantidade de hosts hypervisors (Monitor de Maquina Virtual) e de

instancias de VMs, o trafego da rede, entre outros.

2.5.1.3 Hypervisors suportados

O OpenStack suporta integracdo com diversos hypervisors. Apesar de que a maior parte
das instalagdes utiliza apenas um tUnico monitor de maquinas virtuais, ¢ possivel utilizar
diferentes solucdes de virtualizagdo dentro de uma mesma Cloud. Dentre os hypervisors

suportados pela solugdo estio:

e KVM;
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e Xen (XenServer ou Xen Cloud Platform "XCP");
e VMware vSphere 4.1 update 1 ou superior;

e Microsoft Hyper-V;

e [XC (Linux Containers);

e Bare-Metal

Para maiores informagdes sobre qual funcionalidade estd implementada para cada um
no ambiente OpenStack e o que pode facilitar sua escolha de qual usar, dependendo das
funcionalidades  necessdrias para seu ambiente, pode-se acessar o  site:

http://docs.openstack.org/developer/nova/support-matrix.html.

E recomendado que Nuvens OpenStack de propésito geral fagam uso de virtualizadores
que suportem casos de uso mais genéricos, tais como KVM e XenServer. Casos seja uma Cloud

de uso especifico podem requerer hypervisors especificos.

2.5.1.4 Funcionalidades

O OpenStack possui uma infinidade de funcionalidades. Serdo citadas abaixo apenas as
mais interessantes para a implantagao do projeto:

e Suporte a Login via Microsoft AD, LDAP, SQL, Federa¢ao para usuarios de outro
OpenStack e outras bases de dados;

e Controle do hardware virtual e IPs cedidos aos clientes;

e Gerenciamento do ciclo de vida das instdncias de maquinas virtuais;

e Escalonamento dos recursos;

® [Live Migration das instancias (dentro de um mesmo cluster);

e Gerenciamento de politicas de Firewall diretamente na interface de gerenciamento;

e Redes dos tipos Compartilhadas, Isoladas ou VPC (Virtual Private Cloud):

e Possibilidade de NAT 1:1 ou Port Forward (um unico IP sendo compartilhado com
multiplos servidores cada um utilizando apenas uma porta de saida);

e Balanceador de carga entre instancias para os principais servi¢os (caso sejam instalados
os modulos necessarios);

® Auto scaling, uma forma de criar politicas no OpenStack para que este suba novas
instancias de um servico e um balanceador de cargas, caso a instancia ou grupo de

instancias estejam sem recursos livre disponiveis (necessita do mddulos avangados de
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orquestragdo e do Heat instalado);

2.5.2 Apache CloudStack

O Apache CloudStack, assim como o sistema de Cloud citado anteriormente, encontra-
se também entre os mais utilizados no mundo, porém, apesar de entregar as mesmas
funcionalidades bésicas, ele trabalha de forma distinta e possui uma arquitetura e forma de

trabalho diferenciada.

2.5.1.1 Histoéria

Segundo HIGGINBOTTOM, o Apache CloudStack nasceu em 2008 com o nome de
VMops, criado por uma empresa de mesmo nome, liderada por Sheng Liang, principal
desenvolvedor do Java Virtual Machine na Sun Microsystems.

Em suas primeiras versdes, 0 VMops era focado apenas no Xen como seu hypervisor de
Computacao em Nuvem, mas o lider do projeto percebeu os beneficios de tornar a solugdo
multi-hypervisor e focou grande parte dos seus esforgos nisto.

No inicio de 2010, a VMops lancou o antigo software com o nome de CloudStack com
98% do seu codigo fonte aberto. Em julho de 2011 o CloudStack foi adquirido pela Citrix
Systems, que liberou o cddigo restante sob a licenga GPLv3.

Em 2012 a Citrix doou o CloudStack a Apache Software Foundation, o qual foi aceito
pela incubadora Apache. Ao mesmo tempo, a Citrix também deixou o seu envolvimento na
iniciativa OpenStack, e um ano apds a sua doagdo, o projeto foi promovido a um projeto de
nivel superior (7op-level) da Apache Software Foundation, uma medida que da status de

maturidade ao cédigo e a sua comunidade.

2.5.1.2 Arquitetura

Segundo sua documentagdo, a solugdo Apache CloudStack possui uma arquitetura

interna muito bem elaborada, otimizada ¢ bem desenvolvida. Contudo, ao invés de ser uma
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ferramenta de arquitetura modular, na qual cada uma das partes do sistema pode ser instalada e
configurada em um servidor distinto, a equipe de desenvolvimento preferiu dividir a solucao
em apenas dois sistemas basicos: o Sistema de Gerenciador de Banco de Dados (SGBD) ¢ o
CloudStack Management Controller, que gerencia os servigos de computagao, de storage e de
rede.

Da forma que foi desenvolvido, o CloudStack pode ser instalado de duas formas
distintas dependendo do ambiente: Single Node ou Multi Node.

No modelo Single Node, existe apenas um Controller ¢ um SGBD, que podem ou nao
ser instalados dentro de um mesmo servidor, de forma a simplificar a instalagdo e geralmente ¢
utilizado para ambientes de testes ou para pequenos datacenters, cuja quantidade de servidores
e instancias sdo pequenas.

Para ambientes maiores € mais complexos, a documenta¢dao recomenda que seja feita a
instalacdo Multi Node. Neste formato, ao invés de apenas um servidor com banco de dados
configurado, recomenda-se a sua instalacdo em forma de Cluster de banco de dados usando o
modelo Multi Master, no qual todas as instdncias do SGBDs sdo ativas e todas as consultas
SQL sao balanceadas entre os membros, de forma que o ambiente consiga funcionar sem
grandes gargalos ou pausas na oferta de servico.

Neste modelo, a interface de gerenciamento, o Management Controller, do mesmo
modo, poderd ser instalado em diversos servidores ou instancias rodando o CloudStack
Management Controller e na sua frente, um servidor proxy reverso ou roteador, trabalhando
como balanceador de carga entre todos os Controllers do sistema. Um exemplo deste ambiente

pode ser visto na figura 3:

Figura 3 — Modelo de implantagdo Multi Node Apache CloudStack
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Utilizando-se o modelo Multi Node, a infraestrutura da Cloud pode se manter tao

escalavel quanto o necessario e, ainda assim, manter a simplicidade de gerenciamento e
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manuten¢do. A escalabilidade pode chegar a tal ponto que, fazendo uso da estrutura da propria
Nuvem, pode-se configurar para que ela crie novas instancias de banco de dados e de
Controllers a serem adicionados dinamicamente a solucdo, para prover servico em casos de
picos de acesso ao sistema de gerenciamento.

Neste sistema, toda a troca de informagao entre as instancias ¢ o Controller é feita
através de uma API, de forma a facilitar a interacdo entre desenvolvedores ¢ facilitar a
automagao de algumas agdes dos mesmos, entretanto a comunicagao entre Controllers, de uma
mesma Nuvem, ¢ feita através do servidor de troca de mensagens Rabbit MQ.

Segundo HIGGINBOTTOM, além da arquitetura da aplicacdo, existe também a
arquitetura de implantacdo. Na arquitetura de implantagdo, vé-se como a ferramenta define os
diversos aspectos da Cloud e como ela a compreende. A figura 4 explica a arquitetura de

implantacao da solugdo.

Figura 4 — Arquitetura da Nuvem no Apache CloudStack
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Fonte: http://www.shapeblue.com/pt-br/cloudstack-101-2/

Na arquitetura de implantagao temos como membros:

e Regido: Nome dado ao conjunto de datacenters em uma mesma area geografica, que
compdem a Nuvem. Cada Regido necessita de um CloudStack Management proprio,
mas que pode conversar com outras regioes;

e Zona: Nome dado a um datacenter dentro de uma regido, no caso da Universidade
Estadual do Sudoeste da Bahia, caso cada campus possuisse um datacenter proprio, cada
um deles seria uma Zona englobando a Regido “UESB”.

e Pod: Nome dado a um rack presente em uma Zona. Geralmente cada Pods possui em

seu interior a0 menos um storage e diversos servidores;
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e Cluster: Nome dado a um conjunto de servidores de mesmo hardware e hypervisor que
compartilham o mesmo storage principal e sobre os quais as maquinas virtuais,

chamadas de instancias, serdo executadas;

O CloudStack possui, segundo sua documentacao oficial, como hardwares minimos para

a implanta¢do do modelo Single Node All in One (Tudo em um):

e Sistema Operacional: Preferivelmente CentOS/RHEL 6.3 ou Ubuntu 12.04;

e Processador 64-bit de preferéncia multi nicleo para melhor desempenho;

e 4GB de Memoria;

e 250GB de disco local, recomendado 500GB;

e 1 Placa de rede para uso de VLAN ou 4 placas de rede sem VLAN;

e | IP estatico;

e Nome de dominio completo retornando pelo comando hostname;

2.5.1.3 Hypervisors suportados

O CloudStack, assim como seu principal competidor o OpenStack, possui suporte aos
principais hypervisors do mercado e pode trabalhar com multiplos sistemas de virtualizagao
dentro de um mesmo datacenter, mas ndo dentro de um mesmo Pod.

Dentre os Hypervisors suportados estdo:

e KVM;

e Xen (XenServer ou Xen Cloud Platform "XCP");
e VMware vSphere 4.1 update 1 ou superior;

e Microsoft Hyper-V;

e LXC (Linux Containers);

e OVM;

e Bare-Metal

2.5.1.4 Funcionalidades

Em termos de funcionalidades, o CloudStack também possui uma infinidade destas,

mas, assim como na solu¢@o anterior, serdo citadas apenas aquelas mais interessantes para a
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implantacdo do projeto:

e Suporte a Login via Microsoft AD, LDAP e Federagdo para usuarios de outro
CloudStack;

e Controle do hardware virtual e IPs cedidos aos clientes;

e Gerenciamento do ciclo de vida das instdncias de maquinas virtuais;

e Escalonamento dos recursos;

® Live Migration das instancias (dentro de um mesmo cluster);

e Gerenciamento de politicas de Firewall diretamente na interface de gerenciamento;

e Redes dos tipos Compartilhadas, Isoladas ou VPC (Virtual Private Cloud):

e Possibilidade de NAT 1:1 ou Port Forward (um unico IP sendo compartilhado com
multiplos servidores, cada um utilizando apenas uma porta de saida);

e Balanceador de carga entre instancias para os principais servigos nativos € suporte a
solucdes de terceiros;

® Auto scaling, uma forma de criar politicas no CloudStack para que este suba novas
instancias de um servigo, um balanceador de cargas, caso a instdncia ou grupo de
instancias estejam sem recursos nativos, € suporte a solugdes de terceiros para

balanceamento de carga;

2.6 Principais necessidades da UESB

Ap6s vivéncia como estudante do Curso de Ciéncia da Computagdo da Universidade
Estadual do Sudoeste da Bahia e como Administrador de Redes e Infraestrutura na Unidade
Organizacional de Informatica desta instituicao de 2013 a 2016, conheci a fundo as principais
necessidades, tanto dos alunos e professores da institui¢do que precisam de acesso a recursos
computacionais para seus projetos de pesquisa e extensdo, quanto dos profissionais de
informatica dos subsetores desta Autarquia.

Para os alunos e professores da institui¢dao, as principais dificuldades encontradas,
quando se trata da criacdo ou adi¢ao de um servidor, seja ele fisico ou virtual, sdo:

e Burocracias relacionadas a alocagdo de maquinas fisicas no datacenter e a manuten¢ao
de seu ciclo de vida (ligar, desligar, reiniciar, acesso ao console, formatar, etc);

e Alteracdo dos recursos das maquinas, quando necessario;

e Burocracia relacionada a abertura de portas no firewall, sejam elas para redes externas

(internet) ou internas da instituicao;
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Para os profissionais de programagdo e suporte, os principais problemas encontrados

Simplificacdo do gerenciamento do ciclo de vida das méquinas por eles gerenciadas
(ligar, desligar, reiniciar, acesso ao console, formatar, etc);

Falta de uma ferramenta para que eles possam checar em tempo real e um histérico das
estatisticas do uso de recursos da maquina;

Falta de uma opgao de dimensionamento e provisionamento dinamico dos recursos das
maquinas para dias e horarios de pico, como inscri¢gdes do vestibular, matriculas, etc;

Recursos de alta disponibilidade para as maquinas virtuais;

Para os profissionais do setor de redes da instituicdo os principais problemas

encontrados sdo:

Um sistema que minimize a complexidade no gerenciamento do ciclo de vida das
instancias, repassando aos usuarios finais o que lhes couber;

Unificagdo dos sistemas de gerenciamento para os diversos hypervisors que a institui¢ao
possui;

Que a Nuvem necessite do minimo de mao-de-obra do setor para operar e se manter
online e com qualidade;

A existéncia uma forma de criacdo de ambientes isolados para cada grupo de servidores
dos demais, aumentando-se assim a seguranga da rede;

Que o setor de Redes possa gerenciar quais portas estdo abertas ou fechadas em cada

rede criada, de forma a monitorar abusos por parte dos demais usudrios da Cloud;

2.7 Comparativo entre OpenStack e CloudStack

Este topico ira focar nas principais diferencas entre ambas as solugdes apresentadas de

forma a simplificar a escolha da melhor solugdo que se enquadre nas necessidades da

institui¢ao. Para decidir qual a melhor solugao, quatro pontos foram levados em consideragao:

Funcionalidades:
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O OpenStack e o Apache CloudStack sdo sistemas bastante completos, apesar de
possuirem algumas funcionalidades avangadas distintas que poderiam forgar a escolha de uma
solucdo em relagdo a outra. Ambas as solucdes entregam todas as funcionalidades basicas
necessarias para a Universidade Estadual do Sudoeste da Bahia, por este motivo, este nao sera

um dos itens que terdo maior peso para a escolha da solucao.

e (Complexidade de instalagdo e manutencao:

Apo6s o estudo da estrutura basica de ambas as solucdes e a leitura de suas
documentagdes, foi visto que a instalacao da ferramenta OpenStack ¢ deveras mais complexa,
tanto na instalagdo, quanto na manutencao da ferramenta.

Esta complexidade se da, principalmente, pela forma como a estrutura do OpenStack ¢
desenvolvida. A ferramenta foi criada para ser modular, na qual cada servico ¢ separado em um
modulo diferente e executa separadamente os servigos necessarios para a operagao da Cloud.
Entretanto, a quantidade de modulos e por alguns deles poderem ser substituidos por méodulos
de terceiros (0 que d4 ao administrador maiores possibilidades), gera uma maior necessidade
de mao de obra e conhecimento técnico para sua operagao.

CloudStack, apesar de ser um projeto completo em termos de recursos como o
OpenStack, foi desenvolvido desde o inicio como um sistema unico, no qual todos os modulos
necessarios para sua operacao foram desenvolvidos e englobados em um uUnico sistema, o
CloudStack Management Controller. Por este motivo, a complexidade de configuragdo da
solucdo e de sua operagao reduz drasticamente os administradores de sistemas e toda a equipe

de manuten¢do da Nuvem.

e Documentacao:

Em termos de documentacdo ambos possuem materiais bem completos da sua
instalacdao, da configuracdo e da manutengdo. Entretanto, quando se leva em conta a sua
complexidade de compreensdo, o OpenStack acaba perdendo.

Pela da quantidade de modulos envolvidos em sua instalacdo, ao se estudar a
documentacao de instalacao, por exemplo, o administrador pode se perder em uma grande
quantidade de informagdes sobre como executar a configuracao de diversos servicos distintos,
que necessitam ser configurados em multiplos arquivos de configuracdo, para que eles

funcionem corretamente.
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Outro problema que encontramos com o OpenStack, ¢ que alguns modulos podem ou
ndo ser instalados em um ambiente, o que complica um pouco na hora de busca de informacgdes
na documentagao, visto que o ambiente montado na instituicdo pode vir a ser diferente do que
¢ apresentado na documentacdo (modelo geralmente usado ou recomendado) e gerar
divergéncias e possiveis problemas.

A documentagdo do CloudStack ¢ mais simplificada e centralizada, principalmente na
pagina do projeto, que possui divisdo pelo numero da versao do Management Controller, o que
reduz a complexidade do administrador da Nuvem, no momento de consulta da documentacao,

para obter sua informacao.

e Usabilidade:

Ambos os sistemas possuem uma interface de utilizagao relativamente simplificada para
a maior parte das atividades de utilizagdo. Todavia, para execugdo de tarefas um pouco mais
complexas do que subir uma instancia ou fazer acesso ao seu console € necessario um
conhecimento prévio de operagdo da interface. No entanto, entre a interface de ambas as
solucdes propostas, o OpenStack ¢ o que possui uma area de interacdo com o usuario mais

simplificada e amigavel para a operagao.

2.8 Conclusodes do capitulo

Apo6s estudar nos topicos 2.5 e subtdpicos as principais solugdes disponiveis para a
aplicagcdo do projeto, no topico 2.6 as principais necessidades da Universidade Estadual do
Sudoeste da Bahia e por fim no item 2.7 um comparativo entre ambas em quesitos importantes,
tem-se como objetivo escolher qual a melhor solugdo que se enquadra para a institui¢ao.

A autarquia a qual o projeto se destina ¢ uma Universidade que, apesar de ser multicampi
e de grande importancia para toda a regido Sudoeste do Estado da Bahia, possui uma equipe de
TI reduzida, principalmente a de redes e a de programacao. Desta forma, um dos principais
pontos para a escolha de qual solugdo devera ser implantada ¢ delas trard o menor custo em
termos de mao de obra e de manutengao para ser implementada.

Em termos de funcionalidade, como ja foi citado no tépico 2.7, ambas as solugdes

suprem as necessidades requisitadas do projeto, apesar de que, para sua implementacao,
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diversas politicas de seguranga e de rede, tal como uma reestruturacdo das VLANs destinadas
a entrega de servigos (DMZ Interna e DMZ Externa) da Unidade Organizacional de Informatica
(UINFOR), deverao ser refeitas ou modificadas.

No que diz respeito a usabilidade, apesar do OpenStack ser melhor em comparacao ao
CloudStack, devido ao nivel de complexidade que a sua escolha acarretaria na implantag¢do do
projeto final, isto foi levado pouco em conta na escolha da solugao.

Com o estudo e ponderagdo de todos os pontos citados até agora, foi escolhida como
melhor op¢ao para a solugdo de Nuvem Privada para a UESB, a solugao Apache CloudStack.

O préximo capitulo deste trabalho tratara da instalagdo do CloudStack para a montagem

da Cloud UESB.
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3. Instalagdo da ferramenta e estudo de caso

Este capitulo focara na instalagdo da ferramenta Apache CloudStack, no ambiente da
Universidade Estadual do Sudoeste da Bahia (UESB). A secdo 3.1 falara sobre todos os
equipamentos utilizados para a implantacdo do ambiente de testes. No tdpico 3.2 e seus
subtdpicos serd descrita a estrutura de rede fisica e ldgica da institui¢ao atualmente, e como ela
ficara apds a implementagcdo do CloudStack. O topico 3.3 e seus subtopicos descreverdao os
principais pontos da instalagdo da ferramenta, que foram ou poderdo ser problemas em sua
implantagdo. Por fim no item 3.4, serdo apresentadas as consideragdes finais sobre a instalagdo

e configuragdo da ferramenta.

3.1 Equipamentos utilizados

No momento a Universidade ndo possui disponibilidade de ativos necessarios para
implementagao deste projeto em sua infraestrutura, tais como servidores, storages e
equipamentos de rede sobressalentes. Por esse motivo, este trabalho serd baseado na instalagao
dos sistemas necessarios em um ambiente virtualizado utilizando-se a ferramenta VMware
Workstation Pro 12 e simulara a estrutura da instituicdo da forma mais real possivel, para que
futuramente a Cloud UESB seja instalada na Universidade sem grandes problemas.

O ambiente de testes tera o seguinte hardware:

e CloudStack Controller em uma Maquina Virtual com 2 processadores virtuais Intel Core

15 2.2Ghz, 2,5GB de memodria RAM DDR3 1600Mhz, 3 discos de respectivamente

80GB (Sistema Operacional), 200GB (Storage NFS Primario) e 100GB (Storage NFS

Secundario), além de 4 controladores de rede;

e O hypervisor serd o XenServer com 2 processadores virtuais Intel Core 15 2.2Ghz, 2GB

de memoria RAM DDR3 1600Mhz, HD de 30GB ¢ 5 controladores de rede.

3.2 Estrutura de rede no datacenter da instituicao

A Universidade Estadual do Sudoeste da Bahia, hoje, possui na estrutura basica de seu

datacenter um link de internet provido pela Rede Nacional de Ensino e Pesquisa (RNP), que ¢
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recebido em seu Firewall e, apds a filtragem inicial, ¢ repassado para o roteador Core da
Institui¢do (SwitchLayer3 3Com 4800), equipamento que ¢ gateway de todas as redes internas
e responsavel pelo roteamento de pacotes e por algumas politicas de seguranca.

O roteador Core possui uma interligacdo direta com o switch serverfarm01, um
comutador que se encontra no primeiro rack do datacenter, onde estdo ligados alguns dos
servidores fisicos e os hypervisors.

Nos proximos topicos, serdo descritas a estrutura logica atual e futura desta rede, assim
como ficard a sua implementagdo para se preparar para a instalacdo da ferramenta Apache

CloudStack em seu ambiente.

3.2.1 Estrutura 16gica da rede atual

Narede atual da institui¢do, em seu datacenter, existem duas VLANs para todo o trafego
de servidores:
O ambiente de testes tera o seguinte hardware:

e DMZ-Interna: Uma rede que possui faixa de IP ndo rotedvel externamente, cuja
utilizacdo principal ¢ em servigos que deverdo ser acessados apenas na rede interna da
instituicao;

e DMZ-Externa: Uma rede que possui faixa de IP com roteamento externo e ¢ utilizada

para servigcos que precisam ser acessados de fora de sua infraestrutura;

Nesta estrutura que futuramente sera legada, estdo todos os servidores da instituicao,
sejam os administrados pela UINFOR para a execugdo dos servigos para si proprio e demais
setores, como os de projetos de Ensino, Pesquisa e Extensao dos discentes e docentes.

A figura 5 demonstra a rede atual da UESB, sem a presenca dos ativos relacionados a
criacdo da nuvem, mas com os IPs ¢ VLANSs alterados para ndo comprometer a seguranga de

rede da instituigao.
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Figura 5 - Representagdo da rede do datacenter UESB atualmente
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Fonte: O Autor

3.2.2 Estrutura légica de rede pos Nuvem

A estrutura de rede pos-nuvem tera como um dos principais objetivos a criagdo de
diversas redes menores, ¢ cada uma delas sera utilizada por um grupo de servidores com
objetivos ou por setores de gerenciamento em comum, assim como manter a compatibilidade
com os sistemas legados caso necessario.

Para conseguir implantar este tipo de solugao requisitada, o Apache CloudStack devera
trabalhar com Zonas do tipo Avangada, algo que sera descrito no decorrer do capitulo, de forma
a ser possivel uma implementagdo de estruturas distintas de rede: uma legada do tipo Shared,
que sera utilizada por servigos em que a migracao se tornard inviavel e outras diversas redes

Isolated ou VPC, que serao usadas para as novas redes da instituigdo.
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3.2.3 Implementacao da estrutura logica da nova rede

No ambiente de testes ndo foi possivel ser colocado um switch gerenciavel para se
possibilitar trabalhar com VLANSs, como ¢ a estrutura real da institui¢do. Para mitigar este
problema, foram usadas vérias interfaces de rede tanto no Controller como no hypervisor, onde
cada uma delas ¢ uma VLAN ou uma interface que devera, no ambiente real, ser ligada a uma
porta Trunk ou Access no switch.

A estrutura logica do ambiente, no que diz respeito as interfaces de rede em cada um

dos servidores utilizados para o CloudStack, pode ser vista abaixo:

e CloudStack

Porta Ether O (ethO) - Public - Porta Trunk das VLANs DMZ-Interna e DMZ-Externa,
que servird para repassar os IPs validos ou roteaveis para as instancias;

Porta Ether 1 (ethl) - Secondary - Porta Trunk de uma VLAN compartilhada com todo
o Pod ou Zona (depende de qual compartilhamento o administrador queira usar), de forma que
todos os Clusters presentes possam ter acesso aos templates de instancias, as imagens ISO ou
aos volumes;

Porta Ether 2 (eth2) - Primary - Porta Trunk de uma VLAN compartilhada apenas entre
0 storage primario e os hypervisors do Cluster ou Pod para armazenamento dos discos fisicos;

Porta Ether 3 (eth3) - Management - Porta utilizada para gerenciamento dos Ahypervisors,
deve possuir a rota para acessar todos os hypervisors em sua regido. Esta porta, em alguns
ambientes, podera ser removida, desde que na Public (Ether 0), exista rota de acesso para as

redes de gerenciamento dos hypervisors;

e XenServer

Porta Ether 0 (ethO) - Management - Porta Access (visto que o XenServer so aceita
gerenciamento por porta Access) da VLAN de gerenciamento do Pod e utilizada para troca de
informacodes entre o XenServer e o CloudStack Controller;,

Porta Ether 1 (ethl) - Public - Porta Trunk das VLANs DMZ-Externa e DMZ-Interna,
que servira para repassar os IPs validos ou rotedveis para as instancias. Esta porta ndo tera
nenhum IP configurado nos hypervisors;

Porta Ether 2 (eth2) - Guest - Porta Trunk para todas as VLANs que serdo configuradas
para redes Guest em um Pod e sera usada para troca de mensagens entre as instancias de uma

mesma rede virtual. Esta porta ndo tera nenhum IP configurado nos Ahypervisors;



44

Porta Ether 3 (eth3) - Secondary - Porta Trunk de uma VLAN compartilhada com todo

o Pod ou Zona, de forma que o hypervisor tenha acesso a templates de instancias, imagens ISO

ou volumes nele presentes;

Porta Ether 4 (eth4) - Primary - Porta Trunk de uma VLAN compartilhada apenas entre

o0 storage primario e os hypervisors do Cluster ou Pod para armazenamento dos discos fisicos;

A figura 6 demonstra como ficard a rede da apos a adicdo do CloudStack em sua

infraestrutura. Contudo, ela possui os valores de IP e VLAN diferentes do ambiente real para

evitar comprometimento da seguranca de rede da instituigao.

Figura 6 - Representagdo da rede do datacenter UESB p6s Nuvem
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Fonte: O Autor

Na parte fisica da rede, sera necessario que o Administrador de rede efetue a criagdo de

todas as VLANs que serdo usadas por todas as redes da Cloud (principalmente os da rede Guest

e Public) no roteador Core, assim como no switchserverfarm0O1, de forma que as redes criadas

pelo CloudStack, para isolamento dos servidores, possuam rota para acesso a internet a todas

as instancias criadas.
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3.3 Instalacdo e configuracao do Apache CloudStack

A instalagdo e configuracdo do Apache CloudStack sera dividida em 4 etapas béasicas.
A subsecdo 3.3.1, mostrard os cuidados necessdrios para uma instalacdo do CloudStack
Management Controller para que o mesmo funcione sem problemas. A subse¢do 3.3.2 serd
utilizada para explicitar os principais pontos de falha da configuragao do CloudStack no que
diz respeito aos storages primario e secundario para a Nuvem. Na subse¢ao 3.3.3, dar-se-4 a
configuracdo necessaria para que o XenServer 6.5 possa ser integrado a Cloud sem problemas.
E por fim, na subsec¢do 3.3.4, dar-se-30 as consideragdes finais sobre a instalacdo da solugdo

para a criacdo da Cloud UESB.

3.3.1 Instalagdo do Apache CloudStack

A instalagdo da ferramenta Apache CloudStack, dar-se-4 inicialmente com a instalag@o
do sistema operacional hospedeiro. Devido ao fato de a Universidade Estadual do Sudoeste da
Bahia possuir em seu datacenter uma maior quantidade de maquinas utilizando o Debian Linux,
e por ter em sua politica interna, definida pelo Administrador de Rede, a recomendacao de,
sempre que possivel, instalar esta distribuicdo para manter o parque o mais homogéneo
possivel, foi escolhida a distribuicdo Ubuntu Server 14.04 LTS, por esta ser a mais proxima do
Debian Linux entre as distribui¢des recomendadas para instalagdo do Apache CloudStack,
segundo sua documentagao.

Durante a instalacdo do Ubuntu Server 14.04.4 LTS, recomenda-se a instalacdo minima
do sistema operacional e, durante seu processo, que os seguintes pontos sejam executados:
configuragdo de um IP fixo na porta Public e hostname juntamente com o dominio sejam
inseridos corretamente, de forma que o servidor responda pelo hostname completo. Para o
ambiente de testes o hostname usado foi cloudstack e o dominio uesb.br, de maneira que este
consiga responder localmente por cloudstack.uesb.br.

Apos a instalagdo e a verificacdo do hostname e dominio do Controller, é necessario
configurar os IPs nas demais placas de rede do servidor e verificar que eles funcionam
corretamente, visto que, se por algum motivo as placas ndo forem configuradas para ter acesso
as VLANSs corretas, ao fim da configuragdo, diversos erros serdo apresentados, tais como nao

conseguir acessar o Primary ou Secondary Storage ou aos hypervisors.
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Com os IPs configurados, recomenda-se instalar, no servidor CloudStack, o NTP
(servico de sincronizagdo de reldgios), de forma que todos os servidores da Nuvem possuam o
mesmo horario em seus sistemas, para que este consiga rodar sem maiores problemas e seus
logs sejam sincronizados para simplificar futuros debugs.

Com todos os pontos basicos de pré-instalagdo configurados, deve-se ver qual o modelo
de instala¢do do controlador do CloudStack ¢ desejado. Para ambiente de testes e com poucos
recursos computacionais, a melhor arquitetura possivel ¢ o Single Node All in One, com ambos
os componentes basicos, 0 SGBD e o Management Controller, em um nico host.

O SGBD recomendado pela documentagdo para a configuracdo ¢ o Mysql Server, por
este motivo, ele € o banco de dados escolhido. Apds sua instalagdo, € necessaria a configuragao
de alguns parametros no arquivo de configuragdo do SGBD, estes sdo apresentados na
documentacao, e devera ser feita antes da execucao do Controller, visto que sua falta acarretara
problemas na execuc¢ao da Nuvem.

No momento de inicio da escrita desta monografia, o CloudStack possuia como versao
estavel a 4.7, e a 4.8 prestes a ser lancada. Como o objetivo € escolher a solu¢ao que venha
apresentar menor quantidade de bugs, a versao 4.7 foi escolhida para a instalagdo, usando seu
repositorio padrao e seguindo os pacos da documentagdo, sem apresentar problemas.

Ao finalizar a instalacdo do CloudStack, comecard a fase de configuragdo do
Management Controller propriamente dito, inicialmente configurando o banco de dados. Nesta
fase, recomenda-se bastante atengdo aos parametros de senhas passados ao configurador, pois
o script criara um usuario chamado cloud no Mysql, com permissdo total no banco de dados,
onde todas as informagdes de sua Nuvem ficam armazenadas. Esta senha deve ser segura o
suficiente para evitar problemas de acesso nao autorizado.

Com o final da configuragdo do banco de dados, basta-se fazer o deploy do CloudStack
Controller. Um ponto interessante de ressaltar, que ndo estava presente na documentacao usada,
foi que caso a versdo do Tomcat utilizada seja a versdo 7 ao invés da 6 (padrao), € necessario
passar o parametro --tomcat7 para que aplicacdo execute a configuragao seu servigco de forma
correta.

Com isto o sistema serd instalado, porém ainda sdao necessarios alguns passos antes da
configuracdo da Nuvem. Um ponto ndo encontrado na documentacdo inicial do CloudStack e
que causou atrasos de dias na implementacdo do sistema nos testes, foi a necessidade do
download e adi¢ao no banco de dados dos femplates das méquinas virtuais basicas para o
funcionamento da Cloud, entre eles os roteadores virtuais, o proxy para acesso ao console das

instancias e as maquinas que proveem acesso ao storage secundario. Estas maquinas essenciais
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para a nuvem sao chamadas de System VMs e seu deploy seré feito nos proéximos passos da

configuracao.

3.3.2 Configuragdo dos Storages

Ao concluir a instalacdo do Management Controller, o proximo passo do projetista da
rede ¢ decidir qual servigo de armazenamento usar para prover tanto o storage principal quanto
o secundario. Entre as diversas opg¢des disponiveis, o servico NFS (Network File System) ¢ o
mais simples de ser configurado e possui desempenho satisfatorio, por estes motivos, este foi
escolhido como solugdo para ambos os storages.

A instalacdo e configuracdo do servico de NFS ¢ algo bem simples, ndo sendo
necessarios grandes conhecimentos para isso. Para este ambiente, dois diretdrios foram criados
no servidor cloudstack, o /exports/primary e /exports/secondary, € em cada um dos diretorios
foi compartilhado, via NFS, apenas as faixas de rede que necessitam do acesso para aumentar
a seguranca dos dados.

Com o compartilhamento dos storages concluidos, agora pode-se fazer o deploy das
SystemVMs do CloudStack no storage secundario. Este ¢ um passo, como ja foi dito acima,
essencial e imprescindivel para que a Nuvem funcione corretamente.

Para se fazer a configuracao das SystemVMs, ¢ necessario executar um script, no qual o
parametro -m vem seguido do diretério que funcionara como storage secundario (e caso seja
um servidor externo e ndo um diretério no servidor onde roda o CloudStack Management,
devera ser montado localmente no diretério antes de sua execugdo). O parametro -u vem
seguido da URL, onde se encontra a imagem das instdncias bdsicas para o sistema de
virtualizagdo escolhido, e o parametro -h vem seguido com o nome do Aypervisor ao qual a

imagem pertence. Um exemplo do comando executado pode ser visto abaixo:

root@cloudstack:~# /usr/share/cloudstack-common/scripts/storage/secondary/cloud-install -sys-tmplt -m
Jexports/secondary -u http://cloudstack.apt-get.eu/systemvm/4.6/systemvmb64template- 4.6.0-xen.vhd.bz2 -h

xenserver -F

No caso acima, apesar da versdo do CloudStack ser a 4.7, as SystemVMs encontradas

para deploy eram apenas para a versao 4.6. Porém, segundo informagdes trocadas com membros
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da comunidade CloudStack, elas poderiam ser utilizadas normalmente. Esta etapa podera ser
demorara, visto que ira baixar o template das SystemVMs, descompacta-lo e depois cadastra-lo

no banco de dados do Controller.

3.3.3 Configuragao do XenServer 6.5

Com a conclusdo da configuracdo dos storages, ja se pode iniciar a configuracdo do
hypervisor de sua preferéncia para montar o primeiro cluster de Cloud UESB. Entre os
hypervisors disponiveis no CloudStack, o XenServer foi a melhor escolha para a Universidade,
visto que, além de ser o que possui maior compatibilidade com a ferramenta entre as opgoes
Open Sources, a Institui¢ao ja possui algumas maquinas virtuais nesse sistema de virtualizagao,
o que reduzira o tempo de migracdo para a nova arquitetura.

Para que o XenServer seja adicionado corretamente no Apache CloudStack, ¢ necessario
que todos os patch de seguranga sejam instalados antes da tentativa de integracdo com a Nuvem.
Apos a instalagdo correta, deve-se fazer duas configuracdes basicas no hypervisor:

e Nomeagdo das placas de rede com os nomes que serdo passados para o Controller
durante sua configuragdo, para definir qual placa fara qual fung¢ao;
e (Configuragao dos IPs das placas de rede, de forma que ele consiga comunicagao com o

CloudStack Management, € com ambos os storages;

e Testar a montagem dos storages primario e secundario, para ver se estes estdo sendo

montados corretamente;

O primeiro passo da configuragdo das placas de rede ¢ colocar nomes nas placas de rede
(conhecido como label), pois ¢ através dos labels que o CloudStack consegue identificar qual
placa de rede ¢ responsavel pelo acesso a qual rede. Esta configuragdo deve ser feita através do
XenCenter, software de gerenciamento do XenServer, na aba Networking e sua configuragio

devera ficar como figura 7:



Figura 7 — Nome das Placas de rede no XenServer
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Além disso, € necessario colocar o IP nas interfaces de rede de Gerenciamento

(management) secondary e primary, de forma que possibilite a conexao com as interfaces de

mesma fun¢do no Controller, como pode ser visto na figura 8:

Figura 8 — IPs configurados no XenServer
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Apos configurar corretamente as placas de rede, basta checar se o Aypervisor consegue

montar corretamente ambos os storages. Caso ambas as montagem ocorram sem nenhum erro,

pode-se dar inicio a configuracao do Controller.

3.3.4 Configuragao do Apache CloudStack

Ao se concluir a instalacdo e configuracdo de todas as ferramentas necessarias para a

criacdo da Nuvem, deve-se dar inicio na configuracao inicial do CloudStack, a criagdo de sua

primeira Zona, Pod e Cluster, para que se possa comegar os trabalhos.

Para isso € necessario que o login inicial no CloudStack Management Controller seja

pela URL: https://cloudstack.uesb.br:8080/client. Ao logar no Controller, no qual o usuario

administrador padrdo ¢ “admin” e a senha padrdo ¢ “password”, o administrador sera

apresentado a uma tela que perguntara se deseja configurar a primeira zona diretamente por ele

ou se deseja configurar manualmente.

Por conta de problemas ocorridos durante os testes e em leituras nos foruns de discussdo
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sobre a ferramenta na internet, recomendou-se que fosse feita a configuragdo manual para
prevenir problemas na configuragao.

Ao clicar na opcao de configuracdo manual, serd apresentado pela primeira vez a
interface de gerenciamento do CloudStack. Para iniciar a criagao da estrutura, deve-se entrar no
menu “Infrastructure”, e na area “Zones” selecionar a op¢ao “Add Zones”, para que apareca um
Wizzard de configuracdo de Zona que ajudara no processo de criacdo, requisitando os dados.

Na primeira tela, ele perguntara qual o tipo de Zona criar, € como a instituigdo possui
uma rede legada e tem por interesse trabalhar com estruturas mais complexas futuramente,
recomenda-se escolher a op¢ao “Advanced”, para que o responsavel pela criacdo da Zona tenha
maior controle sobre as redes presentes nela.

Na parte do Setup da Zona, ¢ necessario passar diversos dados desejados para ela, sendo
os principais: nome da Zona, quais DNS internos e externos deseja-se utilizar e por fim, qual
hypervisor.

Seguindo a configuragdo, chega-se na parte da configuracdo das placas de rede do
hypervisor. Nesta area, € necessario selecionar quais placas de rede foram criadas utilizadas nos
XenServer e nomea-las corretamente, como foi feito no XenCenter. A nomeagao da placa de
rede ndo ocorre no campo “Physical network name” visto na figura 9, mas sim no item “Edit”

de cada uma delas.

Figura 9 — Defini¢@o de placas de rede do XenServer no CloudStack
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Fonte: O Autor
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Cada “Physical network name” ¢ uma placa de rede fisica no hypervisor, caso se faca
uso de um servidor com apenas uma placa de rede fisica e se utilize VLAN para a separagdo
entre Guest, Public e Secondary Storage (nao € necessario para o Primary Storage, pois este &
montado diretamente no hypervisor e ndo provido diretamente pelo CloudStack), estas placas
deverao ficar no mesmo agrupamento “Physical network name”.

Em seguinte a configuracdo das placas de rede, o sistema requisita quais as faixas de IP
validos ou com roteamento interno serdo liberadas para esta Zona. Nesta area ¢ necessario
cuidado da equipe de implantacao, visto que os IPs serdo usados ndo apenas para as instancias
dos usudrios, mas também para as maquinas virtuais de sistema (SystemV»Ms) e outros ativos.
Recomenda-se que a primeira faixa a ser adicionada seja a com IP vélido, ja que as SystemVMs,
para alguns servigos como prover acesso a interface grafica das instancias para os clientes,
deverao ser acessados de fora da rede da instituicao.

A configuracdo seguinte ¢ a do Pod. Ela ndo traz grandes dificuldades para quem
configura a Nuvem, porém recomenda-se atengdo para a definicdo das suas faixas de IPs, de
forma que todos os hosts em todos os clusters deste Pod devem compartilhar a mesma faixa de
IPs.

Outro ponto a se tomar cuidado na instalacdo, ¢ a defini¢do da rede Guest. Cada VLAN
da rede Guest serd uma rede isolada (seja ela uma Isolated ou VPC), criada pelos usudrios da
Nuvem. A quantidade de VLANSs liberadas para a interface Guest de cada Pod, também devera
ser estudada pelo administrador da Cloud, de forma a calcular quantas redes isoladas serdao
necessarias dentro deste rack.

Ao concluir a criagdo do Pod, ocorrerd a apresentacdo do configurador do primeiro
Cluster do rack e primeiro servidor deste Cluster, que geralmente ¢ de simples configuragdo e
raramente nao apresenta problemas.

Entretanto, na area de adigao do primeiro node do Cluster existe um item opcional bem
interessante em muitos casos: o campo “Host Tags”. Este podera ser usado pelo Administrador
do CloudStack, para criagdo de politicas sobre quais instincias serdo priorizadas a rodar no
host. Elas sdo geralmente utilizadas para que maquinas de um determinado projeto rodem
apenas em alguns servidores fisicos (por exemplo, para que instancias do setor de Educagao a
Distancia, EAD, sejam executadas prioritariamente em seus servidores proprios), ou para
facilitar o gerenciamento de licencas de Windows Server, de forma que instancias do Windows
Server Datacenter rodem sempre em cima de um mesmo host, ndo indo contra sua politica de
licenciamento.

Na area de configuracdo dos storages primarios existe o campo opcional “Storage
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Tags”, que funciona da mesma forma que o Host Tags, mas para a criacdo de politicas de
preferéncia de armazenamento para volumes ou discos das instancias. Caso uma instancia
criada possua a mesma 7Tag do campo “Storage Tags”, os discos que forem criados ou
agregados a ela, preferencialmente irdo para este storage.

Ao finalizar a configuracdo dos storages, caso todos os dados sejam passados
corretamente, a primeira Zona, Pod e Cluster deve ser criada com sucesso e sera apresentada a
interface do CloudStack, no menu “Infrastructure” com uma pagina web como a figura 10.

Assim, a Cloud UESB estara configurada e pronta para a execugdo de algumas instancias.

Figura 10 — Interface CloudStack pos configuragdo da Cloud UESB
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Fonte: O Autor

3.4 Conclusdes do capitulo

ApoOs concluir a instalacdo e configuracdo do Apache CloudStack e a montagem da
Cloud UESB, diversos problemas foram encontrados na execugdo do projeto. Contudo, todos
eles foram mitigados utilizando-se a documentacdo e a ajuda da comunidade brasileira de
usuarios da ferramenta no Google Groups.

Como a instalagdo da solugdo foi executada inicialmente apenas por uma pessoa,
observou-se que a equipe de Redes da Unidade Organizacional de Informatica, com hardware
suficiente para manter o sistema atual rodando e efetuar a instalacdo do ambiente de testes em

paralelo, possuli, através da documentagao oficial da ferramenta e com o suporte da comunidade,
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o conhecimento necessario para efetuar o processo.

Entretanto, durante a implantagdo no ambiente real e durante a migracdo, novos
problemas nao descritos nesta dissertagao poderdo ser encontrados. Caso isto venha a ocorrer
cabe a equipe buscar, na documentacao ou no suporte, a solu¢do. E caso ndo a encontre, a

necessidade de uma consultoria de terceiros nao devera ser descartada.
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4 Gerenciamento da Cloud UESB

Apos a configuracdo do Apache CloudStack, a Nuvem ja estara pronta para ser utilizada.
Porém, as opgdes que vém por padrao podem ndo ser as necessarias para a utilizacdo na
instituicdo. Por este motivo na se¢do 4.1 serdo tratadas as opg¢des de Oferta de Servigo
disponiveis e quais deverdo ser criadas inicialmente na Cloud UESB. No item 4.2, sera
mostrada a hierarquia de usuarios utilizada pelo CloudStack e como a hierarquia inicial da
Cloud devera ficar, para que esta possa ser escalada futuramente sem apresentar problemas ou
reestruturacdes. Enquanto que no tdpico 4.3 serdo apresentados os tipos de rede disponiveis
para os usuarios da Nuvem da UESB de forma mais completa e quais serdo usados na
instituicao. Na secdo 4.4 serdo tratadas as politicas relacionadas ao firewall do CloudStack, as
possibilidades que elas darao aos usuarios da Nuvem, além das configuragdes necessarias para
liberacdo de entrada e saida de pacotes de suas redes. Por fim, no item 4.5 transcorrerdo as

consideracdes finais sobre o gerenciamento do ambiente.

4.1 Ofertas de Servico

Apos concluir a instalagdo do seu CloudStack, uma das primeiras agdes que o
administrador deve fazer ¢ comegar a pensar e montar quais Ofertas de Servigo estardo
disponiveis para seus usudrios, de acordo com as necessidades da instituigao.

As Ofertas de Servico sao modelos descritivos disponibilizados pelo administrador da
Cloud ou pelos administradores de Dominios, para que os usuarios possam definir, durante o
processo de criagdo de uma instancia ou durante seu ciclo de vida, quais recursos a maquina
virtual terd. As ofertas de servigo sdo classificadas em trés grupos: Ofertas de Computacao, de
Disco e de Rede.

A Oferta de Computagao ¢ um modelo com a configuragdao hardware que uma instancia
terd. Entre as principais informagdes da Oferta de Computagdo, encontram-se: nome, descri¢ao,
quantidades de vCPU disponiveis e a frequéncia de cada vCPU, quantidade de memoria, quais
as velocidades de transmissdo de rede e de leitura e escrita em disco, além de uma opgao de
ativar a Alta disponibilidade, de forma que, caso o usuario desligue sua maquina virtual de outra
forma que ndo seja pelo Management Console ou o hypervisor na qual a instdncia estava

rodando caia, em poucos segundos a maquina virtual voltara a ser ligada automaticamente.
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Outro item interessante ¢ que se pode definir, através do campo Host Tags, que todas as
instancias criadas usando esta Oferta rodem apenas no grupo de hosts que possuem a mesma
TAG, mas caso nio exista nenhum host com esta 74G ativo ou com recursos, a instincia nao
poderé ser criada.

Quando se fala em Oferta de Disco, trata-se de discos virtuais, também chamados de
volumes, que podem ser usados para a instalagao do sistema operacional, em caso de instalacao
através de uma ISO, ou um segundo disco para aumento de espaco de maquina virtual, quando
a instancia foi criada através de um template pré-configurado que ja possui um disco de tamanho
fixo. A Oferta de Disco ¢ aquela que possui menos informagdes: nome, descri¢do, tamanho do
disco, uma op¢do de QoS (Quality of Service ou Controle de Servigo), que ¢ gerenciada pelo
storage e por fim, um campo ja citado, o Storage Tag que pode ser usado para forgar que todo
disco criado com essa oferta va para um storage especifico, porém caso nao exista um storage
criado com esta 7ag, ou um com espaco livre, o disco ndo sera criado.

Um dos pontos mais interessantes do CloudStack, em relagcdo as demais solucdes de
Nuvem, ¢ a versatilidade da opgao de Oferta de Rede. A dita oferta define qual o tipo de rede
ou caracteristicas estardo disponiveis para seus usudrios em sua rede Guest. Este item possui
uma infinidade de possibilidades, mas os principais campos sdo: nome, descri¢do, velocidade
da banda da rede (Full duplex), o tipo da rede (se é Isolated ou Shared), Specify VLAN (usada
para dizer qual a VLAN usada na Shared), VPC (se ela ¢ uma rede virtual privada), os servicos
suportados por ela e quem os executardo (entre os servigos estdo VPN, DHCP e DNS Server,
Firewall, Load Balance, Source NAT, NAT 1:1, etc) e por fim, a politica padrdo do firewall.

Por padrao para a Cloud UESB as seguintes Ofertas de Servigo serdo criadas:

e Oferta de Computagao:
e Micro: 1GB de RAM, 1 vCore de 2Ghz, 100Mb de trafego de rede e HA;
e M¢édio: 2GB de RAM, 2 vCore de 2Ghz, 100Mb de trafego de rede e HA;
e (Grande: 4GB de RAM, 4 vCore de 2Ghz, 100Mb de trafego de rede e HA;
e X-Grande: 8GB de RAM, 6 vCore de 2Ghz, 1000Gb de trafego de rede e HA;
e Oferta de Disco:
e Pequeno: 40GB;
e Me¢édio: 80GB;
e Grande: 120GB;
e X-Grande: 250GB;
e Oferta de Rede:
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e DMZ-Legada; 1Gb de rede, Shared, servigcos (DHCP, DNS, Load Balance, Auto
Scaling e Firewall) servidos pelo roteador virtual e politica padrao da rede deny;

e [solada basica: 100Mb de rede, Isolated, servigos (DHCP, DNS e Firewall)
servidos pelo roteador virtual e politica padrao da rede deny;

e [solada avancada: 100Mb de rede, Isolated, servicos (DHCP, DNS, Load
Balance, Auto Scaling e Firewall) servidos pelo roteador virtual e politica padrao

da rede deny;

No decorrer do topico 4.3, serdo descritos, de forma mais completa, os tipos de rede
criados na Oferta de Rede, de forma que se compreenda o porqué da criagdo de cada uma das

ofertas anteriormente citadas.

4.2 Gerenciamento dos Usuarios

Com a conclusdo da criacao de quais Ofertas de Servigo estardao disponiveis inicialmente
para seus usuarios, outro passo necessario ¢ a definicao da hierarquia das contas de usuario,
seus grupos e o que cada usudrio podera fazer na ferramenta na Cloud UESB.

A hierarquia de organizagao da estrutura da Nuvem CloudStack, no que diz respeito aos
usudrios, aos grupos ¢ as unidades organizacionais as quais eles pertencem, ¢ dividida em trés

formas principais: Dominios, Conta e Usudrios.

e Dominio: Pode ser definido como uma ou mais Unidades Organizacionais usadas para
armazenamento de Contas de uma institui¢ao. Nele, ¢ possivel criar outros Dominios e
Subdominios de forma hierdrquica até montar a estrutura desejada.

e Conta: Dentro da estrutura do CloudStack, cada Conta criada em um Dominio é um
inquilino, em caso de Nuvens Hibridas ou Publicas, ou um projeto/setor em uma Nuvem
Privada. Caso um Dominio genérico “Unidade de Informatica (UINFOR) * seja criado,
uma conta deste seria o setor Programacdo. Cada Conta dentro do CloudStack possui
pelo menos um Usudrio e este ¢ o Administrador da Conta, que possui o poder de criar
outros Usuarios, os quais compartilhardo os mesmos recursos dela. Outro ponto a se
frisar, ¢ que os recursos distribuidos pelo Administrador do Dominio ou Conta nao sdo
atrelados a um Usuario em especifico, e sim a toda a Conta ou ao Dominio ao qual ele

pertence.
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e Usudrio: E a menor hierarquia dentro da estrutura de contas, ele compartilha todos os
recursos da Conta que estdo atrelados e ndo estdo isolados uns dos outros. Dessa forma,
as instancias criadas por um determinado usudrio poderdo ser iniciadas, paradas ou até

mesmo apagadas por qualquer outro da mesma conta.

Os Usuarios, apesar de serem a menor hierarquia dentro da estrutura, estdo divididos em
quatro tipos distintos:

e Administrador ROOT - Aquele que concentra todo o poder no CloudStack, podendo
criar Dominios, definir cotas de recursos para estes ou para Contas, além de ser o tinico
com poder de remover um Dominio criado, executar customizagdes na Nuvem por meio
do submenu “Global Settings” (que s6 estd disponivel para ele), gerar Ofertas de
Servigos globais, entre outras funcionalidades;

e Administrador de Dominio - Aquele com o poder de criar Contas, Usuarios e alterar
senhas de Usudrios atrelados ao seu proprio Dominio;

e Administrador de Conta — Aquele que pode criar Usudrios dentro da propria Conta e
alterar sua senha;

e Usuario — Pode apenas fazer uso dos recursos da Conta ou do Dominio ao qual esta

atrelado e gerenciar sua propria senha;

A seguir na figura 11, vemos a hierarquia de usuérios da Cloud UESB e uma explicagao

de cada um dos seus itens:
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Figura 11 — Estrutura hierarquica dos Dominios, Contas e Usuario da UESB
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Fonte: O Autor

Na figura 11, existe o Dominio ROOT, Dominio méaximo da Nuvem CloudStack. Logo
abaixo dele, existe o Dominio UESB, criado para no caso de a institui¢ao deixar de usar o
modelo Privado, para qualquer outro modelo anteriormente citado, poder separar seus usuarios
dos demais. No Dominio UESB, existe uma conta chamada Domain Account, esta € criada
automaticamente pelo CloudStack, na qual todos os usudrios cadastrados ou adicionados sejam
Administradores do Dominio ao qual esté ligado e de todos os Subdominios abaixo dele.

Ainda sobre a figura anteriormente citada, abaixo do Dominio UESB foram criados dois
dominios diferentes: UINFOR, usado pela Unidade de Informética, e Projetos, que possuira
diversos Subdominios, sendo cada um deles um projeto de Ensino, Pesquisa ou Extensao
distinto e que possuam suas Contas como for definido pelo Administrador.

Por padrdo, a Cloud UESB trabalhara com um grupo de Administradores do Domain
Root, entre eles o Diretor da UINFOR e o Administrador de Redes. Essa politica foi adotada
para evitar problemas no gerenciamento da Nuvem. Abaixo deles, os Analistas de Redes e
Suporte da instituicao ficardo como Administradores do Dominio UESB, para poderem dar o

suporte necessario aos usuarios da Nuvem em problemas como recuperacdo de senhas e
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verificagdo de problemas.

Outro ponto interessante do projeto é que cada Conta do Dominio PROJETOS terd um

Administrador de Contas, este em geral sera o professor (o que pode ser visto nos usuarios com

o asterisco antes do seu nome na figura 11) responsavel pelo projeto, e seu poder de

administracdo ficard limitado apenas a criacdo de outros usuarios para sua Conta e

gerenciamento das senhas destes.

4.3 Gerenciamento das Redes

Um dos principais pontos fortes do CloudStack ¢ a maleabilidade com que se consegue

trabalhar com as redes, sem aumentar a complexidade de instalagcdo do sistema de

gerenciamento. Durante a configuragdo de uma Zona CloudStack, ¢ questionado ao

administrador qual o tipo de rede para a interface Guest (interface para troca de comunicagao

entre as instancias) deseja-se utilizar, e sdo apresentadas trés opgoes:

Basica - E uma rede basica, na qual todas as maquinas virtuais compartilham um range
de rede sem nenhuma forma de isolamento de VLAN. Contudo, fazendo-se uso de
grupos de seguranga (conjunto de regras que define quem falard com quem), pode se
utilizar filtros de enderecos IP na camada de rede (/ayer3) para isolar as maquinas
virtuais umas das outras, e possui um roteador externo que fara todo o roteamento da
rede. Um dos problemas da rede basica ¢ que s6 pode ser usada com dois hypervisors,
XenServer ¢ KVM;

Avangada — E um modelo de rede que possui maior flexibilidade para o administrador
nas redes Guest. A Rede Avangada consegue oferecer ofertas de rede personalizadas,
como VPN (que pode ser usado para se fechar uma VPN entre uma instituicao externa
com uma determinada rede montada em sua Conta), firewall, balanceamento de carga
entre instancias, VPC (uma rede privada de uma conta dentro da estrutura do
CloudStack), entre outras e o isolamento entre as instancias se da através de VLANS,
protocolo de camada de enlace (layer?);

Avangada com Grupos de Seguranga - Trabalha com o modelo de rede avangado, mas,
além de conseguir a flexibilidade da rede avancada, pode-se fazer uso de seguranca

como uma segunda camada de isolamento;

As redes avancgadas possuem trés modelos distintos de rede que podem ser providas aos
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seus usuarios:

e Shared - Geralmente usada para quem possui uma rede legada e nao quer refazé-la. Nela,
em cada uma das VLANSs (redes Guest criadas), as maquinas conversam diretamente
umas com as outras, porém caso uma instancia de uma rede queira falar com outra, seu
roteamento ¢ feito pelo roteador /ayer3 da borda;

® Jsolated - Recomendada quando se deseja montar a topologia desde o inicio. Com a rede
Isolated, assim como na Shared, cada instancia consegue conversar com todas as outras
que estao na mesma VLAN, mas a conversa com as redes externas, ou com outras redes
Isolated dentro da mesma Nuvem, ¢ feita através de um roteador virtual que ficara a
frente da rede. Este roteador virtual ¢ interessante para projetos nos quais ¢ necessario
implementar balanceamento dindmico de cargas, em que o proprio CloudStack podera
subir novas instdncias de um determinado servidor e balancear os acessos entre eles.
Apesar disso, o problema com redes Isolated ¢ que ela gera um overlapping de
enderecamento, visto que o roteador virtual obrigatoriamente fara NAT para dar acesso
a internet as VMs abaixo dele, e isso pode causar problemas em algumas aplicagdes
como VOIP, por exemplo;

e VPC - A rede VPC funciona de forma parecida com a rede Isolated, permitindo ao
usuario criar configuragdes de rede multi-tiered (multicamadas), colocando as maquinas
virtuais dentro de suas proprias VLANs. As ACLs permitem aos usuarios controlar o
fluxo de trafego entre cada camada de rede e também da Internet. Um VPC tipico pode
conter trés camadas de rede: Web, App e DB, sendo que somente a camada Web tem

acesso a Internet;

A estrutura de rede utilizada na Cloud UESB devera ser a Avancada. Inicialmente, com
uma rede Shared para armazenar os servigos legados ou os servidores administrados pela
UINFOR, pelo menos até uma reestruturagdo por parte do Administrador de Redes e diversas
redes Isoladas, sejam elas Isolated ou VPC, que serdo utilizadas pelos demais usuarios da
Cloud, como Projetos de Ensino, de Pesquisa e de Extensao.

Por padrao, os seus usudarios poderao criar quantas redes Isolated ou VPC desejarem até
um limite definido pelo administrador da nuvem, visto que na Interface padrao do CloudStack,
0 Administrador do Dominio ou do ROOT, sé tem o poder de decidir quantas redes de cada
tipo poderdo ser criadas por uma conta. Entretanto, forcar o uso de uma rede ja criada, ou algo

do género, ndo ¢ possivel sem modificacdes na interface.
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4.4 Politicas de Firewall

Nos dias atuais, com a grande quantidade de ataques a redes de computadores, uma
politica forte de firewall torna-se o minimo necessario para se manter a seguran¢a de sua
infraestrutura. Neste quesito, o CloudStack ¢ bastante customizavel para os seus usuarios.

Ao se criar uma rede Isolated ou VPC, por padrao, o CloudStack deixa os usuarios
completamente isolados da rede externa e das demais redes da Nuvem, de forma que a politica
padrdo de entrada e saida de pacotes ¢ a deny. Apods criar uma rede, necessita-se, inicialmente,
que o seu usuario va até o menu Network, selecione a rede que gostaria de fazer a liberagdo e,
apos isso, ir a aba Egress Rules e criar a regra de saida que desejar para sua rede, como por
exemplo, liberar a saida de trafego para todas as faixas de rede.

No mesmo menu onde se faz a liberagdo de portas de saida, na aba Details, existe uma
opcao chamada View IP Addresses. Ao clicar nela, o usudrio terd acesso a todos os IPs que sua
conta tem sobre controle e a uma op¢ao para requisitar novos IPs para serem usados por suas
redes.

ApoOs possuir ao menos um [P em seu controle, o usudrio podera clica-lo e navegar até
a aba Configurations. Fazendo acesso a este local, o usuério serd apresentado a area de criagao
de todas as politicas de firewall relacionadas a entrada de pacote, criacdo de regra de
redirecionamento de portas do IP selecionado para alguma das instidncias rodando no
CloudStack, criagdo de Load Balance e Auto Scaling, assim como a criacdo de uma VPN
IPSEC, entre sua rede doméstica ou empresarial a sua rede Isolated ou VPC dentro da Cloud

UESB.

4.5 Conclusoes do capitulo

Apos concluir a instalagao da ferramenta Apache CloudStack, e fazer a configuragao de
uma Nuvem basica de exemplo em ambiente virtualizado para simular a estrutura da UESB,
alguns problemas foram encontrados e que ndo puderam ser resolvidos no decorrer da escrita
do texto monografico ou nao podem ser resolvidos a ndo ser pela edicdo do codigo fonte do
CloudStack Management Controller por parte de uma equipe de desenvolvimento da

instituicao.
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Entre eles estdo:

Impossibilidade de selecionar qual Poo/ de IPs um usuadrio ird receber ao requisitar um
novo endereco interface do CloudStack. Por padrao, ao requisitar um IP ao CloudStack
0 usuario receberd o primeiro IP livre de todas as faixas que foram definidas para a sua
rede pelo Administrador da Cloud na criagao da Zona. Contudo, a UESB utiliza dois
tipos de IPs distintos: IPs validos e IPs ndo roteaveis externamente, o que podera causar
problemas futuramente quando os IPV4 validos da institui¢do acabarem.

Por padrao no CloudStack, as regras de liberagdo de firewall das redes podem ser
configuradas pelo usudrio e ndo apenas pelo administrador de rede. Isto pode ser um
problema para a seguranca da rede, e podera ser sanado fazendo os bloqueios das portas
diretamente no roteador Core da institui¢dao, ou colocando a equipe de programacao da
UINFOR para fazer uma pequena modificagdo da interface do usuario no Management
Controller, removendo esta funcionalidade dos usuarios, deixando o trabalho apenas
para os Domain Admins, ou entdo que ele faca a liberagdo e a mesma sé comece a

funcionar com a autorizagao do setor de Redes;
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5. Conclusao

A Computacdo em Nuvem ¢ algo imprescindivel para que a Universidade Estadual do
Sudoeste da Bahia consiga melhorar a forma de gerenciamento de sua infraestrutura de
servidores, além de aumentar a sua seguranga. Para a implementacao da Cloud UESB, a escolha
de uma solugao em Software Livre ¢, sem duvidas, a melhor a ser feita, pela facilidade de
integragao com Clouds de outras instituigdes de ensino do pais, assim como com outros Orgaos
aos quais a mesma esta filiada, por exemplo a RNP.

O trabalho que se conclui teve como objetivo encontrar uma solucdo de Computacao
em Nuvem para a Universidade, que conseguisse suprir suas necessidades e sanar as suas
principais deficiéncias, no que diz respeito ao seu ambiente datacenter. Este objetivo foi
concluido com sucesso com a escolha do Apache CloudStack.

Escolhendo-se a solu¢do de Nuvem Privada para a institui¢do, iniciou-se a instala¢ao da
ferramenta selecionada. No decorrer do processo, diversos problemas foram encontrados, desde
os relacionados com falta de detalhes na documentagao, até os relacionados a interface e forma
de gerenciamento do CloudStack.

Apesar das dificuldades encontradas durante a escrita deste texto, acredita-se que o
projeto de migragdo do datacenter para a nova arquitetura de Cloud Computing, sanaria a maior
parte dos problemas aos quais este projeto buscou uma solugdo. Todavia, para a sua
implementagao em ambiente real, € necessaria dedicagcdo exclusiva ao projeto pela equipe de
Redes da UINFOR e, de preferéncia, uma consultoria externa de uma empresa ou instituicao
que ja possua o Apache CloudStack rodando em seu ambiente. Isso € interessante para ajudar a
resolver problemas que venham a ocorrer durante a fase de implantacao, e impedir que outros
sejam criados pelos administradores da nova Nuvem, de dificil resolu¢cdo num futuro.

Para trabalhos futuros, sugere-se a implementa¢do da Cloud UESB em ambiente real e
a execu¢do das modificacdes necessarias da interface do Apache CloudStack, para que se
consiga suprir em totalidade as necessidades do setor de Redes da Unidade Organizacional de

Informatica da UESB.
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