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RESUMO

O crescente uso de artificios tecnoldgicos na sociedade reflete uma nova dindmica, em
que o uso das tecnologias facilita o cotidiano dos individuos no &mbito pessoal, social e
profissional. Com a popularizacdo dos aparelhos smartphones aumentou, também, a
criacdo de aplicacOes dos mais variados tipos, como, por exemplo, as voltadas para a area
de salde e bem-estar. Neste sentido, este trabalho propde abordar a criacdo de um
aplicativo denominado MedTrail, criado com o intuito de auxiliar os usuarios a
verificarem a procedéncia dos medicamentos adquiridos em farmacias, assim como,
auxiliar o Governo Federal no combate a falsificacdo de medicamentos. O problema de
falsificacdo de medicamentos aumenta a cada dia, tornando-se um grave problema de
salide e seguranca publica. Visando combater este problema, a ANVISA, atraves da Lei
N° 11.903/09 e alterada pela Lei N°13.410/16, cria o Sistema Nacional de Controle de
Medicamentos — SNCM o qual sera utilizado como banco de dados para o funcionamento
do aplicativo.

Palavras-chave: Aplicativo; Falsificacdo; Medicamentos; SNCM, WebService.



ABSTRACT

The growing use of technological devices in society reflects a new dynamic, in which the
use of technologies facilitates the daily lives of individuals in the personal, social and
professional spheres. With the popularization of smartphones also increased the creation
of applications of various types, such as the turns to health and wellness. In this sense,
this paper proposes to approach the creation of an application called MedTrail, created in
order to help users to verify the origin of medicines purchased in pharmacies, as well as
assist the Federal Government in the fight against counterfeiting of medicines. The
problem of drug counterfeiting is increasing day by day, becoming a serious public health
and safety problem. In order to combat this problem, ANVISA, through Law No. 11.903
/ 09 and amended by Law No. 13.410 / 16, creates the National Drug Control System -
SNCM which will be used as a database for the operation of the application.

Keywords: Application; Falsification; Medicines; SNCM, WebService.
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1 INTRODUCAO

A saude é direto de todo cidaddo e é dever do Estado garanti-la. Para isso 0s
medicamentos desempenham um papel fundamental na cura de doencas, protecdo e
manutencdo da satde, além de mitigar o sofrimento acometido pela enfermidade, e até
mesmo prolongamento da vida. Diferente dos remédios, os medicamentos séo produzidos
em laboratorios e devem seguir exigéncias legais de seguranca, eficicia e qualidade,
possuindo regulamentacédo propria para producéo e comercializacao.

Consumir medicamentos falsos ou que ndo combata a doenca de forma adequada,
pode agravar a enfermidade do individuo, levando até a morte. Outro ponto importante é
o fato de que esses medicamentos podem representar uma intoxicacdo para quem
consome, pois, em sua composi¢do podem haver substancias que causam alegria ou pode
ser extremamente toxicas.

Os numeros de comercializacdo de medicamentos no mercado ilegal chamam a
atencdo. Entre 2000 e 2006, cerca de 800 mil mortes ocorreram em todo o0 mundo, e 10%
dos medicamentos comercializados eram falsificados (HURTADO e LASMAR, 2014).
Jé& paises em desenvolvimento esses nimeros sobre para 30% em 2018 (SILVA, 2012,
MARRONATO, 2018).

Para aumentar a oferta de medicamentos com qualidade e baixo custo a populacéo,
que antes eram atendidos por dois tipos de medicamentos, sendo estes os de referéncia e
os similares, foram inseridos no mercado brasileiro os medicamentos genéricos, conforme
Lei n®9.787 de 1999. Com o0 aumento de diferentes tipos de medicamentos contendo um
grande nivel de detalhes que diferem um do outro, criminosos veem uma oportunidade
para atuarem, inserindo medicamentos contrabandeados ou falsos para obter lucro, além
do Brasil esta entre os maiores mercados de medicamentos do mundo.

Com a finalidade de combater o mercado ilegal, o Governo Federal esta
desenvolvendo o Sistema Nacional de Controle de Medicamentos (SNCM), instituido
pela Lei n.° 11.903, de 14 de janeiro de 2009, e alterada pela Lei n° 13.410, de 28 de
dezembro de 2016. O sistema permitira o rastreamento do medicamento pela Anvisa,
desde a sua fabricacédo, pontos de distribuicdo, até o consumidor. Todas informacdes do
medicamento ao longo da cadeia serdo armazenadas e disponibilizadas em um banco
dados centralizados. Com essas informagdes, a Anvisa visa ndo s6 o mercado ilegal, mas
proporcionara o gerenciamento de erros na produgdo dos medicamentos, a verificagdo

dos prazos de validades e o gerenciamento dos riscos com maior eficacia. O escopo do
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SNCM atende somente a industria farmacéutica, por isso, desenvolver solugdes que
insere o consumido final neste controle, torna-se pertinente, uma vez quer 0 maior
prejudicado pelo consumo de medicamentos falsos é o consumidor final.

Diante do exposto, o presente trabalho propde o desenvolvimento de um aplicativo
que disponibilize informacdes de rastreabilidade do medicamento a partir de dados
disponibilizados pelo SNCM para o consumidor final. Dessa forma, o consumidor pode
pelo smartfone com leitor de codigo de barra, conferir se 0 medicamento passou por todas
as etapas corretas até chegar nele, comprovando a sua autenticidade. A partir do mesmo
aplicativo o consumidor pode contribuir com o Governo Federal enviando informagdes
de erros encontradas com o medicamento, passando a ser um agente fiscalizatério e
aumentando ainda mais o alcance do Estado no combate ao comércio de medicamentos

ilegais.

1.1 OBJETIVOS

1.1.1 Objetivo Geral

Desenvolver método para obtencdo de informacBes de rastreador de
medicamentos, tanto para 0 Governo como para o usudrio final, utilizando a base de dados

disponibilizada pelo Sistema Nacional de Controle de Medicamentos.

1.1.2 Obijetivos especificos

e Analisar o contexto do trabalho, estudando as areas de controle de medicamentos
e a existéncia de softwares com essa finalidade;

e Desenvolver um prototipo funcional de um aplicativo movel a ser integrado ao
Sistema Nacional de Controle de Medicamentos, inicialmente, para a plataforma
Android;

e Avaliar o proto6tipo desenvolvido.
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1.2 JUSTIFICATIVA

E sabido que a producdo de medicamentos falsificados se tornou uma industria
tdo forte quanto a de medicamentos legais, principalmente, em fungdo da vantagem
financeira inerente a essa atividade. Diversos séo 0s tipos de medicamentos que tém sido
alvo de falsificagdes, tornando-se um grave problema de saude e seguranca publica.

Considerando estes aspectos, a ANVISA criou o Sistema Nacional de Controle de
Medicamentos (SNCM), visando acompanhar toda a cadeia de movimentacdo dos
medicamentos.

Todavia, apesar de envolver os principais agentes da cadeia de movimentagéo, o
SNCM néo conta com a participacdo do consumidor, sendo voltado, inicialmente, para a
industria produtora e comercializadora.

Desta forma, este trabalho se justifica por ser inovador no assunto, pois, 0 SNCM
encontra-se, ainda, em fase de desenvolvimento, ndo havendo na literatura trabalhos
correlatos ao tema nem desenvolvimento de aplicacdes similares.

Em relacéo a aplicacdo aqui desenvolvida, entende-se que esta se apresenta como
uma importante ferramenta para 0s seus usuarios, pois, dara meios ao consumidor final
dos medicamentos de verificar a autenticidade do produto adquirido.

Espera-se, também, que o aplicativo possa auxiliar o Governo no controle dos
medicamentos, pois, a partir das informacbes enviadas pela populacdo através do
aplicativo, 0 SNCM poderd mensurar possiveis irregularidades encontradas na cadeia de
movimentacao dos medicamentos.

O interesse deste trabalho encontra-se na possibilidade de vir a contribuir com a
sociedade e o Estado no combate a producdo e comercializacdo de medicamentos
falsificados. Esta contribuicdo podera, no minimo, promover um alargamento de visdes e
cooperar com a construgdo de metodologias para fazer frente a essa problematica de salde

e seguranca publica.

1.3 ESTRUTURA DO TRABALHO

Este trabalho esta estruturado em cinco capitulos. No primeiro capitulo, apresenta-

se estd introducdo e um breve panorama sobre o tema estudado. Também se expde 0s

objetivos e a justificativa para realizacdo do trabalho.



15

No segundo capitulo, o referencial teorico, faz-se uma descricdo da literatura
existente e fundamental para desenvolvimento deste trabalho. Foram buscados elementos
constitutivos e contributivos dos campos da ciéncia da computacdo. Assim, nesta secao,
sdo discutidos temas como o uso dos smartphones, medicamentos falsificados e a criagdo
do Sistema Nacional do Controle de Medicamentos.

O capitulo trés é destinado a metodologia desta pesquisa descrevendo os métodos
e ferramentas utilizadas para solucdo do problema.

O capitulo quatro é destinado ao caso a ser estudado, identificando os desafios
para 0 governo nas politicas fiscalizatorias, além da proposta deste trabalho em
desenvolver solugdes para dar maior poder ao estado e aos 6rgaos reguladores.

O capitulo cinco encontra-se a conclusao dos resultados do desenvolvimento do
aplicativo, uma analise de como a ferramenta pode ser Util na prevencdo e fiscalizacdo de
medicamentos que ndo passara pelos critérios legais de produgdo e distribuicéo,
apontando também para futuras implementacdes de funcionalidade para poder atender

além do escopo deste trabalho.
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2 REFERENCIAL TEORICO

Para fundamentar e contextualizar este estudo, desenvolveu-se neste capitulo uma
sintese acerca da literatura existente sobre a falsificacdo e o controle de medicamentos,
dando énfase na concepcao do Sistema Nacional de Controle de Medicamentos, com o

objetivo de conhecer e melhor embasar o problema de estudo aqui proposto.

2.1 MEDICAMENTOS

As guestdes pertinentes a saude do brasileiro, historicamente, tem feito parte das
agendas de governo, nas trés esferas, e se convertido em formulacdo, implementacéao e
concretizacdo de politicas publicas de promogéo, protecdo e recuperagdo da salde.

A atencdo a salde é direito de todo o cidaddo e um dever do Estado. Com a
finalidade de ampliar e garantir esse direito a populacéo, foi criado o Sistema Unico de
Saude — SUS (BRASIL, 1988).

Nessa direcdo, diversas sao as acdes desenvolvidas pelo Estado para atendimento
das necessidades basicas de salde, priorizando acGes de melhoria da qualidade de vida
dos sujeitos e coletivos.

Dentre as acBes desenvolvidas pelo Estado para promover a saude publica,
encontra-se, também, a obrigacao de promover politicas publicas voltadas para a reducédo
do risco de doencas, alimentagdo saudavel, desenvolvimento humano, construcdo de
hospitais, centros ambulatoriais, postos de saude, distribuicdo de medicamentos e outros
(PARANHOS, 2007 apud MALLMAN, 2012).

Esse conjunto de acBes voltadas a promocao, protecdo e recuperacdo da salde
individual e coletiva formam a assisténcia farmacéutica, que foi incluida na legislacéo do
direito a saude, nos termos da alinea d, inciso I, do art. 6.° da Lei 8.080/1990
(BARROS,2006).

A assisténcia farmacéutica acarreta na

“[...] viabiliza¢do do acesso, assim como o uso racional dos medicamentos.
Envolve também a pesquisa, 0 desenvolvimento e a producdo de
medicamentos e insumos, bem como a sele¢do, programacdo, aquisicao,
distribuicdo, dispensacdo, garantia da qualidade dos produtos e servicos,
acompanhamento e avaliacdo de sua utilizagdo, na perspectiva da obtencdo de
resultados concretos e da melhoria da qualidade de vida da populagdo
(BARROS, 2006, p.127).
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Os medicamentos se apresentam como uma importante ferramenta para mitigar o
sofrimento humano, produzem curas, prolongam a vida e retardam o surgimento de
complicacdes associadas as doencas (SERAFIM et al, 2007; PEPE & CASTRO, 2000).

Até o inicio do século XX, os medicamentos consumidos no Brasil eram
produzidos em pequenos laboratdrios nacionais, existindo poucos farmacos estrangeiros
e importados. Todavia, a partir de 1970, com o processo de desnacionalizacéo e 0 avango
nas pesquisas cientificas esse cenario se modificou, convertendo a producdo de
medicamentos para os laboratdrios estrangeiros (RENOVATO, 2008).

Assim, a produgdo de medicamentos nacionais no Brasil tornou-se pequena,
dando lugar aos laboratérios farmacéuticos estrangeiros. Essa nova politica de producédo
visou atender os interesses da industria farmacéutica e, consequentemente, inibiu 0 acesso

desse recurso a populacdo mais carente.

De modo geral, pode-se dizer que entre 1933 e 1945, a industria brasileira
cresceu como um todo, embora com taxas diferenciadas. A industria
farmacéutica, por sua vez, teve um crescimento significativo. Para
exemplificar esse crescimento, tomamos o0s dados das empresas em
funcionamento na capital de S&o Paulo, principal centro da industria
farmacéutica moderna do pais, 0s quais registram em 1945 que:

-171 empresas de especialidades farmacéuticas, drogas e medicamentos
funcionavam na capital em 1945,

- das 165 empresas que forneceram o ano de fundacdo, 150 (90,90%) foram
fundadas entre 1930 e 1945. Ou seja, apenas 9,1% das empresas farmacéuticas
em funcionamento na capital tinham sido fundadas antes de 1930.

Essas informagdes do Departamento Estadual de Estatistica demonstram que a
inddstria farmacéutica na Era Vargas desfrutou da ampliacdo de sua
capacidade produtiva para atender a um mercado consumidor crescente
(RIBEIRO, 2005, p.51).

Com as restri¢cdes de importacdes, devido a Segunda Guerra Mundial, a industria
farmacéutica brasileira foi “obrigada” a intensificar a sua producdo, todavia, boa parte
das matérias primas utilizadas, ainda, dependiam de outros paises, como os EUA. Essa
situacdo de dependéncia, de fato, s foi superada a partir segunda metade do século XX,
qguando as industrias farmacéuticas do Brasil consolidaram o processo de
internacionalizacdo (PRADO, 2008; TOLENTINO, 2010).

No Brasil, 0 mercado de medicamentos desenvolveu-se a partir de 1945, quando
0 Pais suspendeu a patente de produtos farmacéuticos e em 1969 a de processos
farmacéuticos. Como a industria nacional ndo tinha capacidade e apoio para desenvolver
pesquisas na produgdo de farmacos, a estratégia desenvolvida pelos laboratérios estava
em reproduzir os medicamentos fabricados pelas empresas inovadoras ou de pesquisas,

apoiando-se nos principios ativos ja existentes (PRADO, 2008).
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Os anos de 1998 e 1999 foram marcados por duas grandes conquistas voltados a
satde. Em 1998, foi criada a Politica Nacional de Medicamentos - PNM, expressa em um
documento amplo. J& em 1999, ocorreu a criacdo da Agéncia Nacional de Vigilancia
Sanitaria — ANVISA, que, dentre as suas varias funcGes, encontra-se a regulamentagéo
do setor farmacéutico (RENOVATO, 2008).

Os medicamentos, diferentemente dos remédios, sdo produzidos em laboratdrios
e possuem regulamentacédo propria para producdo e comercializacéo.

Quanto a forma de comercializacdo, os medicamentos podem ser classificados
como éticos, que necessitam de prescricdo médica, ou ndo-éticos, que ndo necessitam de
prescricao médica.

Segundo a Lei n° 9.787 de 1999, os medicamentos podem ser divididos em trés

principais tipos, sendo eles: o de referéncia, o similar e o genérico, conforme Figura 1.

Figura 1: Classificagdo dos medicamentos de acordo com as normas

MEDICAMENTO
DE REFERENCIA

> £ 0 primeiro registrado
na Anvisa ou o que foi
escolhido para ser o
padrao de uma formula

Testes exigidos

> Tem de comprovar
seguranqa e eficacia por
meio de estudos cientificos

Nome e patente

> Tem nome comercial
> Pode ter patente vigente
ou ndo. Se a patente caiu,
pode conviver com cdpias

(genéricos e similares)

Preco

> 0 prego inclui os

custos com testes e
desenvolvimento da droga

GENERICO
e > Tem a mesma férmula e produz o
mesmo efeito que o medicamento de

0

@

Fonte: Folha de Sao Paulo, 2013.

referéncia. Mesmo que a receita do
médico traga o nome do remédio de
marca, ele pode ser trocado pelo
genérico na farmacia

Teste exigido

> Deve passar por teste de
bioequivaléncia em relacdo ao de
referéncia, para garantir que ndo hé
diferenga de velocidade e quantidade
de absor¢do entre 0s dois remédios

Nome
> Nao tem nome comercial, indica
s6 0 principio ativo da formula

Preco

> Por lei, seu prego maximo
na tabela deve ser de até 65%
o do referéncia

SIMILAR
9 > Se equipara ao de
referéncia por ter mesmo

0
@

principio ativo, indicagao
médica, concentragao e
forma de uso

Teste exigido

Tem prazo até 2014 para
apresentar a Anvisa teste
que comprove a
bicequivaléncia do
principio ativo

Nome
Pode ser vendido com
nome comercial

Preco

> 0 preco deve estar abaixo
da média dos valores
maximos permitides para
cada tipo de remédio

Segundo Capanema e Palmeira Filho (2008), os medicamentos referéncia,

genérico e similar podem ser classificados da seguinte forma:

e Os medicamentos de referéncia sdo ou foram inovadores, ou seja, € 0

medicamento utilizado como padréo de uma formula, cuja eficécia, seguranca e
qualidade foram comprovadas cientificamente. S&o protegidos por patentes ou ja
tiveram sua patente expirada, tornando-se alvos de cdpias por parte de produtores

de genéricos;
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e Os medicamentos genéricos apresentam 0 mesmo principio ativo dos

medicamentos de referéncia e, normalmente, sdo produzidos apds a expiracao ou
rendncia da patente. Esses medicamentos apresentam-se com custo mais acessivel
a populacdo e fazem parte de acBes estratégicas adotadas mundialmente para
reducdo de preco de medicamentos;

e Os medicamentos similares possuem o0 mesmo principio ativo dos medicamentos

de referéncia, assim como, a mesma forma farmacéutica e via de administracao.
A diferenca entre os remédios similares e os de referéncia esta relacionada a
alguns aspectos como: prazo de validade do medicamento, embalagem,

rotulagem, no tamanho e forma do produto.

Usualmente, os medicamentos de referéncia e os similares possuem mais
prescricdo meédica, todavia, segundo a Associacdo Brasileira das IndUstrias de
Medicamentos Genéricos — ProGenéricos o mercado de medicamentos, entre fevereiro de
2017 e fevereiro de 2018, apresentou uma elevacdo histérica na prescricdo de

medicamentos genéricos, conforme Figura 2 (NOMURA, 2018).

Figura 2: Evolucdo das receitas dos medicamentos genéricos

40%

34%

27%
2014 2015 2016 2017 2018

Referéncia @) Similares Genéricos

Fonte: Veja, 2018.

Segundo a ProGenéricos, 34% das 115 milhdes de receitas prescritas, no recorte
temporal da pesquisa, foram de medicamentos genéricos, enquanto que os farmacos de
referéncia e similares somara 33%, cada um (NOMURA, 2018).

Ainda no tocante a forma de comercializacdo, ressalta-se que, o mercado de

medicamentos brasileiros encontra-se em crescimento ha alguns anos, atualmente, o Pais
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oscila entre 0 sexto e 0 sétimo posto entre os maiores do mundo conforme dados da

Interfarma Figura 3.

Figura 3: Ranking dos Mercados Farmacéuticos
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"[Essa evolugao] dependera do cenario econdmico. O mercado brasileiro tem
crescido rapidamente devido as fusdes e aquisi¢des. Em poucos paises ocorreu
um movimento semelhante. Precisamos buscar a convergéncia regulatdria e ter
capacidade de aprovar normas com padrfes globais" (BARBOSA, 2018 apud
MELO, 2018, p. 1).

Assim como em outros mercados, a industria de medicamentos sofre diariamente

com a falsificacdo e contrabando.

Além dos prejuizos causados para a industria farmacéutica e os cofres publicos,

através dos impostos que deixam de ser cobrados, 0 consumo de medicamentos cujo 0

fabricante ¢ desconhecido, “[...] vao desde envenenamento pela presenca de substancias

desconhecidas a falhas fatais no tratamento, uma vez que produtos irregulares podem néo

trazer as substancias de fato terapéuticas e nas quantidades certas, necessarias para 0s

pacientes que precisam fazer o controle da doenga” (GUIMARAES, 2017, p 5).
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2.2 FALSIFICACAO E CONTRABANDO DE MEDICAMENTOS

A falsificacdo de produtos, com o objetivo de comercializacéo, ocorre em Varios
paises do mundo e € motivada, especialmente, pelos enormes lucros que a atividade ilicita
traz.

Né&o muito diferente dos outros ramos, o comercio de medicamentos falsificados
parece estar disseminado internacionalmente e afeta tanto paises em desenvolvimento
quanto paises desenvolvidos. De acordo com o Centro de Controle de Doencas e
Prevencéo - agéncia do Departamento de Salde e Servicos Humanos dos Estados Unidos
— cerca de 30% dos medicamentos vendidos em paises em desenvolvimento sdo
falsificados (SILVA, 2012, MARRONATO, 2018).

Ja foi constatado que os remédios piratas podem ser encontrados no comercio
clandestino, como também, nas grandes redes de farmécias, drogarias e principalmente
pela internet. A sensacdo de anonimato que a rede mundial de computadores oferece,
proporcionou um aumento na venda ilegal de medicamentos, tornando dificil a
identificacdo da origem dos medicamentos vendidos via websites (LIMA et al, 2010).

A falsificacdo de medicamentos pode ocorrer de diversas maneiras, como a partir
da modificacdo do rotulo, embalagem, transporte inadequado do medicamento e atraves
da diminuicdo do principio ativo ou, até mesmo, a auséncia deste (OMS, 2005).

O processo de falsificacdo ocorre nos medicamentos de referéncia, genéricos e
similares, sem distin¢do. O uso destes medicamentos, cujo o principio ativo é inexistente
ou inferior a férmula padrdo, pode ocasionar nos pacientes uma piora na enfermidade,
podendo leva-los até a morte (SILVA, 2012).

Segundo Hurtado e Lasmar (2014), entre os anos de 2000 e 2006, estima-se que,
cerca de 800 mil mortes ocorreram, em todo o mundo, em virtude do consumo de

medicamentos e que 10% dos medicamentos comercializados sao falsificados.

A venda, distribuicdo, producdo e comercializagdo de medicamentos
falsificados e sem registro sdo condutas tipificadas pelo artigo 273 do Cédigo
Penal Brasileiro. Ja a venda de medicamentos controlados pela Portaria
SVS/MS no 344 5, sem autorizacdo da autoridade sanitaria, bem como sem
respeitar os requisitos legais, infringe os artigos 31 e 33 da Lei no 11.343 6 de
23 de agosto de 2006 (lei de drogas), contribuindo para o elevado nimero de
prisdes realizadas nas operacdes supracitadas (HURTADO E LASMAR, 2014,
p.893).

Com a finalidade de combater a produgéo e comercializagdo de medicamentos
falsificados e contrabandeados, o Governo tem fortalecido a sua politica de combate. A

exemplo, destaca-se as ac¢Oes de qualificacdo dos profissionais envolvidos nessa politica
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publica e o desenvolvimento de um projeto de rastreabilidade de medicamentos, sendo
este Ultimo, alvo de analise deste trabalho.

2.3 APOLITICA NACIONAL DE MEDICAMENTOS E O SISTEMA NACIONAL DE
CONTROLE DE MEDICAMENTOS

A Politica Nacional de Medicamentos (PNM), aprovada pela Portaria N°3.916 em
1998, engloba todas as acgdes desenvolvidas pelo Estado no que tange a garantia da
seguranca, eficdcia e qualidade dos medicamentos, assim como, a promocao do uso
racional e 0 acesso da populacdo aqueles considerados essenciais.
Para alcancar os objetivos propostos pela PNM, foram estabelecidas algumas
diretrizes, como:
a) Adogéo de uma relagdo de medicamentos essenciais;
b) Regulamentacdo sanitaria de medicamentos;
¢) Reorientacdo da assisténcia farmacéutica;
d) Promocao do uso racional de medicamentos;
e) Desenvolvimento cientifico e tecnolégico;
f) Garantia da seguranca, eficacia e qualidade dos medicamentos; e

g) Estimulo a producdo de medicamentos e a sua regulamentacao sanitaria.

No que tange a regulamentacdo sanitaria e a garantia da seguranca, eficécia e
qualidade dos medicamentos, essas atividades sdo tratadas, especialmente, pela ANVISA.

Na finalidade de atender as diretrizes da PNM e outras particularidades do setor
de saude, a ANVISA estabelece algumas a¢6es, como, por exemplo, o desenvolvimento
e elaboracdo de procedimentos operacionais sistematizados, o treinamento de pessoal do
Sistema de Vigilancia Sanitaria e a consolidacdo de um sistema de informacdo
especifico.

O sistema de informacdo almejado pela ANVISA compreende, principalmente,
produtos registrados, sua composicao, indicagdes principais e formas de comercializacao;
vigilancia de medicamentos; produtos retirados do mercado e justificativas
correspondentes; registros e regulamentos da qualidade dos produtos de comercializagédo
autorizada e empresas; controle da comercializacdo e uso de produtos psicotropicos e

entorpecentes; e outros, de forma, sempre, a resguardar os padrdes éticos.
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Para as instituicdes publicas, o uso das tecnologias permite aos seus USUarios
alimentarem uma base de dados ampla, que sera utilizada pelo Estado para criar e avaliar
0s projetos, acOes e politicas publicas. Para tomar essas decisdes, de forma transparente
e 0 mais precisa possivel, é importante que 0s agentes envolvidos nestes processos
estejam munidos de informages publicas de qualidade.

Nesse sentido, a promocdo e a disponibilizacdo de dados abertos sdo agdes
imprescindiveis para permitir melhorias na sociedade. No que tange a politica de
medicamentos no Brasil, 0 uso de dados torna possivel a implantacdo de um controle
efetivo e eficiente, para verificar a autenticidade deste produto tdo importante para a
humanidade.

Posto isso, faz-se necessario utilizar deste alto grau de tratamento de dados para
dar seguranca a cadeia de movimentacdo de medicamentos, através de técnicas que
permitem verificar todo o historico do medicamento, desde a sua fabricacdo, passando
pelos pontos de distribuicdo, até chegar ao consumido.

Com a finalidade de atender a este desafio, 0 Governo Federal esta desenvolvendo
o Sistema Nacional de Controle de Medicamentos (SNCM), instituido pela Lei n.° 11.903,
de 14 de janeiro de 2009, e alterada pela Lei n°® 13.410, de 28 de dezembro de 2016.

Antes de instituida a Lei n® 13.410 um longo caminho foi construido, a saber,

destacam-se as seguintes legisla¢fes (Quando 1):

Quadro 1: Legislagdo - SNCM

LEGISLACAO DESCRICAO

Dispde sobre o Sistema Nacional de Gerenciamento de Produtos
Controlados - SNGPC, estabelece a implantacdo do médulo para drogarias
e farméacias e dé& outras providéncias.

Resolu¢do RDC n° 27, de
30 de marco de 2007

Resolugdo RDC n° 320, de |Dispbe sobre deveres das empresas distribuidoras de produtos
22 de novembro de 2002. | farmacéuticos.

DispGe sobre o rastreamento da producdo e do consumo de medicamentos,
por meio de tecnologia de captura, armazenamento e transmisséo eletrdnica
de dados.

RDC n° 17, de 16/04/2010 |Disp®e sobre as Boas Praticas de Fabricagdo de Medicamentos.

Lei n° 11.903, de
14/01/2009

Disp6e sobre a implantacdo do Sistema Nacional de Controle de
Medicamentos e 0s mecanismos e procedimentos para rastreamento de
medicamentos na cadeia dos produtos farmacéuticos e da outras
providéncias.

RDC n° 54, de 10/12/2013

Portaria n® 176, de Institui no &mbito da ANVISA o Comité Gestor da Implantacéo do Sistema
10/02/2014 Nacional de Controle de Medicamentos (SNCM) e da outras providéncias.
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Designa os representantes (titular e suplente) para compor o Comité Gestor
da Implantagdo do Sistema Nacional de Controle de Medicamentos
(SNCM).

Dispde sobre a especificagdo da interface entre os detentores de registro de
Instrucdo Normativa n® 6, | medicamentos e a Agéncia Nacional de Vigilancia Sanitaria (ANVISA)
de 18/08/2014 para a operacionalizacdo do Sistema Nacional de Controle de
Medicamentos (SNCM), e da outras providéncias.

Portaria n® 177, de
10/02/2014

AlteraaLein®11.903, de 14 de janeiro de 2009, para dispor sobre o Sistema

1 0
Lei n°13410/16 Nacional de Controle de Medicamentos.

DispGe sobre a implantacdo do Sistema Nacional de Controle de
RDC n° 157/17 Medicamentos e 0s mecanismos e procedimentos para rastreamento de
medicamentos e da outras providéncias.

Fonte: ANVISA, 2018.

O SNCM visa a criacdo de mecanismos tecnologicos para o rastreio de
medicamentos em toda a cadeia de produtos farmacéuticos em todo territorio nacional.

A rastreabilidade de medicamentos em toda a cadeia produtiva garante a
autenticidade, assim como a procedéncia legal do mesmo. Em caso da ocorréncia de
desvio, permite que seja tomada a¢cdes com maior rapidez pela Vigilancia Sanitaria.

Em casos de apresentacdo de problemas com a qualidade dos medicamentos ou
necessidade, de qualquer natureza, que a Vigilancia Sanitaria venha a ter, a mesma pode
aplicar intervencdes para que o medicamento ndo chegue ao consumidor final.

Além da rastreabilidade do medicamento, o SNCM proporcionard o
gerenciamento de erros na producdo dos medicamentos, a verificacdo dos prazos de
validades, o gerenciamento dos riscos, com maior eficacia, e a identificacdo de possiveis
irregularidades ou desvios de cargas (ANVISA, 2014).

Assim, com a sang¢éo da Lei n°13.410, foi estabelecido o seguinte cronograma de

desenvolvimento e implantagdo do SNCM (Quadro 2):

Quadro 2: Cronograma de Implantacdo do SNCM

DATA PRAZO DESCRIGCAO

28/12/2016 4 meses Definir os aspectos operacionais da SNCM (de comunicacdo e banco de
dados) pela ANVISA

29/04/2017 4 meses Prazo de regulamentacdo pela ANVISA estendido para definicdo do

SNCM

29/08/2017 1ano Industria e Distribuidores — receber e transmitir dados referentes a, no
minimo, trés lotes de medicamentos que contenham as informacGes
previstas nos incisos I, 11, 111 e IV do art. 3°.

29/08/2018 8 meses Validacdo da operacdo anterior.

29/04/2019 3 anos Inicio da Implantacdo em toda a cadeia, provavelmente com um
cronograma definido por estados.
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29/04/2022 Final na implantacéo.
Fonte: ANVISA, 2016.

Todo o processo de cronologia do SNCM pode ser acompanhado através do site:

http://www.sncm.net.br/ e serd implantado em até 3 anos. Ressalta-se que, nem todos o0s

medicamentos participaréo desta etapa, destacando os seguintes medicamentos:

e Soros e vacinas integrantes do Programa Nacional de Imunizagéo;

e Radiofarmacos;

e Medicamentos isentos de prescrigéo;

e Medicamentos pertencentes a Programas do MS, de distribuigdo gratuita e
controle individualizado de entrega;

e Medicamentos especificos, fitoterapicos e dinamizados;

e Amostras gratis;

e Meios de contraste injetaveis;

e (Gases medicinais.

O SNCM contara todos os envolvidos na cadeia de medicamentos, sejam eles

publicos ou privados.

2.3.1 Conhecendo o Sistema Nacional de Controle de Medicamentos - SNCM

O Sistema Nacional de Controle de Medicamentos (SNCM) é parte integrante do
Plano Nacional de Prevencdo e Combate a Falsificacdo de Medicamentos da ANVISA e
do Ministério da Saude.

O SNCM ira monitora toda a cadeia de movimentacdo do produto (Figura 4),
desde a sua ativacao, isto é, fabricacdo ou importacao, até o0 movimento de dispersao para
0 consumidor ou deslacre da embalagem para fins de fiscalizacdo ou controle aplicadas
pela ANVISA (ANVISA, 2017).

A rastreabilidade dos medicamentos pode ser realizada utilizando um sistema
eletronico de gerenciamento de informacGes que, através das tecnoldgicas de captura,
armazenamento e transmissdo eletronica de dados, possibilitara a identificagdo do
caminho realizado por este produto. (VINHOLIS E AZEVEDO, 2002; YUGUE,2010).


http://www.sncm.net.br/
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Ainda segundo Yugue (2010), os medicamentos deverao ser identificados atraves
de codigos, possibilitando a recuperacao, através do sistema, do historico de localizagdes
realizadas pelo medicamento ao longo da cadeia farmacéutica.

Os membros participantes da cadeia de movimentagdo dos medicamentos s&o:

e Os Detentores de Registro - fabricante ou responsavel pela importacéo

do medicamento de uso humano regulado pela ANVISA,;

e O Distribuidor - armazena o medicamento como intermediario em

qualquer ponto na posicdo da cadeia de movimentag&o;

e E por fim o Dispensador - é o responsavel pelo fornecimento, seja ele

renumerado ou gratuito de medicamento ao consumidor ou paciente.
Figura 4: llustracdo da Cadeia de Medicamentos

A *

Comunicagao dos eventos

ﬁﬂﬂﬁa@%& o= if
¢

Movimentacao fisica do medicamento >

Fonte: ANVISA — SNCM, 2017.

E preciso ressaltar que, todos os membros participantes da cadeia de
movimentacdo devem ter cadastro ativo na ANVISA, para que possam ser,
automaticamente, integrados e validados ao SNCM.

Para cada CNPJ cadastrado na ANVISA o membro participante devera dispor de
um Certificado Digital, valido para as autenticagdes e comunicacdes que serdo realizadas

com 0 SNCM. Para os membros que ndo possuirem CNPJ e ndo forem obrigados a té-lo,
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sera disponibilizado um Certificado Digital do tipo AC-ANVISA mediante a solicitacao,
sendo este ndo vinculado a ICP-BRASIL?,

Todos os membros da cadeia de movimentacdo devem possuir um Sistema
Cliente?, sendo este compativel com os requisitos funcionais, ndo funcionais e as regras
de negdcios, definidas previamente.

As operacOes devem garantir um ambiente com controle rigido das configuragdes
de relogio, dispondo de conexdo com a internet capaz de atender um grande trafego de
dados necessarios nas operacdes. Além de implementar boas praticas nos procedimentos
e gestdo em seus sistemas.

Para os Detentores de Registro e os Distribuidores, seus sistemas devem ser
submetidos a uma validacdo de sistemas computadorizados, segundo as normas vigentes
da ANVISA.

O desenvolvimento e a evolucdo do Sistema Cliente séo de responsabilidade dos
membros da cadeia de movimentacdo, sejam eles pessoa fisica ou juridica, ndo
dependendo da ANVISA para homologacéo ou certificacdo.

Ao ser realizada a comunicacdo entre o Sistema Cliente e a Central de Servicos
do SNCM, devera ser informado qual a versdo de sistema estd sendo utilizada e
especificar qual o0 membro da cadeia de movimentacdo estd realizando a operacao,
conforme previsto na legislacdo, mantendo, sempre, a compatibilidade do Sistema Cliente

com as especificacdes do SNCM.

Figura 5: Escopo do Documento

Sistema

Cliente Y __ESCOPO _ 4 SNCM

de um membro |

da cadeia de REGRAS DE
movimentagdo NEGOCIO E 1 ANVISA
de INTERFACES
. . PARATROCADE
medicamentos DADOS

Fonte: ANVISA — SNCM, 2017.

L A Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil é uma cadeia hierarquica de confianga que
viabiliza a emissdo de certificados digitais para identificacéo virtual do cidad&o.

2 0 SNCM denomina o ambiente tecnoldgico utilizado pelos membros de movimentagido dos
medicamentos, na operacionalizacdo, de fato, como Sistema Cliente.
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Ainda em relacdo aos integrantes do SNCM, ressalta-se que, um integrante do
Sistema podera exercer um ou mais papeéis dentro da cadeia de movimentacéo, a depender
do tipo de instancia de evento que esta sendo realizada.

Para contemplar a realizacdo da comunicacdo entre os membros integrantes do

SNCM, sdo necessarios alguns requisitos, tais como:

e O Servico de tempo no padrdo NTP;

e A ANVISA como autoridade certificadora;
e Uma infraestrutura de comunicacéo;

e Hospedagem;

e Armazenamento seguros; e

e Uma gestdo de chaves criptografadas.

Por meio desta infraestrutura serdo disponibilizados dois tipos de interfaces para
0s membros da cadeia de movimentacdo de medicamentos, sendo um Navegador Web e
a outra Web Services.

Para que possa ser realizada o rastreamento do medicamento ao logo da cadeia de
movimentagio ¢ fundamental a utilizagdo do Identificador Unico de Medicamento
(IUM), impresso em sua embalagem.

O IUM ¢ estabelecido pela Lei n® 11.903/2009, art. 3°, que defini as diretrizes do
SNCM. Ao logo da cadeia de movimentacdo do medicamento, o IUM pode ser agregado
a um ou mais [lUM’s, criando assim o Identificador de Embalagem de Transporte (IET),

que deve estar presente no momento da expedi¢cdo do medicamento Figura 6.

Figura 6: Exemplo de agregacéo e subagregacéo

| Evento de expedigo evtisniNotifld=14K6EZ5SG52FX2CoMoE9 |

UM
Embalagem de transporte sscc= GTIN
00071112518785390271 07791564858468
Serial
100002
UM
GTIN

17798820690607

Serial
100003

Fonte: ANVISA — SNCM, 2017.
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O IUM estaré presente em cada unidade de medicamento, através de etiquetas de
seguranca, produzidas especialmente para essa finalidade.

A Casa da Moeda sera responsavel pela emisséo das etiquetas identificadoras de
cada medicamento, dentro do sistema de rastreabilidade, e nas quais o IUM estara
impresso.

Conforme Instrugdo Normativa — IN N° 19 de 22 de agosto de 2017, algumas
definicbes estabelecidas pela ANVISA deverdo ser atendidas pelos membros

participantes do SNCM, como,

I - ocorréncia de instancia de evento: momento em que a operacao descrita pela
instdncia de evento efetivamente aconteceu, independentemente de seu
registro em banco de dados do membro da cadeia e de sua comunicacdo a
Anvisa;

Il - registro de instancia de evento: geracdo e armazenamento da instancia de
evento no banco de dados do membro da cadeia de movimentacdo de
medicamentos;

I11 - comunicacdo de registro de instancia de evento: transmissdo eletrénica, ao
banco de dados central, da instancia de evento registrada pelo membro da
cadeia de movimentacdo de medicamentos;

IV - declarante: membro da cadeia de movimentagdo de medicamentos que
comunica a instancia de evento por ele registrada a Anvisa, atestando que a
instdncia de evento comunicada reflete com exatiddo a realidade. (BRASIL,
2017).

Diante do exposto, entende-se que, para cada instancia de evento que for gerada
deverad ser especificado o seu tipo e vinculd-la a outras informacBes gerais, como
identificador interno da instancia ao evento e o seu respectivo declarante, atentando-se a
data e horérios, quando a ocorréncia for efetivada em momentos posteriores.

Alguns eventos sdo essenciais a0 SNCM, cujas as instancias deverdo ser

registradas obrigatoriamente pelos declarantes e comunicadas a ANVISA. Dentre elas,

destaca-se: a ativagdo, a movimentacéo, a finalizag&o e a retificacdo (ANVISA, 2017).

Quadro 3: Eventos essenciais ao SNCM

EVENTOS DESCRIGCAO

Se da a partir do momento que o medicamento é disponibilizado no mercado,
contendo o IUM. Nesta ocasido, sera comunicada a sua primeira expedicdo a cadeia
Ativacdo de movimentagdo por meio da comunicacdo do Sistema Cliente do Detentor do
Registro ou Importador ao com o SNCM. A instancia de evento de Ativacdo tera
uma das seguintes naturezas: Producdo ou importacéo [IN 19/17, art. 6°].

Diz respeito ao envio dos medicamentos a outro membro da cadeia de
movimentacao, independentemente de 0 membro pertencer ou ndo ac mesmo grupo,
ou seja, membros com CNPJ diferentes, mesmo se a raiz do CNPJ for comum a eles.
Esta etapa sera subdividida em expedicéo e recebimento, sendo a primeira quando o
Sistema Cliente informa o membro remetente, ja o segundo informa o recebimento
advindo de outro membro da cadeia de movimentacdo. Independente da diviséo, a

Movimentacao




30

movimentacdo poderd assumir uma das seguintes naturezas: comercializacdo,
transferéncia, doacéo, avariado/expirado/recolhido (para descarte apropriado) e
devolucdo [IN 19/17, art. 7°].

E o destino final da cadeia de movimentacdo do medicamento. Devera ter uma das
seguintes naturezas: dispensacdo; baixa; exportacdo; avaria na qual movimentagéo

Finalizacdo . : . P ) . ) i
posterior para descarte apropriado ndo é possivel; descarte; desaparecimento; roubo;
e confisco ou retencédo pelo poder publico [IN 19/17, art. 8°].

Retificacao E um tipo de evento que s6 sera usado em situacOes especificas, e sempre sera

motivada (ou seja, vocé tem uma justificativa e como comprovar a retificacéo).

Fonte: Brasil, 2017.

Ressalta-se que, os medicamentos provenientes de logistica reversa ndo sao
inseridos no SNCM.

2.4 COMUNICACAO ENTRE 0S MEMBROS DA CADEIA DE MOVIMENTACAO
DE MEDICAMENTOS E A ANVISA

Neste capitulo visa especificar as tecnoldgicas relevantes e eventos essenciais ao

SNCM assim como a comunicagao entre os Sistemas Cliente e a ANVISA.

2.4.1 Tecnologias para a Comunicacao entre os membros da cadeia de

movimentacao de medicamentos

Dentre as tecnologias disponibilizadas na atualidade, a ANVISA determinou que,
cada evento de instancia registrada pelo o membro da cadeia de movimentacao devera ser
comunicadaa ANVISA, conforme IN 19/17, art. 5°, por meio do padrdo XML (eXtensible
Markup Language), e estes deverdo estar em conformidade com as versoes vigentes do
arquivo XSD (XML Schema Definition") e de outros artefatos descritivos de regras de
validagdo léxica, sintatica, seméntica e de limite maximo de tamanho, especificado(s)
para este fim pela Anvisa (BRASIL, 2017).

Além do XML, a ANVISA disponibilizard Web Service que adotara padrdes
abertos, tais quais como: XML, XSD, WSDL, SOAP, HTTPS, TCP e IP e outros
(BRASIL, 2017).
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2.4.2 Web Service

A interface de comunicacdo entre os membros da cadeia de movimentacdo e a
ANVISA se dard por meio de Web Service, que serd responsavel pela a troca de
informacdes com SNCM. Cada um dos principais eventos dos SNCM sera atendido por
webservice especifico com seus respectivos métodos (ANVISA, 2017).

O Web Service fornece uma interface padrdo entre diferentes aplicativos de
software, sendo executados em diversas plataformas e/ou estruturas. Sua arquitetura
identifica os elementos globais da rede do Web Service 0s quais sdo necessarios para
garantir a interoperabilidade entre os Web Service (W3C, 2014).

ANVISA definiu o protocolo SOAP para troca de mensagens entre os Web
Services do SNCM e o Sistema Cliente a partir de URL disponibilizadas e atualizadas
pela ANVISA com seu respectivos WSDL, seguindo os paramentos estabelecidos do
SNCM, além do protocolo de transporte HTTPS com autenticacdo mutua pelo protocolo
SSL versdo 3.0 (ANVISA, 2017).

O SOAP (Simple Object Access Protocol) é um protocolo destinado a trocar
informacBes estruturadas em um ambiente distribuido e descentralizado. Ele usa
tecnologias XML para definir uma estrutura de mensagens extensivel, fornecendo uma
construcdo de mensagem que pode ser trocada através de uma variedade de protocolos
subjacentes (W3C, 2014).

O formato de um envelope SOAP é definido por XML Schema, que por sua vez
faz uso do XML namespaces para garantir extensibilidade. Um documento SOAP ¢
constituido basicamente de trés elementos: SOAP Envelope que identifica o arquivo
XML, SOAP Header com os dados do cabecalho e SOAP Body onde estdo armazenadas
a informacdes de requisicdo e de reposta. Dento do SOAP Body ha elemento Fault
utilizado para manter informacdes e status de possiveis erros (MORO, DORNELES,
REBONATTO, 2011).

O formato padréo das informacdes que devem ser enviadas e recebidas do servico
disponibilizado pelo Web Service séo definidos pelo WSDL (Web Service Description
Language). O WSDL permite que a maquina que faz a requisigdo tenha conhecimento de
que cada servico faz e como invoca-los. A resposta enviada pelo servidor também esta
definida no WSDL e séo assim como o protocolo SOAP, ambos sdo escritos em XML
(OLIVEIRA et al, 2011).
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O WSDL em sua versdo 2.0 é dividido em duas categorias, sendo a primeira
contém os componentes do WSDL 2.0 que sdo interfaces, ligacdes e servigos. J& a
segunda s@o os componentes do sistema de tipos e descrevem as restricdes no contetdo
de uma mensagem (W3C, 2007).

As requisi¢des dos servigos disponiveis no webservice serdo sincronas e
assincrono. As requisi¢fes sincronas por ser mais simples, as regras da recepcao de
eventos respondem no momento da chamada do servigo. Ja as a assincrono, conforme
exemplificado na Figura 5, ndo retorna o resultado da operacdo, o XML ficara
armazenado processado em uma fila que posteriormente o remetente do evento realiza a

consulta da validade ou ndo de sua execucéo.

Figura 7: Exemplo de requisicdo assincrona para 0 SNCM.

Envio de evento no Web Service “event”

Eionﬁrmacao da recepcao - Geragao do Re(:|b0. Fila de processamento

de evento

Consulta do resultado do processamento

— : >. > Lista de eventos processados
Identificagdo do Recibo : :

Retorno com resultado do processamento

< <
< <

.Sistema Cliente .SNCM

Fonte: ANVISA — SNCM, 2017.

No Quadro 4 estdo os servicos que o Web Service da ANVISA disponibilizara

para que os Sistemas Clientes possam realizar a troca de informagdes com 0 SNCM.

Quadro 4: Servigos disponibilizados pelo SNCM

Num Nome Descricao Servico

Servigo para incluséo e exclusdo no cadastro de
1 manageMemberAgent prepostos dos membros da cadeia no contexto do | Sincrono.
SNCM.
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Servico para recepgdo e/ou atualizacdo dos
2 getParameters parametros do SNCM necessarios para o Sistema | Sincrono.
Cliente funcionar

3 event Servico para recepcdo de Instancias de Eventos. | Assincrono.

Servico para consulta do resultado do
4 resultEvent processamento das Instdncias de Eventos | Sincrono.
comunicadas.

Servico para visualizacdo de ocorréncias e

5 viewQOccurrences - . . Sincrono.
inconsisténcias na rastreabilidade do SNCM.
Servigo para visualizacdo de comunicados da
. e Anvisa para 0 membro da cadeia de | .,
6 viewNotification Sincrono.

movimentacdo de medicamentos, dentro do
contexto do SNCM.

Servigos para consulta de acOes a serem
7 actionPending desempenhadas pelo Sistema Cliente do membro | Sincrono.
da cadeia de movimentacdo de medicamentos.

Servigo para consulta do estado operacional por

8 statusSNCM servico do SNCM. Sincrono.

9 memberChk Cons_ulta da rgstreablljdade por um membro da Sincrono.
cadeia de movimentacdo de medicamentos.

10 openChk Consulta aberta da rastreabilidade por qualquer Sincrono.

interessado.

Consulta de informagdes de agregacdo pelos
11 aggregationCheck membros da cadeia de movimentacdo de | Sincrono.
medicamentos.

Consulta aberta para obtencéo da lista de IUM que
foram confiscados, roubados, furtados e

12 nokList recolhidos por parte do SNVS ou por prépria Sincrono.
solicitagdo do Detentor de Registro.
13 testEvent Servigo para encaminhar um teste de envio de ASSinCrono.

eventos em ambiente de producdo do SNCM.

Servico para consulta do resultado do
14 testResultEvent processamento das Instdncias de Eventos | Sincrono.
comunicadas em modo teste.

Fonte: ANVISA — SNCM, 2017.

Todos esses servigos estardo disponiveis para 0 acesso dos membros efetuar
comunicagdes com o SNCM através do Sistema Cliente pertencente a cada membro. A
evolucgéo do Sistema Cliente que se comunicara com o SNCM é de responsabilidade de
cada membro, uma vez quer a Anvisa ndo homologara nem certificara o desenvolvimento
do mesmo (ANVISA, 2017).
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3 METODOLOGIA

Este capitulo apresenta as metodologias e as tecnologias utilizadas no

desenvolvimento deste trabalho.

3.1 METODOS UTILIZADOS

O presente trabalho caracteriza-se como uma pesquisa aplicada, exploratoria, com
coleta de dados quali-quantitativa, para a qual utilizou-se de pesquisa bibliogréafica e
documental para refletir como o processo de falsificacdo de medicamentos vem sendo
combatido pelo Sistema Nacional de Controle de Medicamentos, desenvolvido pela
ANVISA.

Em paralelo, foi desenvolvido um banco de dados simplificado e um Web Service
responsavel em fornecer as informacdes do banco de dados ao aplicativo movel.

Tanto o banco de dados como o Web Service séo baseados no documento Oficial
da ANVISA, intitulado “Especificacdo de Requisitos, Padrdes e Interfaces para o Sistema
Nacional de Controle de Medicamentos (SNCM), versao 0.0.49”.

Posteriormente, é realizada a implementagdo de um aplicativo para dispositivos
moveis, que faz uso do Web Service desenvolvido anteriormente, para disponibilizar
informagdes sobre o rastreamento de medicamentos, iniciando desde o fabricante,
passando pelos pontos de distribuicdo, até seu ponto final de venda.

As ferramentas utilizadas no desenvolvimento foram:

e IDE PhpStorm pra desenvolvimento dos controles de acesso na linguagem
PHP.

e SoapUl para realizar o consumo e testes do Web Services responsavel
pelos servigos.

e Navicat para o gerenciamento do banco de dados em MySQL para 0s
armazenamentos dos eventos gerados na cadeia de movimentacdo do
medicamento.

e |DE Android Studio como o ambiente de desenvolvimento do aplicativo
MedTrail.
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Toda a interacdo do usuério se dard somente por meio do MedTrail. O servidor
responsavel em prover as informagdes consultadas no banco de dados assim como o
webservice serdo para da suporte as requisicdes do aplicativo, sendo os dois Gltimos
baseados na documentacéo disponivel pela ANVISA como citado anteriormente.

Na quinta etapa foi analisado o SNCM, apontando deficiéncias e propondo

melhorias, uma vez que ainda esta em desenvolvimento.
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4 ESTUDO DE CASO: APLICATIVO MEDTRAIL

A ineficiéncia do Estado em gerir politicas fiscalizatorias para a industria de
medicamentos e o0 alto grau de informalidade do setor, trazem grandes prejuizos para a
economia nacional, além de lesar a populagéo por estar adquirindo produtos que, por sua
vez, podem ser falsificados e causar graves problemas a salde.

Para alcancar a confiabilidade esperada pelos consumidores e dirimir as possiveis
perdas financeiras, através da base de informacdes previstas pela ANVISA, em
atendimento a Lei N° 13.410, criou-se o Sistema Nacional de Controle de Medicamentos
- SNCM, que esta em fase final de desenvolvimento e tem previsdo de estar funcionando
em sua totalidade até o ano de 2022.

Na busca por fornecer maior independéncia e mecanismos para verificar a
autenticidade dos medicamentos aos consumidores/populacdo, espera-se com este
Protétipo desenvolvido para dispositivo mével, apresente informag6es sobre o historico
de producéo, transporte e distribuicdo dos medicamentos.

Este capitulo sera destinado a apresentar o desenvolvimento do referido Protétipo,

denominado MedTrail, e as implementacdes utilizadas para tal.

4.1 APLICATIVO MEDTRAIL

O Protétipo proposto neste trabalho é denominado MedTrail e visa trilhar os

caminhos percorridos pelos medicamentos ao longo da cadeia de movimentacao.

Figura 8: Logo App MedTrail

Y >

Fonte: Prépria, 2019.
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O Aplicativo MedTrail foi desenvolvido na plataforma Android e tem por objetivo
realizar a leitura do codigo Data Matrix, na embalagem dos medicamentos, fornecendo
aos seus usuarios (consumidor final) informacdes do rastreamento dos produtos, desde a
sua origem, transporte e fornecimento/disponibilizacdo para consumo.

Com essas informagdes o consumidor final podera verificar a autenticidade do
medicamento, além de realizar um ato fiscalizatorio, tendo participacéo ativa no controle
e extincdo de produtos falsificados/contrabandeados e piratas, pois, a partir do Aplicativo,
0 usuério podera informar aos Orgdos competentes uma vez que o resultado da consulta
apresente irregularidades, o usuario sera notificado, tendo assim a possibilidade de
realizar o envio dos dados relevantes por meio do préprio aplicativo para o SNCM.

4.2 TECNOLOGIAS UTILIZADAS NA IMPLEMENTACAO DO APLICATIVO
MEDTRAIL

A interface de interacdo entre o usuério do Aplicativo MedTrail e 0 SNCM sera
realizada através do Sistema Operacional Android.

O Android é uma plataforma open source para smartphones e tablets, baseada em
uma versdo modificada do sistema Kernel do Linux e de outros softwares de cédigo
aberto, utilizando a linguagem de programacdo Java. Este sistema operacional foi
desenvolvido e é mantido pelo Open Handset Alliance - OHAS2. Por se tratar de codigo
fonte aberto, este podera sofrer constante evolucdo, podendo receber novas tecnologias,
por isso, se mostra tdo adequado para a implementacdo de aplicativos (DALL’OGLIO,
2013; PEREIRA E DA SILVA, 2009).

O Sistema Operacional Android oferece muitos servigos que incluem suporte para
seguranca, memoria virtual, multitarefa e threads. Cada aplicativo Android usa seu
préprio sistema de arquivos e é empacotado em um arquivo .apk.

A arquitetura da plataforma Android estd organizada em camadas, conforme
Figura 9:

3 A OHA é um consorcio formado por mais de 40 empresas de tecnologia e comunicagéo, liderada pelo
Google.
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Figura 9: Arquitetura SO Android
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Fonte: Android Developers - 2019.

As camadas da arquitetura do Android séo divididas em Linux Kernel, Camada
de Abstragédo de Hardware, Bibliotecas, Android Runtime e Aplicativos.
e O Kernel do Linux é a camada mais inferior da arquitetura do Android. A
versdo utilizada no Android contém adicGes especiais, como o Low
Memory Killer (um sistema de gerenciamento de memdoria mais agressivo
na preservacdo da memoria), wake locks (um servico do sistema de
gerenciador de energia), o Driver Binder IPC e outros recursos
importantes para uma plataforma movel. Essas adi¢6es sdo principalmente
para a funcionalidade do sistema e ndo afetam o desenvolvimento do
driver (DALL’OGLIO, 2013);
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A camada de abstracdo de hardware (HAL) fornece interfaces padréo que
disponibiliza os recursos de hardware do dispositivo para a estrutura da
API Java de nivel superior. Através da HAL é possivel acessar os drivers
de audio, Bluetooth, cAmera, sensores e usar no aplicativo. Assim, o
Android oferece uma flexibilidade extra para implementar as proprias
especificacbes de dispositivos e driver, podendo criar ganchos préprios
entre a pilha da plataforma Android e os hardwares (ROHIT, 2018,

traducdo nossa);

Bibliotecas - Varios componentes e servicos principais do sistema
Android, como ART e HAL, sdo implementados em cddigo nativo que
exige bibliotecas nativas programadas em C e C++.

Se o aplicativo for implementado com cddigo C ou C++, é possivel utilizar
0 Android NDK para acessar algumas dessas bibliotecas de plataforma

nativa, diretamente do seu cddigo nativo.

O Android Runtime é a terceira secdo da arquitetura. Ele fornece um dos
principais componentes, chamado de Dalvik Virtual Machine. Ele age
como Java Virtual Machine, que é projetado especialmente para o
Android. O Android usa sua propria VM personalizada projetada para
garantir que varias instancias sejam executadas de maneira eficiente em
um unico dispositivo (KODEKAR, 2018, traducéo nossa).

A Delvik VM usa o kernel Linux subjacente do dispositivo para lidar com
funcionalidades de baixo nivel, incluindo seguranca, encadeamento e

gerenciamento de memoria (KODEKAR, 2018, tradugdo nossa).

Em dispositivos com Android versdo 5.0 (API nivel 21) ou mais recente,
cada aplicativo executa o proprio processo com uma instancia propria do
Android Runtime (Android Developers, 2018).

Todo o conjunto de recursos do sistema operacional Android esta
disponivel para por meio de APIs escritas na linguagem Java. Essas APIs

formam os blocos de construgéo de que voceé precisa para criar aplicativos
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para Android, simplificando a reutilizacdo de componentes e servicgos
centrais e modulares do sistema, que incluem o seguinte: Sistema de
Visualizacdo, Gerenciador de Recursos, Gerenciador de Notificacdes,

Gerenciador de Atividades e Provedores de Conteldo;

e O Android tem alguns aplicativos padrées no sistema operacional, que
incluem navegacdo na internet, contatos, calendarios, e-mails, aplicativos
de mensagens. Aplicativos instalados pelo o usuario tem os mesmos status

dos aplicativos padrdes.

Dando continuidade as tecnologias utilizadas pelo MedTrail, faz-se necessario
apresentar que o servidor que sera utilizado ¢ o Apache Web Server onde serdo
armazenados os dados, devido a alta confiabilidade, excelente desempenho, grande
flexibilidade de configuragdo e uso, suportar vérias plataformas, ser estruturado em
modulos e, principalmente, atender as requisicoes.

O Apache é um software de criacdo, implantacdo e gerenciamento de servidor da
Web, possui codigo aberto e é desenvolvido e mantido por uma comunidade aberta de
desenvolvedores sob a protecdo da Apache Software Foundation (DALL’OGLIOM
2013).

O software oferece um servidor web extensivel e seguro, com servigos em
sincronia com os padrdes HTTP modernos. O HTTP Server é compativel com a maioria
dos sistemas operacionais baseados em UNIX (como Mac OS, Linux, Solaris, Digital
UNIX e AIX), em outros sistemas derivados de UNIX / POSIX e no Microsoft Windows.

Apache HTTP Server foi o servidor web mais popular de 1996 até junho de 2016.
Enquanto o Apache ainda permanece como um dos servidores web mais usados do
mundo, perdeu participacdo de mercado para NGINX, Microsoft e outros desde 2016
(PEREIRA E DA SILVA, 2009).

O sistema de gerenciamento de banco de dados (SGBD) sera 0 MySQL, dentre as
suas caracteristicas principais, estd a portabilidade entre sistemas operacionais e
compativeis com diversas linguagens de programacéo, além de ser um software de codigo
aberto com excelente desempenho e consome pouco recurso (LETTE, 2007 apud
CHAVES e SULZBACH, 2018).

O MySQL fornece servidor de banco de dados com amplo suporte ao SQL

(Structure Query Language — Linguagem de Consulta Estruturada), tornando facil sua
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integracdo com servidores Web e linguagens de programacdo (ORACLE, 2018). Esse
banco serd responsdvel pelas informagcbes armazenadas referente a cadeia de
movimentacdo do medicamento.

Web Service para acesso do aplicativo proposto a base de dados utiliza o protocolo
SOAP Figura 10. “Web Services, faz-se necesséria a troca de dados, via web, para que o
cliente possa ter acesso ao servigo disponibilizado” (OLIVEIRA et al, 2008, p. 19).

Figura 10: Webservice SAOP
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INTERAGAO

Fonte: Prépria, 2019.

O documento supracitado exemplifica, dentre outras informacdes, 0s requisitos
técnicos necessarios para que os membros da cadeia de movimentagdo de medicamentos
integrem seus Sistemas Clientes com o SNCM.

O Protétipo desenvolvido recebera dados provenientes dos quatro eventos
principais relacionados a cadeia de movimentacdo de medicamento (Quadro 5). Sendo

eles:

Quadro 5: Eventos do SNCM

Fase Membro
Ativacéo Detentor de Registro (fabricante).
Expedicdo Detentor de Registro (fabricante); Distribuidor.
Recebimento Etapa anterior
Finalizacdo Dispensador
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Fonte: ANVISA — SNCM, 2017.

Quando o SNCM estiver em funcionando este possuird um banco de dados
préprio, alimentado, exclusivamente, pelas informac6es provenientes dos quatro eventos
(RDC N° 157, 2017), além do Web Service para envio e obtencdo dos dados gerados
pelos membros pertencentes a cadeia de movimentacdo do medicamento (IN N° 19,
2017).

Como o SNCM encontra-se em fase de desenvolvimento ndo ha disponibilidade
tanto do Web Service quanto ao acesso do banco de dados do sistema oficial da ANVISA,
dessa forma, para a execucdo da proposta apresentada por este trabalho, foi desenvolvido
uma base de dados e um Web Service simplificado, baseado no documento “Especificagdo
de Requisitos, Padrdes e Interfaces para o Sistema Nacional de Controle de
Medicamentos (SNCM)”, versao 0.0.49, disponibilizado pela ANVISA.

O Protétipo desenvolvido realiza a leitura do coédigo na embalagem do
medicamento e fornece informagdes sobre 0 medicamento e 0s pontos por onde ocorreu
a passagem do mesmo, podendo além de fornecer os dados de rastreio do medicamento,

informar possiveis irregularidades oriundas deste processo.

4.3 IMPLEMENTACAO DO APLICATIVO MEDTRAIL

O aplicativo MedTrail, conforme mencionado anteriormente, utilizara o banco de
dados do SNCM, quando este estiver funcionando em sua totalidade. Todavia, para
implementacédo do aplicativo, foi criado um banco de dados simplificado para simular o
armazenamento dos dados provenientes da movimentagdo dos medicamentos ao longo da

cadeia.

4.3.1 Banco de dados

A modelagem do banco de dados para atender do MedTrail segue 0s principais
eventos do SNCM Figura 11, onde cada movimento feito por um membro da cadeia de
movimentacdo de medicamento gera informacdes especificas, no que tange a ativacao,

expedicéo, recebimento e finalizacdo, além do armazenamento dos dados dos membros
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geradores do evento e 0 do medicamento em si (RDC N° 157, 2017). Por fim, apesar de
ndo existir na estrutura do SNCM, foi criado uma tabela auxiliar que ird gerenciar o

movimento do medicamento ao longo da cadeia.

Figura 11: Modelo do Banco de dados SNCM
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Fonte: Prépria, 2019.

Conforme Quadro 6, apresenta-se a descricdo de cada uma das Tabelas

pertencentes ao banco de dados:

Quadro 6: Modelo do Banco de Dados

cnpj do membro Evento de insercdo do
Ativacéo gtin do medicamento ativado medicamento na cadeia de
data do evento movimentacdo
cnpj do membro remetente Evento de envio do
. cnpj do membro destinatario medicamento de um membro
Expedicdo - - - :
gtin do medicamento movimentado para outro na cadeia de
data do evento movimentacao
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Recebimento

cnpj do membro receptor

cnpj do membro emissor

gtin do medicamento movimentado
data do evento

Evento de recebimento do
medicamento na cadeia de
movimentacao

cnpj do membro

Evento de finalizacdo do

cidade, estado e nivel

Finalizacdo gtin do medicamento medicamento na cadeia de
data do evento movimentacao
cnpj do membro do evento
cnpj do membro que resultara do evento .
1 . Dados referente ao movimento
. gtin do medicamento ;
Movimento do medicamento ao longo da
data do evento X . x
. . cadeia de movimentacdo
status referente a movimentagao
ciclo de movimento finalizado
Status nome do status Dados referente ao status
cddigo do status
Membro Id, nome, cpf, telefone, cep, endereco, nimero, Dados referente a0 membro

Medicamento

Id, gtin, nimero, serial, data de validade, lote nome,
imagem

Dados
medicamento

referente ao

Fonte: Prépria, 2019.

Esse banco que sera responsavel em atender as consultas do MedTrail através do

servico disponibilizado pelo Web Service.

4.3.2 Web Service

Conforme especificacdo do SNCN o Web Service openChk é destinado a consulta

aberta para obter as informacdes de rastreabilidade de um IUM a qualquer interessado

(ANVISA, 2017). Ao realizar a leitura do codigo Data Matrix 0 MedTrail executard uma

chamada do método openChk, enviando o IUM do medicamento consultado através do

servico homénimo do Web Service.

Os dados do Quadro 7, exigidos conforme no processo de envio pelo Web Service

Sao:




Quadro 7: Mensagem de entrada do Web Service openChk
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#

Campo

Ele

Pai

Tipo

Ocor

Tam

Dec

Descri¢éo/Observacéao

JAO1

msgOpenChk

Raiz

TAG raiz.

JAO2

notifld

JAO1

Notificationld

1-1

Identificador de
controle da
comunicagdo com o
SNCM.

JAO3

cIntCurTime

JAO1

UtcOnlyDateTime

1-1

Carimbo de tempo
realizado pelo software
de consulta no instante
da comunicagdo com o
SNCM.

JAO4

version

JAO1

Version

1-1

Versdo do Leiaute.
Vide 5.1.2.

JAQ5

envir

JAO1

Environment

1-1

Identificacdo do
Ambiente: 1 —
Producédo / 2 —
Homologac&o.

JAQ6

duiData

JAO1

1-1

Grupo contendo 0s
IUM que serdo
consultados no SNCM.

JAQ7

dui

G

JAQ6

Dui

1-10

Descricdo de cada
IUM a ser consultado,
limitado a 10 unidades.

Fonte:

ANVISA — SNCM, 2017.

Os dados recebidos apds o processamento pelo Web Service sdo:

Quadro 8: Mensagem de retorno do Web Service openChk

#

Campo

Ele

Pai

Tipo

QOcor

Tam

Dec

Descricéo/Observacéo

JB01

retOpenChk

Raiz

TAG raiz.

JB02

notifld

JB01

Notificationld

1-1

Identificador de
controle da
comunicacgéo do
SNCM.

JB03

dateRec

JBO1

UtcOnlyDateTim
e

Data e hora do
recebimento da
mensagem.

JB04

version

JB01

Version

1-1

Versdo do Leiaute.
Vide 5.1.2.

JBOS

envir

JBO1

Environment

Identificacdo do
Ambiente: 1 -
Producdo / 2 - Testes.

JB06

backOfficeld

JBO1

BackOfficeld

1-1

Cadigo da retaguarda
que atendeu a
solicitacéo.




46

JB07 | openChkResults

JB01

Grupo com 0s
resultados para as
consultas de membro
no SNCM.

JB08 | duiDataResult

JBO7

Grupo com o
resultado para cada
IUM.

JBO09 | dui

JB08

1-n

Descri¢do do IUM
consultado.

JB10 | chkResultCode

JB08

ReturnCode

1-1

Cadigo da consulta de
rastreabilidade do
IUM.

JB11
n

chkResultDescriptio

JB08

Microtext

1-1

Descric¢do da
mensagem de
rastreabilidade do
IUM.

JB12 | memberData

JB08

MemberData

0-1

Dados do
estabelecimento
autorizado a dispensar
ou que dispensou o
medicamento.

JB13 | returnCode

JBO1

ReturnCode

1-1

Codigo da mensagem
de retorno.

JB14 | returnDescription

JB01

Microtext

1-1

Descrigdo da
mensagem de retorno.

JB15 | Signature

G

JBO1

XML

1-1

Assinatura Digital da
mensagem XML.

Fonte: ANVISA — SNCM, 2017.

A Figura 12, apresenta-se a codigo fonte WSDL, utilizado para a consulta do IUM

do medicamento.

Figura 12: Codigo Fonte da mensagem de entrada do Web Service openChk

<?xml version=”1.0" encoding="UTF-8"7?>

<wsdl:definitions

name="WebservicesEcho”

targetNamespace="http://com”

xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/”

xmlns:soapl2="http://schemas.xmlsoap.org/wsdl/soapl2/”

xmlns:tns="http://com”

xmlns:xsd="http://www.w3.0rg/2001/XMLSchema” >

<wsdl:types>

<xsd:schema>

<xsd:import namespace="http://com”

schemalLocation="http://localhost/sncm/xsd”

/>



</xsd:schema>

</wsdl:types>

<wsdl:message name="openChkRequest”>
<wsdl:part lemento="tns:msgOpenChk” name="parameters”/>

</wsdl:message>

<wsdl:message name="openChkResponse”>
<wsdl:part lemento="tns:retOpenChk” name="parameters”/>

</wsdl:message>

<wsdl:portType name="WebservicesEchoAPI”>
<wsdl:operation name="openChk”>
<wsdl:input message="tns:openChkRequest” />
<wsdl:output message="tns:openChkResponse” />
</wsdl:operation>

</wsdl:portType>

<wsdl:binding name="WebservicesEchoPortBinding” type="tns:WebservicesEchoAPI”>
<soapl2:binding style="document”
transport="http://schemas.xmlsoap.org/soap/http”
/>

<wsdl:operation name="openChk”>

<soapl2:operation soapAction="" style="document”/>

<wsdl:input>
<soapl2:body use="literal” namespace="http://com”/>

</wsdl:input>

<wsdl:output>
<soapl2:body use="literal” namespace="http://com”/>
</wsdl:output>
</wsdl:operation>

</wsdl:binding>

<wsdl:service name="WebservicesEcho”>
<wsdl:port name="WebservicesEchoPort”

binding="tns:WebservicesEchoPortBinding” >

<soapl2:address
location="http://localhost/sncm/controller/MovimentController.php”
/>
</wsdl:port>
</wsdl:service>

</wsdl:definitions>

Fonte: Propria, 2019
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O codigo fonte XSD com definicdo e estrutura para validar os dados da consulta
é apresentado na Figura 13.

Figura 13: Codigo Fonte da mensagem de retorno do Web Service openChk.

<?xml version="1.0" encoding="utf-8"?>

<xs:schema
attributeFormDefault="unqualified"
elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
version="1.0"

targetNamespace="http://com">

<xs:element name="msgOpenChk">
<xs:complexType>
<xs:sequence>
<xs:element name="notifId" type="xs:string"/>
<xs:element name="clntCurTime" type="xs:string"/>
<xs:element name="version" type="xs:string"/>
<xs:element name="envir" type="xs:string"/>
<xs:element name="duiData">
<xs:complexType>
<xs:sequence>
<xs:element maxOccurs="unbounded" name="dui">
<xs:complexType>
<xs:sequence>
<xs:element name="gtin" type="xs:string"/>
<xs:element name="serl" type="xs:string"/>
<xs:element name="exp" type="xs:string"/>
<xs:element name="lot" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>

</xs:element>

<xs:element name="retOpenChk">
<xs:complexType>
<xXs:sequence>
<xs:element name="notifId" type="xs:string"/>
<xs:element name="dateRec" type="xs:string"/>
<xs:element name="version" type="xs:string"/>

<xs:element name="envir" type="xs:string"/>



<xs:element name="backOfficeId" type="xs:string"/>
<xs:element name="openChkResults">
<xs:complexType>
<xs:sequence>
<xs:element name="duiDataResult">
<xs:complexType>
<xs:sequence>
<xs:element name="dui">
<xs:complexType>
<xs:sequence>
<xs:element name="gtin" type="xs:string"/>
<xs:element name="serl" type="xs:string"/>
<xs:element name="exp" type="xs:string"/>
<xs:element name="lot" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="chkResultCode" type="xs:string"/>

<xs:element name="chkResultDescription" type="xs:string"/>

<xs:element name="memberData'">
<xs:complexType>
<xs:sequence>
<xs:element maxOccurs="unbounded" name="memberId">
<xs:complexType>
<xs:sequence>
<xs:element name="id" type="xs:string"/>
<xs:element name="name" type="xs:string"/>
<xs:element name="add" type="xs:string"/>
<xs:element name="num" type="xs:string"/>
<xs:element name="zip" type="xs:string"/>

<xs:element name="city" type="xs:string"/>

<xs:element name="state" type="xs:string"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="returnCode" type="xs:string"/>
<xs:element name="returnDescription" type="xs:string"/>
<xs:element name="Signature" type="xs:string"/>

</xs:sequence>

49
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</xs:complexType>
</xs:element>

</xs:schema>

Fonte: Prépria, 2019

Por meio desse WebService que serdo feitas as consultas do cddigo IUM e

receberd uma mensagem de sucesso, rejeicao ou erro que sera exibida no aplicativo.

4.3.3 Regra de negdcio do Aplicativo MedTrail

O aplicativo ira rodar dispositivos com SO Android versdo 5.0 (API nivel 21) ou
mais recente. Ndo haverd em sua versdo inicial nenhum armazenamento local no
dispositivo, devido a isso, é necessario ter uma conexdo com a internet para obter
informagdes de rastreamento do medicamento.

Em caso de identificacdo de erros na cadeia de movimentacao do medicamento o
aplicativo apresentard ao usuario em que momento/evento ocorreu a irregularidade,

apresentando a este um bot4o para reportar a0 SNCM*,

4.3.3.1 Requisitos

A seguir sdo definidos os requisitos funcionais e ndo funcionais para a utilizacéo

do aplicativo.

Requisitos Funcionais

e Ler cddigo Data Matrix do medicamento.

e Visualizar informagdes sobre o medicamento.

¢ Visualizar informacGes sobre as empresas pertencentes a cadeia de movimentacao
do medicamento.

e Visualizar informagdes de rastreamento do medicamento ao longo da cadeia de

movimentacéo

40 SNCM néo dispde essa possibilidade de enviar informagdes de usuario em sua documentagao, sendo
esta uma sugestéo para evolucdo do sistema da ANVISA.
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e Reportar informagGes sobre irregularidades encontrada na cadeia de

movimentacdo do medicamento.

Requisitos ndo funcionais

e Conectividade com a Internet.

e Sistema Operacional Android.

e Sem armazenamento local.

e Sem a necessidade de realizar login para visualizar informac6es de rastreamento

do medicamento.

4.3.3.2 Caso de Uso
O caso de uso da Figura 14, apresenta as a¢des que do usuario com o aplicativo
MedTrail.

Figura 14: Caso de uso do MedTrail e SNCM

Consultar }
Medicamento
{F{eceher consulta do
. 3 medicamento
Repostar erro Web Service
reastreamento } openChk
medicamento A

Usudrio /—\\ SNCM
~~, , Enviar informacoes
. Y de rastreamento do
medicmento

Receber resposta da,
consulta do )—
medicamento

Fonte: Prépria, 2019.

4.3.3.3 Diagrama de Atividades

O diagrama de atividades da Figura 15 descrever o comportamento do aplicativo
para obtencdo das informacdes provenientes da leitura do cédigo de barra na

embalagem do medicamento.



Figura 15: Diagrama de atividades

@

Ler
novamente
codigo

r—

Exibir mesagem de
erro

Fazer
reposte

Formidrio de reporte

h 4

Ler codigo

Y

Erro

[ na

leitura

k4

exibir informacde de
retorno

Y

exibir
informacbes
detalhada

Encotrado
erro exibir botdo
reporte

Exibir informacies

detalhada do
medicamento

Exibir informacdes
detalhada da
empresa

k4

h 4

Fechar

N
| |
-

Fonte: Prépria, 2019.

4.3.3.4 Diagrama de Sequéncia
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Sequéncia dos processos estdo representadas tanto para o fluxo de obtencdo de
informacdes da consulta com sucesso Figura 16, ou para o reportar dados para 0s

Orgéos competentes Figura 17.



Figura 16: Sequéncia para retorno sem irregularidades

A

MedTrail

Usudrio

1: readCondMed

Web Service

2: call openCheck

.

3 : requestOpenCheck

SNCM

cmme ] heee==-

4 : responseOpenCheck

-

Fonte: Prépria, 2019.

Figura 17: Sequéncia para reportar irregularidades.

A

MedTrail

Web Service

2: call openCheck

5 receive openCheck

Usugrio '
. '
: 1: readCondMed '

1
1
'
'
L
'
'
'
<.
- showlinfohed
-
'
'
7 - repostinfoMed '

7 : call reportCheck

SNCM

2 : requestReportCheck

Fonte: Prépria, 2019.

4.3.3.5 Interface Gréfica
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A Figura 18 apresenta a tela inicial, ela contém 4 sessdes das quais duas (usuario

e de medicamentos), ficardo como implementacdes futuras, as outras duas estdo

destinadas a leitura do medicamento e as configuragdes do aplicativo, a partir desta tela,

0 usuario tem a disposicéo todos os servigos disponiveis do aplicativo.



Figura 18: Tela Principal.

Copyright © 2019 - Todos os direitos reservados - leandrOxp

Fonte: Prépria, 2019.

Detalhes de cada sessdo estdo descritas na tabela abaixo.

Quadro 9: Secdes Tela inicial

Destinado ao cadastro do usuéario (Trabalhos futuros).

rastreamento.

futuros).

Gerenciamento das configuragdes do aplicativo.

Fonte: Prépria, 2019.
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Destinado a leitura da embalagem do medicamento para verificacdo das informacGes de

InformagGes de todos os medicamentos registrado pelo usuario para o consumo (Trabalhos

A interface da Figura 19 é para leitura do cddigo Data Matrix na embalagem do

medicamento que a partir dos dados obtidos faz a consulta ao SNCM, por meio do servico

openChk. Ao receber o retorno da consulta, em caso de sucesso, serd apresentado as

informagdes de rastreamento do medicamento, se 0 contrario, 0 usuario sera notificado

(Figura 20) e podera enviar as informagdes do medicamento irregular para os 0rgaos

competentes.



Figura 19: Tela de Leitura

LA~

Copyright © 2019 - Todos os direitos reservados - leandrOxp

Fonte: Prépria, 2019.

Figura 20: Tela de Leitura com Erro

Medicamento nao encontrado.

Deseja enviar irregularidade?

Fonte: Prépria, 2019.
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O usuario pode realizar o envio dos dados do medicamento como nome, codigo

do produto, lote, data de validade e endereco por meio do formulério, figura 21.
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Figura 21: Formulario de envio de dados do medicamento

Medtrail

Nome
Medicamento 1
GTIN
64345256132481

Lote

LT 9768

Data de Validade

01/07/2020

Enderego

Enderego da compra do medicamento

ENVIAR IRREGULARIDADES

Copyright © 2019 - Todos os direitos reservados - leandrOxp

Fonte: Prépria, 2019.

Figura 22: Mensagem de confirmacdo de envio de dados

Deseja enviar as informagoes?

Medicamento 1
GTIN: 64345256132481

Lote: LT 9768
Data de Validade: 01/07/2020

NAO SIM

Fonte: Prépria, 2019.

A partir da tela (Figuras 23), o usuario tem acesso a informacdes detalhadas tanto

do medicamento quando dos membros pertencentes a cadeia de movimentacdo do
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medicamento. Em caso de irregularidade o mesmo sera notificado (Figura 24), que o

medicamento apresenta erro nas informagdes de rastreamento.

Figura 23: Informacdes da consulta

Medtrail

Neo Quimica
00.383.384/0001 7

info
Profarma Distribuidora de Produtos
Farmacéuticos
45.453.214/0001 51 info

MixFarma Distribuidora de Medicamentos

pyright @ 2019 - Todos o direitos reservac

Fonte: Prépria, 2019.

Figura 24: Mensagem de irregularidade

Medicamento com
Irregularidade

Medicamento 1

GTIN: 64345256132481
Lote: LT9768
Dt.Validade: 07/2020

Apresenta dados de rastreamento
inconsistentes.

FECHAR

Fonte: Prépria, 2019.
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Com o medicamento apresentando erro, a tela tem duas modificacdes (Figura
25), sendo a primeira destacando em qual membro estas correndo a inconsisténcia das
informacdes de rastreamento, e a segunda o, botéo para que 0 usuario possa enviar a
irregularidades, diferente do erro encontrado na leitura, nesta sessdo ndo ha necessidade

de inserir os dados do medicamento.

Figura 25: Erro nas consultas

ae=
"*:";_'v, T
G
_ |
o
Neo Quimica
00.383.384/0001- 7
info
Profarma Distribuidora de Produtos
Farmaceéuticos
45.453214/0001-61 info

ENVIAR IRREGULARIDADES

pyright @ 2019 - Todo!

Fonte: Prépria, 2019.

Figura 26: Confirmagéo de envio

Deseja enviar as informagdes?

GTIN: Medicamento 1
Serial: 64345256132481
Dt.Validade: 07/2020
Lote: LT9768

Fonte: Propria, 201
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No Quadro 10, estdo descritos detalhes de cada uma das sess@es.

Quadro 10: Se¢oes com informagdes no rastreio de medicamentos

Info

Profarma Distribuidora de Prodi

0a] info

Neo Quimica
A ARS AR ATt o

Profarma Distribuidora de Produtos
Farmacéuticos
£5.453.214/0001-51 info

ENVIAR IRREGULARIDADES

Deseja enviar as informacgoes?

GTIN: Medicamento 1
Serial: 64345256132481
Dt.Validade; 07/2020
Lote: LT9768

NAO SiM

Fonte: Prépria, 2019.

Informagbes resumidas do medicamento consultado.
Informag6es como a bula e mais detalhadas do medicamento

pode ser acessada pelo botdo INFO.

Lista dos membros pertencentes a cadeia de movimentacéo
do medicamento. A lista segue ordenada em ordem
cronoldgica dos eventos ocorrido no SNCM. Aqui sera
informado alguma irregularidade do rastreamento do

medicamento.

Lista com irregularidade encontrada na cadeia de
movimentacdo do medicamento. A partir dessa lista o

usuario poderd notificar os 6rgdos responsaveis.

Botdo para reportar aos 6rgdos responsaveis

Mensagem de confirmacdo de envio com as informagdes do

medicamento irregular.

E por fim as telas representadas pelas figuras 27e 28 estdo as informagdes

detalhadas do medicamento e da empresa pertencente a cadeia de movimentacdo do

medicamento. Assim 0 usuario tem acesso a informacfes que auxiliam ao usuario

verificar a autenticidade do medicamento.



Figura 27: Informacdes do medicamento

Medicamento 1

C

at sapien. Integer

Fonte: Prépria, 2019.

Figura 28: Informacdes da empresa

Medtrail

Pague
ﬂ Me%os

Pl
IBIRAPUERA

IRACEMA
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Sl Monumento a0 Iyl @

BRASIL

ALTO MAR

LEGRIA

£ Vitériada
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& RECREIO
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Com esse aplicativo o usuario ndo somente terd uma ferramenta para verificar se

0 medicamento que esta comprando é autentico, mas, também, passara a ser um agente

fiscalizatorio, ajudando o Estado no controle de medicamentos, através do envio de

informacdes contendo os erros de rastreamento apresentados pelo aplicativo, que por
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algum motivo, tenha passado por todos os pontos de verificacdo da ANVISA e, mesmo

assim, tenha chegado para o consumo final.



62

5 CONCLUSAO

Este trabalho propdes o desenvolvimento de um aplicativo mdvel que auxilie o
consumidor final a comprovar a autenticidade do medicamento com informacdes de
rastreabilidade do medicamento, desde a fabricacdo, distribuicdo e dispersdo que sera
integrado a base de dados do Sistema Nacional de Controle de Medicamentos
desenvolvido pela ANVISA para combater o mercado de medicamentos ilegais.

O trabalho se mostra relevante, pois os medicamentos sdo de fundamental
importancia para a cura e tratamento de doencas, ao consumi-los, deve-se ter a garantia
que estes passaram por rigorosos controles de qualidade. Mas os medicamentos néo
somente estdo relacionados a saude, eles geram um mercado que envolver bilhdes, e tdo
forte quanto o mercado legal, 0 mercado de medicamentos ilegais estd cada vez mais
presente, causando prejuizos ao Estado, que deixa de arrecada, assim como a populacéo
gue consome 0s medicamentos sem procedéncia, podendo ser verdadeiros venenos.

Outro ponto importante € a inspec¢ao do consumidor como agente fiscalizatério, a
partir da verificacdo do medicamento comprado no mercado, ele pode comprova de forma
pratica a procedéncia do mesmo e ao encontrar irregularidades, com a mesma facilidade,
pode enviar informagdes que podem ser usados pelo o governo para desenvolver
mecanismos ainda mais robustos no combate ao mercado de medicamentos ilegais, além
de integrar o consumidor no escopo do Sistema Nacional do Controle de Medicamento.

O aplicativo proposto, MedTrail, d ao consumidor uma poderosa ferramenta na
preservacdo ou manutencdo da salde, pois vai impedir que faca o consumo de
medicamentos sem a procedéncia, causando ndo sé prejuizos financeiros quando sdo
ineficazes e a doenca € branda, mas pode levar ao agravamento da saude, pois nao vai
curar a doenca, além do perigo de estar ingerindo produtos tdxicos, nesses ultimos dois
casos, pode causa até a morte. Outro ponto de destaque € a inclusdo do consumidor no
combate ao mercado ilegal, uma vez que pode enviar ao Governo informagdes sobre
irregularidades encontradas ao realizar a verificacdo do medicamento.

No decorrer do desenvolvimento, ao analisar o SNCM, ficou claro a necessidade
de uma revisdo das tecnologias utilizadas, por se tratar de um projeto com um longo
periodo de desenvolvimento, com inicio em 2016 e conclusdo prevista em 2022, novas
tecnologia surgiram com melhor desempenho para dispositivos méveis, que ndo estao nas
especificacbes de desenvolvimento do SNCM. Portanto esta seria uma alteragéo

importante esta nos servicos utilizado para comunicar o aplicativo com banco de dados
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da ANVISA, no projeto esta especificado o Web Service SOAP. Por contar com regras
rigidas e recursos de seguranca avancados requer mais largura de banda e recursos que
podem levar a tempos de carregamento maiores. Alternativa ao SOAP e a arquitetura
REST, que estabelece um conjunto de diretrizes que precisa seguir para fornecer um
servico, permitindo o uso de diferentes formatos de mensagens, como HTML, JSON,
XML e texto simples, enquanto o SOAP permite apenas XML.

Como neste trabalho o foco foi a obtencdo de informacgfes de rastreamento do
medicamento, para trabalhos futuros, implementagdes como logins, criptografias, faz
necessario para proteger as informaces do usuario, pois é pretendido escalonar o
aplicativo para armazenar as informagdes referente ao mesmo, medicamentos
consumidos, tornando o aplicativo uma carteira medica digital, dessa forma e importante
gue somente pessoas autorizadas tenham acesso a esses dados.

E finalmente concluo o trabalho com o sentimento de quer ele possa contribuir
com a sociedade, melhorando a qualidade de vida do cidadao e dando a este, o poder de

retribuir com agdes que visam o bem-estar de todos.
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