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Prof◦. Júlio César dos Reis.

Universidade Estadual do sudoeste da Bahia.

Prof.a Cristina de Andrade Santos Reis.

Universidade Estadual do sudoeste da Bahia.
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RESUMO

O envio e o recebimento de informações sigilosas é uma necessidade que existe a cen-

tenas de anos. Desta necessidade nasce então a criptografia uma ferramenta essencial

para a proteção de informações que, por algum motivo, não podem tornar-se públicas.

Considerando então a necessidade da criptografia este trabalho tem por objetivo dar uma

abordagem introdutória ao assunto mostrando alguns aspectos e conceitos importantes

relacionados à Teoria dos Números, ao passo que se discute o funcionamento e a imple-

mentação, do algoritmo criptográfico Data Encripty Standard (DES). Ao final do trabalho

também é feita uma abordagem do famoso algoritmo RSA (acrônimo dos nomes Ronald

Rivest, Adi Shamir e Leonard Adleman), e com isso é trazida uma discussão tanto da

criptografia por software como da criptografia por hardware. Dentro desta iniciativa são

feitas algumas considerações sobre linguagens de programação e tempo de execução dos

principais algoritmos usados para o RSA e DES. Evidenciando a união entre a matemática,

a eletrônica, a programação e a criptografia.

PALAVRAS-CHAVES: Criptografia, Data Encripty Standard, RSA.



ABSTRACT

The sending and receiving of confidential information is a necessity that exists for hun-

dreds of years. This need then arises encryption an essential tool for the protection of

information that, for some reason, can not be made public. Then considering the need

for encryption this paper aims to give an introductory approach to the subject showing

some aspects and important concepts related to number theory while discussing the op-

eration and implementation of cryptographic algorithm Data Encripty Standard (DES).

At the end of the job is also made a famous RSA algorithm approach (acronym of the

names Ronald Rivest, Adi Shamir and Leonard Adleman), and that’s brought a discus-

sion both by encryption software and encryption hardware. Within this initiative are

some considerations on programming languages and runtime of the main algorithms used

for RSA and DES. Highlighting the link between mathematics, electronics, programming

and encryption.

KEYWORDS: Encryption, Data Encripty Standard, RSA.
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3.6.1 Chave Criptográfica . . . . . . . . . . . . . . . . . . . . . . . . . . . 39

3.7 Criptografia Simétrica e Assimétrica . . . . . . . . . . . . . . . . . . . . . 40

4 DESCRIÇÃO E FUNCIONAMENTO DO DES 41

4.1 DES (Data Encryption Standard) . . . . . . . . . . . . . . . . . . . . . . . 41



4.2 Sub-chaves . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 41

4.3 Processamento Principal . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

4.4 Decifrando o DES . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 52

4.5 Implementação do DES . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 54

5 O ALGORITMO RSA 59

5.1 O RSA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59

5.2 Gerando as Chaves do RSA . . . . . . . . . . . . . . . . . . . . . . . . . . 59

5.3 Exemplo de Uso . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 60

5.4 Vulnerabilidade do RSA . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64

5.5 Implementação do RSA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64

5.6 Comparativo entre DES e o RSA . . . . . . . . . . . . . . . . . . . . . . . 67

6 CONSIDERAÇÕES FINAIS 68
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1 INTRODUÇÃO

Este trabalho procura trazer em detalhes o funcionamento do método de criptografia

conhecido como Data Encrpty Standard (DES), além de discutir outro método já bastante

conhecido, o RSA (acrônimo dos nomes Ronald Rivest, Adi Shamir e Leonard Adleman).

No entanto, para compreende-los é necessário que se tenha certa familiaridade com al-

guns conceitos matemáticos, principalmente no que toca a Teoria dos Números, como

máximo divisor comum, números primos, fatoração, aritmética modular, função totient,

permutação e etc.. Por esse motivo o trabalho inicia-se com uma explicação dos conceitos

matemáticos que se julgou necessário para o entendimento do DES e do RSA. Contudo,

devido ao fato de que quase toda a matemática utilizada em criptografia tenha sido desen-

volvida sem nenhuma finalidade prática (ANDRADE e SILVA, 2012), muitos consideram

que alguns excessos acabaram por ser gerados e a fim de evitar esses excessos é feito aqui

um esforço para reduzir ao mı́nimo posśıvel demonstrações muito evidentes ou de algo-

ritmos clássicos, bem como relações não muito necessárias entre testes de primalidade e

a teoria de grupos. Em outras palavras este trabalho tenta trazer uma teoria bastante

simples que pode ser assimilada por qualquer estudante de matemática ou informática a

partir de seu 1◦ ano de graduação.

Para implementação do algoritmo DES foi usado o software de simulação lógica Lo-

gisim, pois a implementação desse algoritmo em um simulador de circuitos digitais se

aproxima muito mais da proposta de criptografia de hardware do que se implementado

por meio de alguma linguagem de programação.

Considerando que o algoritmo RSA utiliza números muito grandes o cálculo de suas

principais funções foi realizado em Python, embora neste trabalho tenha sido utilizada

também as linguagens C e Pascal. O uso de diferentes linguagens possibilita uma interes-

sante discussão que se faz de muita utilidade para uma implementação real do algoritmo.

Contudo, deixa se claro que o objetivo maior é entender o funcionamento dos algoritmos

criptográficos, e não sua implementação. Também por isto não foi feito nenhum esforço

para a criação de interfaces para o usuário (graphical user interface - GUI).
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2 DEFINIÇÕES MATEMÁTICAS

2.1 Representação Numérica

Para representarmos uma quantidade usamos combinações de um ou mais algarismos

dos dez (0, 1, . . ., 9) que compõem a chamada base decimal.

Além da base decimal que conhecemos tão bem existem as bases binárias, ternárias,

octal hexadecimal e etc. Na verdade existem tantas bases quantos números naturais.

Evidentemente dentre todas essas bases poucas são as que têm importância para ciência.

Duas bases que já demonstraram sua importância para a ciência são as bases binária e

hexadecimal.

• Base binária: Esta base utiliza apenas dois śımbolos, normalmente represen-

tado por 0 e 1. Nessa base o número três, por exemplo, é representado como

112. Onde o 2 subscrito representa a base binária.

• Base hexadecimal: Utiliza 16 śımbolos, onde os 10 primeiros normalmente

são os algarismos de zero a nove e os seis últimos as seis primeiras letras do

alfabeto inglês. Nessa base o número decimal 12 é representado por C16. Onde

o 16 subscrito representa a base hexadecimal.

Embora a base binária e hexadecimal possa parecer tão distintas entre si e bem difer-

entes da base decimal que usamos, existe uma relação entre elas que nos permite a pas-

sagem de um valor na base 2 ou 16 para a base decimal, processo chamado de conversão.

Na verdade, dado qualquer valor Q num sistema de base b é posśıvel converte-lo para a

base decimal aplicando-se o seguinte polinômio:

Q = q1 · bn−1 + q2 · bn−2 + . . .+ qn · b0

Onde n é a quantidade de d́ıgitos de Q e q1, q2, . . . , qn são respectivamente o primeiro

o segundo e o enésimo digito de Q.

Exemplo 1: Dado o valor 11012 converta-o para a base decimal.
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Como o valor está na base binária têm se b = 2. Como 1101 têm quatro d́ıgitos então

tem-se n = 4.

Aplicando o polinômio:

11012 = 1 · 23 + 1 · 22 + 0 · 21 + 1 · 20 = 1310

Chega-se à: 11012 = 1310.

Exemplo 2: Converta 103A16 para a base decimal.

O valor dado está na base 16 (ou hexadecimal), assim b = 16. Como 103A possui

apenas quatro d́ıgitos (um, zero, três e a letra “A”), então n = 4.

Aplicando se o polinômio tem-se:

103A16 = 1 · 163 + 0 · 162 + 3 · 161+ A·160

= 4096 + 48 + A·160

Agora usamos a relação a seguir:

Hexa A B C D E F

Decimal 10 11 12 13 14 15

Pela relação A = 10 então:

103A16 = 4096 + 48 + 10 · 160 = 415410

Assim 103A16 é o mesmo que 415410 na base decimal ou escrevendo de forma mais

simples 103A16 = 4154

Devido ao uso da base decimal, de tal modo que esta se tornou tão trivial, quando

expressamos um número nesta base omitimos o dez subscrito, assim ao invés de 1310 e

415410 escrevemos simplesmente 13 e 4154.

2.2 Permutação

Informalmente uma permutação é uma operação que associa objetos numa relação de

um para um. Já de maneira formal a definição de permutação é um pouco mais complicada

e depende da compreensão de um conceito mais básico, o de função bijetora.
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2.2.1 Função Bijetora

Definição 3: Uma função é dita bijetora se esta for injetora e sobrejetora simultane-

amente (LIMA e col., 1997).

• Função injetora: Dada uma função f : A→ B com a e a′ ∈ A se f(a) =

f(a′) somente quando a = a′, então a função é dita injetora (LIMA e col.,

1997).

Exemplo 4: Analise se a função g : N → N cuja lei de formação é g(x) =

3x+ 4 é injetora.

Dado a e b ∈ N tal que a = b fazemos g(a) = g(b).

g(a) = g(b)

3a+ 4 = 3b+ 4

⇒ 3a = 3b

⇒ a = b

Portanto a função é injetora.

Se quisermos, no entanto, provar a não injetividade de uma função deve-

mos aplicar um contra exemplo, ao invés de recorrer diretamente a definição

(SCHEINERMAN, 2003).

Exemplo 5: Analise se a função h : Z → Z cuja lei de formação é h(x) =

x2 + 3x é injetora.

Dado −4 e 1 ∈ Z tem se f(-4) = f(1), mas −4 6= 1. Portanto não é injetora.

• Função Sobrejetora: Se dada uma função f : A → B de modo que a

imagem de f seja igual a B então esta função é dita sobrejetora (LIMA e col,

1997).
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Exemplo 6: Verifique se a função f : Q → Q dada por f(x) = 3x + 4 é

sobrejetora.

Seja b ∈ Q arbitrário. Procuramos um a ∈ Q tal que f(a) = b.

Tomando um a =
1

3
(b− 4). Como b é um racional, também o é a. Note que

f(a) = 3

[
1

3
(b− 4)

]
+ 4 = (b− 4) + 4 = b

Portanto, f : Q→ Q é sobre.

2.2.2 Definição de Permutação

Seja In o conjunto de números naturais de 1 até n, então uma permutação em In é

definida como uma bijeção p : In → In (SCHEINERMAN, 2003).

Como exemplo pode-se imaginar a bijeção p : I6 → I6 definida por p = {(1;2), (2;4),

(3;1), (4;3), (5;5), (6;6)}.

Embora correta a representação de uma permutação como função, como feito anteri-

ormente e mostrado novamente a seguir:

p : I6 → I6

p = {(1;2), (2;4), (3;1), (4;3), (5;5), (6;6)}

esta notação acaba não sendo muito conveniente, pois quando se tem uma permutação

muito grande acaba-se tendo a necessidade de escrever uma lista muito grande de pares

ordenados.

No caso acima nem mesmo é posśıvel determinar uma lei de formação do tipo p(x)

simples o bastante para expressar a permutação. Na verdade, muitas vezes isso não é

posśıvel. A função acima, por exemplo, poderia ser representada como uma função por

partes.

p : I6 → I6

p(x) =



x+ 1 para x = 1

2x para x = 2

x− 2 para x = 3

x− 1 para x = 4

x para x > 4
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No entanto, mais uma vez fica evidente o incomodo desta notação. Uma forma mais

prática, e que será adotada daqui por diante, é a notação por matriz.

Nesta notação a permutação p acima pode ser representada por:

p =

[
2 4 1

3 5 6

]

Onde a leitura é feita da esquerda para a direita a partir do elemento a11. Assim:

O elemento a11, ou 1◦ elemento, é igual a 2, pois p(1) = 2.

O elemento a12, ou 2◦ elemento, é igual a 4, pois p(2) = 4.

O elemento a13, ou 3◦ elemento, é igual a 1, pois p(3) = 1.

O elemento a21, ou 4◦ elemento, é igual a 3, pois p(4) = 3.

O elemento a22, ou 5◦ elemento, é igual a 5, pois p(5) = 5.

O elemento a23, ou 6◦ elemento, é igual a 6, pois p(6) = 6.

Nesta notação apenas os valores da imagem da função são indicados dentro da matriz.

E a posição dos seus elementos informa qual valor do domı́nio que está associado a ele.

Exemplo 7: Dado a permutação p : I5 → I5 definida como p = {(1;5),(2;3),(3;1),

(4;4), (5;2)} represente-a utilizando a representação por matriz.

a11 = p(1) = 5

a12 = p(2) = 3

a13 = p(3) = 1

a14 = p(4) = 4

a15 = p(5) = 2

Portanto a matriz que representa a permutação será:

p =
[

5 3 1 4 2
]

2.3 Permutação de Números Binários

Embora não exista muita utilidade para números decimais, a operação de permutação

realizada sobre os d́ıgitos de um valor binário é bastante útil a criptografia. Por exemplo,

o valor 1010011 pode ser permutado através da seguinte matriz:

p =
[

7 4 3 2 1 5 6
]



16

Esta permutação indica que o primeiro d́ıgito do valor 1010011 passaria para sétima

posição, o segundo para a quarta e assim por diante. O que resultaria no valor 1010101.

2.4 Permutação de Compressão e Expansão

Observe, por exemplo, a função pc : I3 → I4 definida como pc = {(1; 3), (2; 2), (3; 4)}.
Essa função trata-se de um subconjunto de p = {(1, 3), (2; 2), (3; 4), (4; 1)} que é uma

permutação em I4. Uma função como pc será, de agora em diante, chamada de permutação

de compressão.

Definição 8: Dado um p > 0 e inteiro, então uma permutação de compressão é uma

função pc : In−p → In injetora, mas não sobrejetora.

Um detalhe importante é que toda permutação de compressão deve ser um subconjunto

de alguma permutação em In.

Na forma de matriz a permutação de compressão do exemplo ficaria:

pc =
[

3 2 4
]

Observe agora a função pcr : I3 → I4 definida como pcr = {(1; 3), (2; 4), (3; 4)}. Essa

função não é uma função de compressão, pois não é uma função injetora. Por não ser

injetora também não é subconjunto de nenhuma permutação. No entanto, esse tipo de

função será aqui chamada de permutação de compressão com repetição. Esse tipo

de função desempenha também um papel importante na criptografia.

Definição 9: Dado um p ∈ N∗ e p > n, então uma permutação de compressão com

repetição é uma função pcr : In−p → In que não é injetora nem sobrejetora.

Na forma de matriz a permutação de compressão e repetição anterior ficaria:

pc =
[

3 4 4
]

As permutações de expansão serão definidas do seguinte modo:

Definição 10: Seja p : In → In uma permutação em In, B = {n+1, n+2, . . . , n+m}
com m ∈ N, e h : B → In uma função injetiva, então pe = p ∪ h é uma operação de

permutação com expansão.

Exemplo 11: Seja B = {5; 6} encontre uma permutação de expansão em I4.
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Primeiro determinamos uma permutação p qualquer em I4.

p : I4 → I4

p = {(1; 2), (2; 3), (3; 4), (4; 1)}

Agora definimos uma injeção h qualquer de B para I4.

h : B → I4

h = {(5; 1), (6; 2)}

Por fim realizamos a união entre p e h, encontrando assim uma permutação com

expansão.

pe : I4 ∪B → I4

pe = p ∪ h = {(1; 2), (2; 3), (3; 4), (4; 1), (5; 1), (6; 2)}

Ou na forma de matriz

pe =

[
2 3 4

1 1 2

]

2.5 Números Primos

Diz-se que um número natural n > 1 é um número primo se, e somente se, 1 e n são

seus únicos divisores positivos. E um inteiro maior que 1 que não é primo é chamado de

composto.

Embora muitas tentativas tenham sido feitas a fim de se encontrar fórmulas que

forneçam somente números primos, até o momento nada a prova de falhas foi descoberto.

No entanto, essa procura trouxe algumas fórmulas famosas sobre primos.

Fórmula de Fermat:

F (n) = 22n + 1

Esta fórmula foi cunhada pelo próprio Fermat. Como ocorria na época, Fermat não

apresentou nenhuma justificativa para este resultado. A fórmula gera primos para n = 1;

2; 3 e 4. Até 2005 o maior número de Fermat primo encontrado por essa fórmula é para

n = 4, (FONSECA, 2011).

Fórmula de Euler:

F (n) = n2 + n+ 41
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Esta fórmula fornece primos para n = 1; 2; . . . ; 38 e 39. Ainda não foram descobertos

outros valores de n para o qual a fórmula funcione.

Formula de Mersenne:

M(p) = 2p − 1

Marin Mersenne afirmou que a fórmula acima forneceria números primos para p =

2; 3; 5; 7; 13; 17; 19; 31; 67; 127 e 257. No entanto, segundo o site mersenne.org a

fórmula não funcionaria para 67 e 257. Em compensação os números 61; 89; 107; 521;

607; 1279; 2203; 2281; 3217; 4253; 4423; 9689; 9941; 1213; 19937; 21701; 23209; 44497;

86243; 110503; 132049; 216091; 756839; 859433; 1257787; 1398269; 2976221; 3021377;

6972593; 13466917; 20996011; 24036583; 30402457 e 32582657; também geram números

primos. O último número primo desta lista (com p = 32582657), tem 9.808.358 d́ıgitos.

2.6 Crivo de Eratosthenes

O crivo de Eratosthenes é um algoritmo bastante eficiente para se encontrar números

primos apesar de ser bastante lento. Para entender como é o seu funcionamento imagine

que queiramos determinar todos os números primos menores que 20.

1 2 3 4

5 6 7 8

9 10 11 12

13 14 15 16

17 18 19 20

A raiz quadrada de 20 é aproximadamente 4.47 e o menor número inteiro que se

aproxima de 4.47, e que ao mesmo tempo é maior que ele é 5. Esse valor será o ponto de

parada do algoritmo.

Primeiro riscamos da tabela o número 1, pois ele não é um número primo.

�1 2 3 4

5 6 7 8

9 10 11 12

13 14 15 16

17 18 19 20
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Em seguida risca-se da tabela todos os números múltiplos de dois exceto o dois. Isso

porque um número múltiplo e maior que dois têm pelo menos três divisores que são, o

um, ele mesmo e o dois. Saindo da definição de numero primo.

�1 2 3 �4

5 �6 7 �8

9 ��10 11 ��12

13 ��14 15 ��16

17 ��18 19 ��20

Agora risca-se todos os múltiplos de três exceto o três.

�1 2 3 �4

5 �6 7 �8

�9 ��10 11 ��12

13 ��14 ��15 ��16

17 ��18 19 ��20

Seguindo a mesma lógica dos múltiplos de dois, números maiores e múltiplos de três

também não podem ser primos, pois possuem pelo menos três divisores. E por este motivo

também são eliminados da tabela. Por fim risca-se, se ainda houver, todos os múltiplos de

5 exceto o próprio 5. Os números que restam na tabela, segundo o algoritmo, são todos

os números primos menores ou iguais a 20.

2.6.1 Implementação do Crivo

A implementação do algoritmo do Crivo é relativamente simples. Para determinar

todos os primos num intervalo I = [2, n], com n ∈ N e n > 1, procede-se basicamente

assim:

1 – Considera-se um vetor de números ([2, 3, . . . , n]) com n posições.

2 – Calcula-se a raiz quadrada de n, arredondando-a para cima se este valor não

for inteiro, e em seguida guarda-se este resultado na memória.
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3 – Começa-se do primeiro item (2), removendo todos os números que são

múltiplos dele.

4 – Avança-se para o próximo item e remove-se todos os números que são

múltiplos dele ainda restantes.

5 – Repete-se o passo 4, até chegar ao item de valor igual ao calculado no passo

2 e guardado na memória.

6 – Os números que sobrarem no vetor são primos.

Na próxima página é colocado um fluxograma do Crivo. Em seguida é mostrado três

versões de sua implementação.
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Ińıcio

var max

raiz →
√
max

i = 2
fim = max
i = i + 1

vet[i] = i

i = 2
fim = raiz
i = i + 1

vet[i] = 0

j = i2
fim = max
j = j + i

vet[j] = 0

Fim

i = 2
fim = max
i = i + 1

vet[i] 6= 0sim não

Escreva vet[i]

Fim

Fim

sim não

Fim
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Crivo em Pascal

1 { ** Calcula todos os primos entre 2 e 1000001 ** }

2 Program Pzim ;

3 Var

4 vet:array [1..1000001] of LongInt;

5 max , raiz ,i,n:LongInt;

6 arq_nome:text ;// Criando variavel de texto

7

8 Begin

9 assign(arq_nome ,’primo.txt’);// Criando arquivo

10 rewrite ( arq_nome );// Preparando para escrita

11 // Valor maximo

12 max :=1000001;

13 //Raiz do maximo

14 raiz :=1000;

15

16 // Inserindo os valores na lista

17 For i:=2 to max do

18 Begin

19 vet[i]:=i;

20 End;

21

22 // Elimina valores da lista

23 For i:=2 to raiz do

24 Begin

25 n:=2;

26 If (vet[i]=i) Then

27 Begin

28 While((n*i) <=max )do

29 Begin

30 vet[i*n]:=0;

31 n:=n+1;

32 End;

33 End;

34 End;

35

36 // Imprimindo os resultados

37 For i:=2 to max do

38 Begin

39 If (vet[i]<>0) Then
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40 Begin

41 WriteLn(arq_nome ,vet[i]);

42 End;

43 End;

44 Close(arq_nome);

45 End.

Crivo em C

1 // Determina todos os primos menores que 1000001.

2 #include <stdio.h>

3 #include <math.h>

4 #include <stdlib.h>

5

6 #define MAX 1000001

7 #define NUM 78498

8

9 int main(){

10 int i,j;

11 int limite;

12 char vet[MAX];

13 int cont =0;

14 int primos[NUM];

15 FILE *fp;

16 fp = fopen("primos.txt","wt");

17

18 for(i=2;i<MAX;i++) vet[i]=1;

19 limite = (int)sqrt(MAX);

20 for(i=2;i<limite;i++){

21 if(vet[i]){

22 for(j=i*i;j<MAX;j=j+i)

23 vet[j] = 0;

24 }

25 }

26 for(i=2;i<MAX;i++){

27 if(vet[i]){

28 fprintf(fp ,"%d %d\n",cont ,i);

29 primos[cont]=i;

30 cont ++;

31 }

32 }
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33 printf("%d\n",cont);

34 system("PAUSE");

35 }

Crivo em Python

1 #!/usr/bin/python

2 import sys

3

4 primes =[2, 3]

5

6 i, j, k = 5, 0, 0

7

8 while i <10000001:

9

10 j = 0

11 k = i**(0.5)

12

13 while primes[j]<k and i%primes[j]:

14 j += 1

15

16 if primes[j]>k:

17 primes += [i]

18

19 if i%3==2:

20 i+=2

21 else:

22 i+=4

23

24 for j in primes:

25 sys.stdout.write("%d " %j)

26

27 print

Como já dito, o crivo é um algoritmo lento, contudo para números primos pequenos

possui um tempo de execução razoável. Executando este algoritmo em um notebook

com processador Celeron Dual-Core T3300 com clock de 2.00GHz, 2.0GB de memória

RAM e sistema operacional Ubuntu na versão 14.7, o programa em C teve sua execução

cronometrada em:
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real 0m2.905s

user 0m0.156s

sys 0m0.028s

Onde real é o tempo real decorrido desde a criação do processo até sua destruição.

User é o tempo gasto pelo processo em modo usuário. E sys é o tempo gasto pelo

processo em modo kernel.

Para garantir uma melhor performasse foi desativado todos os processos desnecessários

do computador. O compilador utilizado para a linguagem C foi o C++ builder.

Além do crivo outra forma de obter números grandes é por meio dos algoritmos prob-

abiĺısticos de primalidade. Esses algoritmos são usados, pois ao contrário do crivo rodam

em tempo polinomial. No entanto estes algoritmos apenas fornecem a probabilidade de

um número ser primo, sendo zero se o número for sabidamente composto, e próximo de

um em caso contrário (NETO e ENOQUE, 2002). Apesar de que nestes algoritmos a

probabilidade de o número ser primo poder ser tão próxima da certeza quanto se queira,

estes algoritmos não apresentam uma prova de primalidade. Além disso, existe um con-

junto infinito de números compostos, conhecidos como números de Carmichael, que falseia

esses testes para qualquer medida de proximidade de certeza que se escolha.

Outra possibilidade é o uso do Crivo de Atkin, criado por Aol Atkin e Daniel J.

Bernstein, que é uma versão melhorada do Crivo de Erastóstenes e que converge mais

rapidamente, embora sua implementação seja mais complexa.

Como neste trabalho o enfoque se dá aos métodos de encriptação e desencriptação,

então não será abordado nenhum algoritmo probabiĺıstico, uma vez que embora lento o

Crivo serve muito bem para a finalidade deste trabalho.

2.7 Algoritmo de Euclides Estendido

O Algoritmo de Euclides estendido é uma extensão do algoritmo de Euclides, que além

de calcular o máximo divisor comum (MDC) entre a, b ∈ Z, fornece os coeficientes α, β

∈ Z tais que αa + βb = MDC(a, b).

Para exemplificar como funciona este algoritmo será determinado o MDC(120, 23)

junto com os valores α e β sendo que α · 120 + β·23 = MDC(120, 23).

Este algoritmo é uma versão muito similar a apresentada por D.E. Knuth, autor da

série de livros The art of computer programming. Nele iniciamos com o Algoritmo de

Euclides comum. Em seguida é realizada uma sequência de divisões:
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120/23 = 5 resta 5

23/5 = 4 resta 3

5/3 = 1 resta 2

3/2 = 1 resta 1

2/1 = 2 resta 0

Onde se conclui (devido ao resto zero) que o mdc(120, 23) = 1.

Agora constrúımos a seguinte tabela, onde q1 é o quociente entre 120 e 23, q2 entre 23

e 5 e assim por diante.

120 ∗ a1 = 1 b1 = 0

23 ∗ a2 = 0 b2 = 1

5 q1 = 5 a3 = a1 - a2q1 b3 = b1 - b2q1

3 q2 = 4 a4 = a2 - a3q2 b4 = b2 - b3q2

2 q3 = 1 a5 = a3 - a4q3 b5 = b3 - b4q3

1 q3 = 1 a6 = a4 - a5q4 b6 = b4 - b5q4

0 q4 = 0 a7 = a5 - a6q5 b7 = b5 - b6q5

Substituindo os valores na tabela acima chegamos à:

120 ∗ 1 0

23 ∗ 0 1

5 5 1 -5

3 4 -4 21

2 1 5 -26

1 1 -9 47

0 0 0 0

O que implica em α = −9 e β = 47 o que se pode confirmar uma vez que

(−9) · (120) + (47) · (23) = 1

2.8 Implementação de Euclides Estendido

O código a seguir em C implementa o algoritmo descrito.

1 #include <stdio.h>

2 #include <stdlib.h>

3 int main(){
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4 int a, b, q, r2b , r1b , r, op , x2b , x1b , x, y2b , y1b , y, mdcab ,

linhas;

5 for (;;){

6 printf("\n MENU\n\n");

7 printf("1 - Calcular MDC\n");

8 printf("2 - Sair\n \nOpcao:");

9 scanf("%d" ,&op);

10 if(op==1){

11 printf("\nEntre com dois numeros inteiros , primeiro o maior ,

depois o menor:\n");

12 scanf("%d" ,&a);

13 scanf("%d" ,&b);

14 r=1;

15 x2b=1;

16 y2b=0;

17 x1b=0;

18 y1b=1;

19 r2b=a;

20 r1b=b;

21 linhas =2;

22 while(r!=0){

23 q=r2b/r1b;

24 x=x2b -q*x1b;

25 y=y2b -q*y1b;

26 r=r2b -r1b*q;

27 linhas=linhas +1;

28 x2b=x1b;

29 x1b=x;

30 y2b=y1b;

31 y1b=y;

32 r2b=r1b;

33 r1b=r;

34 }

35 mdcab=a*x2b+b*y2b;

36 printf("\n MDC(%d,%d)=%d\n",a,b,mdcab);

37 printf("x=%d\n",x2b);

38 printf("y=%d\n",y2b);

39 printf("O Algoritmo Extendido de Euclides executou %d linhas"

,linhas);

40 }
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41 else if(op==2){

42 break;

43 }

44 else{

45 printf("Opcao inexistente");

46 }

47 }

48 }

Para entradas inteiras com cinco d́ıgitos a média de execução encontrada foi:

real: 0m0.001s

user: 0m0.000s

sys: 0m0.012s

Já testes feitos em Pyton com as mesmas entradas:

1 import random

2 import math

3 import copy

4

5 def extendedEuclid(a, b):

6 #""" return a tuple of three values: x, y and z, such that x is

7 #the GCD of a and b, and x = y * a + z * b"""

8 if a == 0:

9 return b, 0, 1

10 else:

11 g, y, x = extendedEuclid(b % a, a)

12 return g, x - (b // a) * y, y

13

14 num = int(raw_input("numero: 1:"))

15 num1 = int(raw_input("numero: 2:"))

16 print extendedEuclid(num ,num1)

teve como resultado:

real: 0m0.103s

user: 0m0.028s

sys: 0m0.004s

Como Python é uma linguagem nativa do Ubuntu, não foi necessário a instalação de
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nenhum compilador. As configurações da máquina são as já citadas.

2.9 Python e C

Tanto Python como o C são duas ótimas linguagem para programação de algoritmos

criptográficos, mas existem diferenças um tanto obvias, para muitos programadores, mas

que ainda assim vale a pena considerar.

A linguagem C é uma linguagem de ńıvel mais baixo que o Python e foi desenvolvida

para construção de sistemas operacionais. A principal caracteŕıstica desta em relação

as outras linguagens é que programas escritos por ela possuem um tempo de execução

normalmente menor. Quando se trabalha com algoritmos que exigem grande quantidade

de cálculos e de processamento sem sombra de dúvidas a linguagem C é a mais indicada.

O problema do C está basicamente na sua capacidade de processar números grandes.

Uma solução apontada por Andrade e Silva (2012) é a inclusão da biblioteca GNU Multiple

Precision Arithmetic Library (GMP). Outra solução seria a implementação, por parte do

programador, de funções especificas para aritmética com números deste tipo.

Já a linguagem Python apresenta algumas comodidades em relação ao C. Por ser de

ńıvel bem mais alto dispensa algumas declarações o que facilita a programação. Isso se

nota, muitas vezes, apenas comparando o tamanho do código em C e em Python de um

mesmo algoritmo, que é em alguns casos menor. Retirando a facilidade de se programar,

o Python tem suporte nativo a números com vários d́ıgitos. Na verdade, em questão de

números grandes o Python chega a mostrar um desempenho superior a biblioteca GNU

Multiple Precision Arithmetic Library (GMP). Sendo raros os problemas de underflow.

Sua única desvantagem está no fato de que comparada ao C, por exemplo, possui uma

execução mais lenta.

2.10 Inteiros Relativamente Primos (coprimos ou primos entre

si)

Sejam a e b dois inteiros não conjuntamente nulos (a 6= 0 e b 6= 0). Diz-se que a e b

são relativamente primos se, e somente se, o mdc(a, b) = ±1 (FONSECA, 2011).

Exemplo 12: Os inteiros: 2 e 5, −9 e 16, −27 e –35, são coprimos, pois temos:

mdc(2, 5) = ±1

mdc(−9, 16) = ±1
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mdc(−27, –35) = ±1

2.11 Função Totient

Definição 13: Chama-se Função Totient, representada por φ(n), a função que ex-

pressa o total de números inteiros positivos menores que n, relativamente primos a n

(SCHEINERMAN, 2003).

Em outros termos, φ(n) é igual ao número de elementos do conjunto

{x ∈ Z+|1 ≤ x < n,mdc(x, n) = 1}

Observação: φ(1) = 1, pois MDC(1, 1) = 1.

Exemplo 14: Seja n = 9 encontre φ(9).

mdc(9, 1) = 1

mdc(9, 2) = 1

mdc(9, 3) = 3

mdc(9, 4) = 1

mdc(9, 5) = 1

mdc(9, 6) = 3

mdc(9, 7) = 1

mdc(9, 8) = 1

Assim sabemos que o conjunto de números inteiros formado pelos coprimos de 9 possui

6 elementos {1, 2, 3, 5, 7, 8}, portanto φ(9) = 6.

Da função Totient segue dois importantes resultados:

Teorema 15: Seja p um primo, então φ(p) = p–1.

Demonstração 16: (⇒) Se n > 1 é primo, então cada um dos inteiros positivos

menores que n é primo com n e portanto: φ(n) = n – 1.

Teorema 17: Dado r e s dois inteiros positivos tais que o MDC(r, s) = 1 então

φ(r · s) = φ(r) · (s).

A demonstração deste teorema não será feita aqui, pois é um tanto longa e foge um

pouco a intenção deste trabalho. No entanto ela pode ser encontrada no livro Teoria dos

números, na página 151, indicado na referência deste trabalho.
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Desses dois teoremas a conclusão direta mais importante que pode-se tirar agora é

que dado dois primos quaisquer p e q, então φ(pq) = (p− 1)(q − 1). Essa conclusão é de

grande importância na criptografia RSA.

2.12 Congruências

Definição 18: Sejam a e b inteiros quaisquer e seja m > 1 um inteiro positivo fixo.

Diz-se que a é congruente a b módulo m se, e somente se, m|(a−b) (COUTINHO, 1997).

Essa relação também pode ser escrita simbolicamente como:

a ≡ b(mod m)

Assim pode se dizer que 3 é congruente a 24 módulo 7, pois (24 - 3) é diviśıvel por 7.

E pela mesma lógica afirma-se que -31 ≡ 11 (mod 6) ou -15 ≡ -63 (mod 8).

Definição 19: Dado a ∈ Z, chama-se classe de congruência de a módulo m (m > 1) o

conjunto formado por todos os inteiros que são congruentes a a módulo m (COUTINHO,

1997). Esse conjunto é trivialmente denotado por a.

a = {x ∈ Z; x ≡ a (mod m)}

Os seguintes conjuntos são classes de congruência no módulo 7.

0 = { 0; 0± 7; 0± 14; 0± 21; . . .}

1 = { 1; 1± 7; 1± 14; 1± 21; . . .}

2 = { 2; 2± 7; 2± 14; 2± 21; . . .}

3 = { 3; 3± 7; 3± 14; 3± 21; . . .}

4 = { 4; 4± 7; 4± 14; 4± 21; . . .}

5 = { 5; 5± 7; 5± 14; 5± 21; . . .}

6 = { 6; 6± 7; 6± 14; 6± 21; . . .}

2.12.1 Conjunto dos Inteiros Módulo m

O conjunto de classes de congruência no módulo 7, apresentado anteriormente e rep-

resentado por Z7, é chamado de conjunto dos inteiros módulo sete.

Z7 = {0, 1, 2, 3, 4, 5, 6}
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Em geral o conjunto de classes de congruência no módulo m, sendo m um inteiro

qualquer é: Zm = {0, . . .m}. Chamado de conjunto dos inteiros módulo m.

2.12.2 Adição e Multiplicação em Z2

Uma estrutura algébrica é um par formado por um conjunto de śımbolos e um conjunto

de operações, ambos não vazios. Uma estrutura em especial é a representada pelo par

< Z2, {+,×} >. Neste caso os śımbolos “<” e “>” são usados ao invés dos parênteses

“()” a fim de fornecer uma notação espećıfica.

Nessa estrutura, embora a operação de multiplicação seja bastante trivial, a operação

de soma é definida de maneira diferente da usual. As tábuas a seguir mostram como a

soma e multiplicação ocorrem neste conjunto:

× 0 1

0 0 0

1 0 1

+ 0 1

0 0 1

1 1 0

Como dito a multiplicação ocorre de forma bastante trivial, entretanto na adição tem

se a seguinte situação: 1 + 1 = 2 mas, como 2 ≡ 0 (mod 2) então 1 + 1 = 0.

Tanto a soma como a multiplicação em Z2 é bastante frequente na computação e na

eletrônica digital. Livros de eletrônica, como por exemplo, o Elementos de Eletrônica

Digital do Capuano e Idoeta (2001), chamam essas operações de XOR (soma) e AND

(multiplicação).

2.13 O Teorema de Euler

Teorema de Euler: Se n é um inteiro positivo e se MDC(a, n) = 1, então:

aφ(n) ≡ 1(mod n).

A prova deste teorema depende antes da prova do seguinte lema: “Sejam a e n > 1

inteiros tais que o MDC(a, n) = 1. Se a1, a2, . . . , aφ(n) são inteiros positivos menores que n

e que são relativamente primos com n, então cada um dos inteiros a ·a1, a ·a2, . . . , a ·aφ(n) é
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congruente módulo n a um dos inteiros a1, a2, . . . , aφ(n) (não necessariamente nesta ordem

em que aparecem).”

Demonstração: Os inteiros a · a1, a · a2, . . . , a · a(n) são mutuamente incongruentes

módulo n, pois, se a · ai ≡ a · aj (mod n), com 1 ≤ i ≤ j ≤ φ(n), como o MDC(a, n) = 1,

podemos cancelar o fator comum a, o que dá ai ≡ aj (mod n) ⇔ n | (aj – ai). Isto é

imposśıvel, visto que (aj – ai) < n. Por outro lado, como o MDC(ai, n) = 1, e o MDC(a,

n) = 1, segue que o MDC(a ·ai, n) = 1. Mas, pelo algoritmo da divisão, a ·ai = n · qi+ ri,

0 ≤ ri < n, que implica em

a · ai ≡ ri (mod n) com 0 ≤ ri < n

portanto, MDC(ri, n) = MDC(a·ai, n) = 1, de modo que ri é um dos inteiros a1, a2, . . .,

a(n), isto é, cada um dos inteiros a ·a1, a ·a2, . . . , a ·a(n) é congruente módulo n a um único

dos inteiros a1, a2, . . . , aφ(n), em uma certa ordem.

Provemos, agora, o Teorema de Euler:

A proposição é verdadeira para n = 1, pois aφ(1) ≡ 1 (mod 1). Suponhamos, pois,

n > 1, e sejam a1, a2, . . . , aφ(n) os inteiros positivos menores que n e relativamente primos

a n. Como o MDC(a, n) = 1, então, pelo resultado provado acima, os inteiros a · a1, a ·
a2, . . . , a·aφ(n) são congruentes módulo n aos inteiros a1, a2, . . . , aφ(n), em uma certa ordem:

a · a1 ≡ a∗1, a · a2 ≡ a∗2, . . . , a · aφ(n) ≡ a∗φ(n)

onde a∗1, a
∗
2, . . . , a

∗
φ(n) denotam os inteiros a1, a2, . . . , aφ(n) em uma certa ordem.

Multiplicando ordenadamente todas essas φ(n) congruências, obtemos:

(a · a1)(a · a2) · . . . · (a · aφ(n)) ≡ a∗1 · . . . a∗2 · · . . . · a∗φ(n) (mod n)

ou seja,

aφ(n)(a1 · a2 · . . . · aφ(n)) ≡ a1 · a2 · . . . · aφ(n) (mod n)

Cada um dos inteiros a1, a2, . . . , aφ(n) é relativamente primo a n, de modo que podem

ser sucessivamente cancelados, o que dá a congruência de Euler: aφ(n) ≡ 1 (mod n).

Outras três demonstrações distintas, do teorema de Euler, podem ser encontradas em

Scheinerman (2003).
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2.14 Identidade de Bezout

Algumas fontes creditam este teorema ao matemático francês Claude Gaspard Bachet

de Méziriac e não ao também francês, Etienne Bézout.

Teorema 20: Se a e b são dois inteiros não conjuntamente nulos (a 6= 0 ou b 6= 0),

então existe e é único o mdc(a, b); além disso, existem inteiros x e y tais que

mdc(a, b) = ax+ by

Exemplo 21: O máximo divisor comum dos números 16 e 4 é 4. Deste modo pela

identidade de Bezout deve existir um x e y de modo que:

16(x) + 4(y) = 4

Nesse caso fica evidente que x = 1 e y = 0.

Para interessados, a demonstração da identidade de Bezout se encontra em Fonseca

(2011) na página 59 bem como numa grande quantidade de livros sobre teoria dos números.

2.15 Bit

Um bit é a menor unidade de informação que pode ser armazenada ou transmitida

em um sistema digital (GARCIA e MARTINI, 2010). Um bit pode assumir somente dois

valores, que em sistemas digitais é representado por valores de tensão, que pode ser baixo

(entre 0 e 3 volts) e alto (entre 4 e 5 volts). Também é comum representarmos um bit

pelo valor zero ou um onde, o zero representa o sinal de tensão baixa e o um o sinal de

tensão alta.

2.16 Deslocamento de Bits

No sistema binário desconsideramos zeros a esquerda. Por exemplo, não se escreve

001010 mas, 1010. Contudo em circuitos digitais um número binário é representado

com um numero fixo de d́ıgitos independente do seu valor. Assim, se um circuito tem

capacidade para guardar seis bits em sua memória, e ele têm de guardar o valor binário

10 então ele deve completar os quatro bits de memória restantes com zeros a esquerda.

Ou seja, ao invés de guardar 10 guardará 000010.

Esse detalhe traz uma possibilidade interessante para aritmética binária. Para com-

preender o que está querendo ser dito observe os seguintes valores em decimal.
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1

10 = 1 · 10

100 = 10 · 10

1000 = 100 · 10

Percebe-se que a medida que acrescentamos um zero a direita efetuamos uma multi-

plicação por dez. Resultado semelhante se obtêm com números binários, como pode se

ver a seguir.

12 = 110

102 = 210

1002 = 410

10002 = 810

A medida que acrescentamos um zero a direita também efetuamos uma multiplicação,

mas ao invés de uma multiplicação por dez, como ocorre no sistema decimal, no sistema

binário a multiplicação é por dois.

Com isso em mente imagine um circuito com capacidade de memória para 8 bits.

Se fosse necessário multiplicar por dois o valor 00000001 podeŕıamos utilizar um circuito

multiplicador ou um deslocador de bit a esquerda. Isso porque como vimos a multiplicação

por dois pode ser feita apenas inserindo um zero à direita.

Na prática circuitos deslocadores de bits são mais simples de se construir, podem até

ser encontrados já prontos para venda, de modo que quando se têm de lidar com este

tipo de operação acaba sendo prefeŕıvel. Por este motivo toda multiplicação por dois de

números binários feitas aqui será realizada, na prática, por meio do deslocamento de bits.
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3 CRIPTOGRAFIA

3.1 O que é a Criptografia

A criptografia trata de métodos e técnicas para transformar a mensagem (mensagem

original) em outra, de dif́ıcil compreensão (mensagem criptografada) onde também é

necessário que o destinatário a quem a mensagem esteja interessada tenha acesso a

um modo de decifrá-la ou decriptografá-la, tendo assim acesso à mensagem inicial (AN-

DRADE e SILVA, 2002).

Esta definição deixa claro que o processo criptográfico dificulta a compreensão da

mensagem por terceiros, porém não a torna imposśıvel de ser descoberta pelo indiv́ıduo

a qual esta interessava, ou seja, um bom algoritmo criptográfico requer também um al-

goritmo descriptográfico. Esse algoritmo deve ser conhecido, algumas vezes somente pelo

interessado, para que se possa obter a mensagem original.

3.2 Importância da Criptografia

Alguns anos atrás quando se falava de segurança normalmente se pensava em trancar

algo num cofre de banco ou guardá-la em um local seguro. Ou caso deseja-se proteger uma

informação esta simplesmente não era revelada ou revelada ao menor número de pessoas

posśıveis. Infelizmente nem tudo pode ser trancado num cofre e nem toda informação

pode ser mantida em completo segredo.

A necessidade da segurança de dados é uma necessidade constante do século XXI.

Bancos necessitam manter a privacidade de seus clientes impedindo que dados importantes

como saldo bancário, senhas ou contracheques de seus clientes caiam em mão erradas.

Empresas de tecnologia necessitam manter em segredo seus produtos e pesquisas para

não sofrerem prejúızos comercias. Com a expansão do comércio eletrônico e serviços

online, dados de cartões de créditos devem ser mantidos em segurança e pelo fato dessas

informações em algum momento requerem ser transmitidas, seja por meio da internet ou

intranet, é imprescind́ıvel que estas sejam criptografadas devido ao risco que correm de

serem interceptadas por pessoas com más intenções. A verdade que vivemos envolto a

uma grande diversidade de técnicas criptográficas e algumas vezes não nos damos conta

disso. O chip do cartão de crédito, a chave de alguns automóveis, o roteador doméstico
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conectado a rede Wi-Fi1 ou consoles modernos de videogame tal como o PlayStation2 da

Sony por exemplo, contam com a criptografia. Ou seja, o estudo de métodos criptográficos

eficientes é algo realmente necessário.

3.3 Força Bruta

Não existe um algoritmo 100% seguro. (MORENO, PEREIRA e CHIARAMONTE,

2005). Uma mensagem criptografada pode ser interceptada por pessoas diferentes do(s)

destinatário(s) e por meio de tentativas estes podem chegar a mensagem original. Na

verdade, todo algoritmo de criptografia está sujeito a força bruta.

O termo “força bruta” refere-se ao método de tentativas, onde testa-se todas as possi-

bilidades posśıveis para quebra de um sistema criptográfico e como já dito: todo algoritmo

de criptografia sucumbe em algum momento a força bruta. E o tempo médio que leva

para sucumbir define o grau de segurança que o algoritmo oferece.

Um exemplo dessa situação ocorreu durante a II Guerra Mundial onde a Alemanha

teve várias informações militares interceptadas pelos ingleses e decifradas pela equipe

chefiada por Alan Turing3, utilizando a máquina “The Bombe” e o computador Colusus,

virando a guerra para o lado dos aliados (DIAS, 2006).

O próprio algoritmo DES (Data Encryption Standard), por meio de uma máquina

especialmente projetada e auxiliada por cerca de 10.000 computadores pessoais, já teve

uma mensagem decifrada em 22 horas e 15 minutos a algumas décadas atrás (MORENO

e PEREIRA, 2005).

3.4 Hardware Versus Software

Boa quantidade dos algoritmos criptográficos são destinados a implementação em soft-

ware, quer dizer, por um programa de instruções executado em um computador de uso

geral. O RSA é um bom exemplo desse tipo de algoritmo.

Normalmente, uma solução de software custa mais barato, mas uma solução de hard-

ware é sempre mais rápida. O fato é que um sistema especificamente projetado para rodar

determinado algoritmo o faz com muita mais eficiência do que um simples computador.

Por esse motivo algoritmos espećıficos para hardware também têm sua importância na

1Wi-Fi é uma marca registrada da Wi-Fi Alliance. No entanto, tal termo é trivialmente usado como
referência a tecnologia que permite a conexão entre dispositivos que trabalham em rede local sem fio
(WLAN).

2PlayStation é uma série de consoles de videogame criada e desenvolvida pela Sony Computer Enter-
tainment. E a citação feita vale somente aos consoles não portáveis.

3Matemático inglês conhecido como pai da ciência da computação.
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criptografia. O DES, apesar de ser implementável por meio de uma linguagem de pro-

gramação de uso geral, foi criado especificamente para rodar em hardware especifico. Por

esse motivo opera no sistema binário ao contrário do RSA.

Infelizmente a criptografia em hardware apresenta um custo mais elevado, e é ex-

tremamente inflex́ıvel. Se suspeita de um problema em um algoritmo, tem-se o custo de

reposição de boa parte do o equipamento, no lugar de uma simples atualização ou correção

de software (MORENO; PEREIRA e CHIARAMONTE, 2005).

3.5 Pré-codificação

Na maioria dos casos uma informação não é criptografada manualmente, mas por um

computador ou máquina espećıfica para esse fim. No entanto para que um computador

possa trabalhar com uma informação é necessário que haja uma pré-codificação. Esse

processo consiste em converter uma mensagem em uma sequência numérica e é necessário,

uma vez que máquinas eletrônicas na prática ou trabalham no ńıvel da lógica digital ou

dependem de funções matemáticas.

Para o processo de pré-codificação tem sido muito utilizada o “American Standard

Code for Information Interchange”, que em português significa “Código Padrão Americano

para o Intercâmbio de Informação” ou como é informalmente escrito: Código ASCII. Neste

padrão cada letra do alfabeto inglês e alguns caracteres são representados por sequências

binárias, números decimais e hexadecimais. Na tabela seguinte é colocado a representação

das cinco primeiras letras do alfabeto.

Binário Decimal Hexadecimal Caractere

0100 0001 65 41 A

0100 0010 66 42 B

0100 0011 67 43 C

0100 0100 68 44 D

0100 0101 69 45 E

Assim a palavra BECA antes de passar por algum processo criptográfico, realizado

por hardware eletrônico, é pré-codificado, de acordo com a tabela ASCII para:

01000010 01000101 01000011 01000001

Que será sua representação na linguagem binária. Ou mesmo 66 69 67 65 em decimal

ou até 42 45 43 41 em hexadecimal.



39

3.6 Algoritmos de Criptografia

Como já descrito a criptografia pode ser vista como um conjunto de técnicas para

tornar uma informação leǵıvel em uma informação ileǵıvel, mas que possa retornar a

condição inicial se desejado. Esse conjunto de técnicas é o que compõem o algoritmo de

criptografia. Existem diversos tipo de criptografias como o RSA, DES, Triple DES, AES e

etc. O que difere basicamente em cada um deles é o tempo necessário para a criptografia

de uma informação, a força com que essa mensagem é criptografada e o uso, ou não, de

chaves.

O termo força de criptografia se refere a complexidade que uma mensagem crip-

tografada oferece para sua descriptografia (DIAS, 2006). Já uma chave criptográfica é

uma sequência, normalmente de números, que protege a informação.

3.6.1 Chave Criptográfica

Uma chave criptográfica trata-se de um número, ou conjunto de caracteres, que protege

a informação cifrada. Recomenda-se que esses caracteres sejam escolhidos aleatoriamente

e quando se opta por usar algoritmos que usem chaves criptográficas, delas dependerão

tanto a criptografia como a descriptografia da informação.

O uso de algoritmos que fazem uso de chaves criptográficas se justificam uma vez que

apresentam mais segurança. Tanto o DES como o RSA, tratados neste trabalho, são

algoritmos que utilizam chaves criptográficas.

Para que a mensagem cifrada seja decifrada é necessário que se tenha em mãos a

chave criptográfica. Por esse motivo invasores tentarão a todo custo descobrir a chave

criptográfica. Um método para isso é o método de força bruta, já explicado. Através

desse método tenta-se todas as combinações de chaves posśıveis até que a correta seja

identificada. Por este motivo utiliza-se chaves com uma grande quantidade de caracteres.

Uma chave de 56 bits, por exemplo, possui exatamente 7.20575904×1016 possibilidades

para sua formação, ou seja mais de 72 quatrilhões. Já uma chave de 128 bits teria 2128

possibilidades, o que significaria a quantidade astronômica de 3.402823669×1038.

Embora o ataque por força bruta seja feito por computadores ou hardwares especial-

mente projetados para isso e que na prática talvez não seja necessário procurar em todo

o intervalo de valores para encontrar a chave correta, ainda sim o ataque por força bruta

resulta num algoritmo pouco eficiente uma vez que a depender do tamanho da chave e

do equipamento que se dispõem para encontrá-la pode se levar anos nessa tarefa. Atual-

mente chaves de 128 bits são as mais usadas, apesar de haverem chaves bem maiores. É
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importante lembrar também que quanto maior é a chave mais tempo se leva para cifrar

ou decifrar uma mensagem.

Como nos algoritmos que utilizam chaves esta é usada tanto na encriptação como na

decriptação pode-se optar por duas alternativas. Na primeira usa-se uma única chave

para os dois processos, nesse caso se fala sobre criptografia com chave simétrica. Na

segunda se gera dois tipos de chaves, uma delas pode ser usada para apenas encriptar a

informação (chave pública) e outra usada apenas para decriptografa-la. Nesse caso se fala

sobre criptografia assimétrica.

Após a geração das chaves criptográficas ocorre a pré codificação, embora a ordem

dessas duas etapas (geração das chaves e pré codificação), não seja crucial.

A pré codificação como já mencionada é a substituição de caracteres por seus respetivos

valores na tabela ASCII. De posse desses valores e da chave então se aplica sobre os

valores obtidos na pré codificação o algoritmo de criptografia. Embora esse algoritmo

possa ser realizado de forma mecânica por uma máquina sem que envolva operações

matemáticas avançadas alguns algoritmos se baseiam fortemente no uso de fórmulas e

teoremas matemáticos. Uma vez passado pelo algoritmo de criptografia a mensagem então

já se encontra criptografada e pronta para ser transmitida, ou armazenada se necessário.

3.7 Criptografia Simétrica e Assimétrica

Existem dois tipos de criptografia: simétrica e assimétrica (ANDRADE e SILVA 2012).

No primeiro tipo a chave utilizada para criptografia também é usada para descriptografia,

por esse mesmo motivo esta deve ser mantida em sigilo. Segundo esses mesmos autores o

maior problema na escolha desse método é encontrar uma forma segura para transmissão

da chave. Se por algum motivo a chave de criptografia cair em mãos erradas ele pode

muito bem ser usada para descriptografia.

A criptografia assimétrica trabalha com duas chaves distintas uma utilizada para crip-

tografar, que é então chamada de chave pública, e outra para descriptografar, que é

chamada de chave privada e que ao contrário da pública deve ser mantida com o máximo

de sigilo. A criptografia assimétrica não necessita de um canal seguro, para transmissão

de suas chaves pois, a chave privada não é transmitida e a pública serve apenas para

criptografar não sendo trivial por meio dela realizar o contrário. Entretanto, o sistema

assimétrico é mais lento porque geralmente são baseados em cálculos extensos envolvendo

algoritmos de alta complexidade computacional, enquanto o simétrico utiliza combinada-

mente as técnicas de transposição e substituição.
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4 DESCRIÇÃO E FUNCIONAMENTO DO DES

4.1 DES (Data Encryption Standard)

O Data Encryption Standard (DES) é um padrão criptográfico criado na década de

70 através de uma licitação aberta pela antiga Agência Nacional de Segurança americana

- National Security Agency (NSA). Como base para sua criação foi usada a cifra Lúcifer,

uma das primeiras cifras de bloco de uso não militar desenvolvida por Horst Feistel, que

na época era funcionário da IBM (DIAS, 2006).

Embora em 1999, na RSA Conference, a Eletronic Frontier Foundation tenha provado

sua passividade contra quebra por meio do método da força bruta, quebrando uma chave

de 56 bits em menos de 24 horas em uma máquina especialmente constrúıda para isto,

ele ainda é usado na forma de Triple Des. O Triple DES ou simplesmente 3-DES faz o

processo de cifragem idêntico ao DES só que é repetido três vezes. O DES é composto

por operações simples como permutações, substituições, XOR e deslocamentos. Para o

processo de encriptação o DES utiliza blocos de 64 bits e uma chave de 56 bits - não mais,

não menos, retornando também blocos com 64 bits, sendo que o processo principal do

algoritmo é executado 16 vezes, e a cada vez é utilizada uma sub chave derivada da chave

original.

A explicação com detalhes sobre a execução deste algoritmo e a geração de suas sub-

chaves serão dadas nas secções seguintes.

4.2 Sub-chaves

As chaves do DES são armazenadas em listas de 64 objetos, sendo cada objeto o

bit 0 ou 1. Após esse armazenamento as chaves sofrem uma operação de permutação e

compressão (PC) que as reduz para listas de 56 bits. Um exemplo de uma matriz de PC

pré-definida é apresentada a seguir:
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Matriz PC1.
57 49 41 33 25 17 09 01 58 50 42 34 26 18

10 02 59 51 43 35 27 19 11 03 60 52 44 36

63 55 47 39 31 23 15 07 62 54 46 38 30 22

14 06 61 53 45 37 29 21 13 05 28 20 12 04



De acordo com a matriz acima o processo de compressão sobre uma chave de 64 bits

ocorre da seguinte maneira: O bit na 57◦ posição da chave passa para a primeira. O bit

na posição 49◦ passaria a ser o segundo e assim por diante. Já o bit na quarta posição da

chave passa a ser o último de acordo com a matriz.

É importante perceber que nessa matriz existem apenas 56 valores o que indica que

através dela é gerada uma chave de apenas 56 bits ou seja, 8 bits serão descartados da

chave original. Os bits descartados são aqueles cujo valor de posição não esta na tabela,

esses valores são 8, 16, 24, 32, 40, 48, 56 e 64. Ou seja, a cada oito posições exclui-se o

bit.

Se tivéssemos uma chave “M” igual a:

M = 00010011 00110100 01010111 01111001 10011011 10111100 11011111 11110001

Após passa-la pela matriz de permutação e compressão acima teŕıamos a seguinte sub

chave PC1(M) de 56 bits.

PC1(M) = 1111000 0110011 0010101 0101111 0101010 1011001 1001111 0001111

Após a operação de PC descrita a sub chave PC1(M) deve sofrer um desmembramento

em duas partes (C0) e (D0) com tamanhos fixos de 28 bits cada. A parte C0 recebe os 28

bits mais significativos (bits mais a esquerda), e a parte D0 os 28 bits menos significativos

(bits mais a direita).

C0 = 1111000 0110011 0010101 0101111

D0 = 0101010 1011001 1001111 0001111

Com C0 e D0 definidas, criaremos 16 blocos Cn e Dn, 1 ≤ n ≤ 16. Cada par de blocos

Cn e Dn é formado pelo par anterior Cn−1 e Dn−1, respectivamente para n = 1, 2, ..., 16,

usando um vetor de deslocamento para a esquerda (left shift), no bloco anterior.

Definindo o vetor seguinte como o vetor de deslocamento:

[1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1]
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e aplicando-o sobre C0 e D0 tem-se:

C1 e D1 que é a rotação de 1 bit a esquerda de C0 e D0.

C1 = 1110000110011001010101011111

D1 = 1010101011001100111100011110

C2 e D2 que é a rotação de 1 bit a esquerda de C1 e D1.

C2 = 1100001100110010101010111111

D2 = 0101010110011001111000111101

C3 e D3 que é a rotação de 2 bits, (terceiro valor do vetor) a esquerda de C2 e D2.

C3 = 0000110011001010101011111111

D3 = 0101011001100111100011110101

Deste mesmo modo se procede até gerar C16 e D16.

C4 = 0011001100101010101111111100

D4 = 0101100110011110001111010101

C5 = 1100110010101010111111110000

D5 = 0110011001111000111101010101

C6 = 0011001010101011111111000011

D6 = 1001100111100011110101010101

C7 = 1100101010101111111100001100

D7 = 0110011110001111010101010110

C8 = 0010101010111111110000110011

D8 = 1001111000111101010101011001

C9 = 0101010101111111100001100110

D9 = 0011110001111010101010110011

C10 = 0101010111111110000110011001

D10 = 1111000111101010101011001100

C11 = 0101011111111000011001100101
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D11 = 1100011110101010101100110011

C12 = 0101111111100001100110010101

D12 = 0001111010101010110011001111

C13 = 0111111110000110011001010101

D13 = 0111101010101011001100111100

C14 = 1111111000011001100101010101

D14 = 1110101010101100110011110001

C15 = 1111100001100110010101010111

D15 = 1010101010110011001111000111

C16 = 1111000011001100101010101111

D16 = 0101010101100110011110001111

O próximo passo é a concatenação de Cn com Dn.

C1D1 = 1110000 1100110 0101010 1011111 1010101 0110011 0011110 0011110

C2D2 = 1100001 1001100 1010101 0111111 0101010 1100110 0111100 0111101

C3D3 = 0000110 0110010 1010101 1111111 0101011 0011001 1110001 1110101

E deste mesmo modo se procede até a obtenção de C16D16.

Finalizando esta etapa para geração das chaves, que serão usadas na encriptação,

realizamos mais uma operação de PC sobre cada CnDn. Tomando a matriz abaixo

Matriz PC2.

14 17 11 24 01 05 03 28

15 06 21 10 23 19 12 04

26 08 16 07 27 20 13 02

41 52 31 37 47 55 30 40

51 45 33 48 44 49 39 56

34 53 46 42 50 36 29 32


obtendo Kn=CnDn. Que para n = 1, . . . , 16 serão:

K1 = 000110 110000 001011 101111 111111 000111 000001 110010

K2 = 011110 011010 111011 011001 110110 111100 100111 100101
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K3 = 010101 011111 110010 001010 010000 101100 111110 011001

K4 = 011100 101010 110111 010110 110110 110011 010100 011101

K5 = 011111 001110 110000 000111 111010 110101 001110 101000

K6 = 011000 111010 010100 111110 010100 000111 101100 101111

K7 = 111011 001000 010010 110111 111101 100001 100010 111100

K8 = 111101 111000 101000 111010 110000 010011 101111 111011

K9 = 111000 001101 101111 101011 111011 011110 011110 000001

K10 = 101100 011111 001101 000111 101110 100100 011001 001111

K11 = 001000 010101 111111 010011 110111 101101 001110 000110

K12 = 011101 010111 000111 110101 100101 000110 011111 101001

K13 = 100101 111100 010111 010001 111110 101011 101001 000001

K14 = 010111 110100 001110 110111 111100 101110 011100 111010

K15 = 101111 111001 000110 001101 001111 010011 111100 001010

K16 = 110010 110011 110110 001011 000011 100001 011111 110101

Assim, finalmente obtemos as 16 sub-chaves (K1,. . . ,K16), usadas no processo de en-

criptação.

A geração de sub chaves embora seja um processo razoável para um computador é

demasiadamente longo. Por esse motivo normalmente se realiza esse processo uma única

vez e utiliza-se o resultado para obter uma relação de permutação direta. Pois sabe-se

que todos os bits da subchave gerada são derivados da chave original, assim é posśıvel

gerar as subchaves através de uma permutação direta. Essa permutação direta é bastante

utilizada na descrição em hardware deste algoritmo, pois representando uma considerável

economia de hardware e facilita a sua descrição.

Por exemplo, a permutação e compressão a seguir:

Matriz PC.

02 25 17 57 39 41

33 58 09 01 42 34

10 51 59 35 43 27

11 19 60 52 44 36

50 26 18 55 39 23

63 47 31 07 46 54

03 15 62 22 14 06

38 30 21 13 05 29

53 45 61 16 12 49


feita sobre a chave M gera exatamente a sub chave K1.
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4.3 Processamento Principal

O processamento principal é onde a criptografia de fato ocorre. Ela é feita sobre uma

mensagem na forma de um bloco de 64 bits, nada mais, nem a menos.

Para que fique claro o funcionamento desta etapa considere o seguinte exemplo que

parte de um bloco M de 64 bits.

M = 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110

1111

Este bloco representa a mensagem que se deseja criptografar. E sobre ele aplicamos

uma operação de permutação conforme uma matriz pré-estabelecida, como a matriz a

seguir.

Matriz P1.

58 50 42 34 26 18 10 02

60 52 44 36 28 20 12 04

62 54 46 38 30 22 14 06

64 56 48 40 32 24 16 08

57 49 41 33 25 17 09 01

59 51 43 35 27 19 11 03

61 53 45 37 29 21 13 05

63 55 47 39 31 23 15 07


Ao contrário do que ocorre com as matrizes de permutação vista anteriormente nesta

não há compressão do bloco apenas permutação.

A permutação de M pela matriz resulta em:

P1(M) = 1100 1100 0000 0000 1100 1100 1111 1111 1111 0000 1010 1010 1111 0000

1010 1010

A operação de permutação é feita aqui da mesma maneira que nos exemplos anteriores.

O 58◦ bit de M é “1” e se torna o primeiro bit de P1(M). O 50◦ bit de M também é “1”

e torna-se o segundo bit de P1(M). Já o 7◦ bit de M é “0”, o qual se torna o último bit

de P1(M).

Em seguida ocorre a quebra de P1(M) em dois blocos de 32 bits cada. Formando os

blocos L0 e R0.

L0 = 1100 1100 0000 0000 1100 1100 1111 1111

R0 = 1111 0000 1010 1010 1111 0000 1010 1010
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Agora ocorre a parte mais complexa do DES. Tomando o caractere ⊕ como a operação

XOR (adição bit-a-bit módulo 2) então, para n variando de 1 a 16, deve-se calcular:

Ln = Rn−1

Rn = Ln−1 ⊕ f(Rn−1,Kn)

Onde K é uma sub-chave e n a iteração que está sendo executada. Ambas as equações

são calculadas 16 vezes e realizam basicamente quatro operações:

• Operação de permutação de expansão;

• Operação XOR com a sub-chave correspondente a interação;

• Operação e Substituição S-BOX;

• Operação de Permutação P-BOX.

E após as 16 iterações, com R e L ainda se faz uma permutação para que finalmente

se obtenha o bloco cifrado.

Por exemplo, para n = 1 tem se:

L1 = R0 = 1111 0000 1010 1010 1111 0000 1010 1010

R1 = L0 + f(R0, K1)

Para calcular f(R0, K1), deve-se primeiro expandir o bloco R0 de 32 bits para 48 bits.

Essa expansão tem por finalidade ajustar o bloco R para que tenha o mesmo tamanho das

sub-chaves. Isto é feito usando uma matriz de permutação e expansão que repete alguns

dos bits em R0. Como a matriz PE que usamos a seguir:

Matriz PE

32 1 2 3 4 5 4 5

6 7 8 9 8 9 10 11

12 13 12 13 14 15 16 17

16 17 18 19 20 21 20 21

22 23 24 25 24 25 26 27

28 29 28 29 30 31 32 1



Aplicando-a sobre R0 = 1111 0000 1010 1010 1111 0000 1010 1010

chegamos a:
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PE(R0) = 011110 100001 010101 010101 011110 100001 010101 010101

A informação mais importante que se pode ter neste momento é que cada bloco de 4

bits sofreu uma expansão para 6 bits.

O próximo passo no cálculo de f , é realizar um XOR entre PE(Rn−1) e a chave Kn

essa operação deve ser realizada bit a bit. O motivo de se utilizar o XOR lógico é porque

este é reverśıvel. Pode se demonstrar com muita facilidade que se A⊕B = C, então A⊕C

= B e B⊕C = A. A reversibilidade é importante para o processo de descriptografia do

DES.

Assim para K1 = 000110 110000 001011 101111 111111 000111 000001 110010

e PE(R0) = 011110 100001 010101 010101 011110 100001 010101 010101

tem-se:

K1 ⊕ PE(R0) = 011000 010001 011110 111010 100001 100110 010100 100111

Neste processo obtemos o bloco K1 ⊕ E(R0) de 48 bits ou oito grupos de 6 bits. Cada

grupo de seis bits passará agora a ser usado como endereços em tabelas denominadas “S

boxes”, ou “caixas S”. Em cada endereço das S boxes está um número de 4 bits. Este

número de 4 bits substituirá os 6 bits originais. O principal resultado é que os oito grupos

de 6 bits são transformados em oito grupos de 4 bits. Nesse processo são usadas oito

caixas S diferentes como as caixas a seguir.

S-Boxes 1

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7

1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8

2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0

3 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13

S-Boxes 2
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10

1 3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5

2 0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15

3 13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9
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S-Boxes 3
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8

1 13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1

2 13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7

3 1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12

S-Boxes 4
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15

1 13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9

2 10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4

3 3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14

S-Boxes 5
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9

1 14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6

2 4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14

3 11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3

S-Boxes 6
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11

1 10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8

2 9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6

3 4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13

S-Boxes 7
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1

1 13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6

2 1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2

3 6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12
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S-Boxes 8
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7

1 1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2

2 7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8

3 2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

O primeiro bloco de 6 bits de K1 ⊕ PE(R0) é 011000. Ele acessa a primeira S-box (S -

box1). O segundo bloco de 6 bits de K1 ⊕ PE(R0) é 010001 e ele acessa a segunda S-box

(S - box2) e assim por diante.

A tabela abaixo mostra qual a S-box acessada a partir dos grupos de 6 bits formados

a partir de K1 ⊕ PE(R0).

Grupo de 6 bits S-box de acesso

011000 S-Boxes 1

010001 S-Boxes 2

011110 S-Boxes 3

111010 S-Boxes 4

100001 S-Boxes 5

100110 S-Boxes 6

010100 S-Boxes 7

100111 S-Boxes 8

O primeiro e o último bit do bloco 011000 representam um número na base 2, neste

caso 002 = 010 que indica a linha da S-box. Já os 4 bits centrais representam um número

na base 2 com valor decimal entre 0 e 15 (ou binário de 0000 a 1111). Estes bits centrais

indicam a coluna da S-box.

Assim para cada bloco de 6 bits de K1 ⊕ PE(R0) obtemos como sáıda das oito caixas

S os seguintes resultados:

S1(011000) = 0101

S2(010001) = 1100

S3(011110) = 1000

S4(111010) = 0010

S5(100001) = 1011

S6(100110) = 0101

S7(010100) = 1001

S8(100111) = 0111

O passo final do cálculo de f é fazer uma permutação P2 das sáıdas concatenadas das

caixas S:
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f = P(S1(011000)S2(010001) ... S8(100111))

A permutação P2 é definida pela matriz a seguir sem que haja compressão ou expansão

do número de bits.

Matriz P2.
16 7 20 21 29 12 28 17

1 15 23 26 5 18 31 10

2 8 24 14 32 27 3 9

19 13 30 6 22 11 4 25


Assim da sáıda concatenada das oito caixas S

S1(011000) . . . S8(100111) = 0101 1100 1000 0010 1011 0101 1001 0111

após a permutação P2 realizada tem-se:

f(R0, K1) = 0010 0011 0100 1010 1010 1001 1011 1011

Onde finalmente torna se posśıvel o cálculo de R1 = L0 ⊕ f(R0, K1)

Com o sinal de ⊕ representando a operação de soma em Z2.

R1 = 1110 1111 0100 1010 0110 0101 0100 0100

Os próximos passos são obter L2 = R1, R2 = L1 ⊕ f(R1, K2) e assim por diante até

completar 16 iterações. No final da décima sexta tem-se os sub-blocos L16 e R16.

L16 = 0100 0011 0100 0010 0011 0010 0011 0100

R16 = 0000 1010 0100 1100 1101 1001 1001 0101

Concatenando estes dois blocos na forma:

R16L16 = 0100001101000010001100100011010000001010010011001101100110010101

Aplica-se uma permutação final P3 definida pela seguinte matriz:

Matriz P3

40 08 48 16 56 24 64 32

39 07 47 15 55 23 63 31

38 06 46 14 54 22 62 30

37 05 45 13 53 21 61 29

36 04 44 12 52 20 60 28

35 03 43 11 51 19 59 27

34 02 42 10 50 18 58 26

33 01 41 09 49 17 57 25
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que resulta no bloco:

P3(R16L16) = 10000101 11101000 00010011 01010100 00001111 00001010 10110100

00000101

Para facilitar a notação passaremos a chamar de M’ o bloco P3(R16L16).

Portanto, a forma cifrada de M = 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001

1010 1011 1100 1101 1110 1111 é:

M’ = 10000101 11101000 00010011 01010100 00001111 00001010 10110100 00000101.

4.4 Decifrando o DES

A forma mais simples de se decifrar um bloco cifrado com o DES é simplesmente

fazendo o inverso de cifrar. Ou seja, seguindo os mesmos passos anteriormente descritos

porém invertendo a ordem das sub-chaves (K1, . . . ,K16), aplicadas.

Por exemplo, trocando M por M’ e seguindo a ordem de criptografia primeiro passamos

M’ Pela matriz P1. O que resultaria em:

P1(M’) = 0000 1010 0100 1100 1101 1001 1001 0101 1011 1100 0100 0010 0011 0010

0011 0100

que em seguida se divide nos blocos:

L0 = 00001010010011001101100110010101

R0 = 10111100010000100011001000110100

Agora vem a parte mais complexa do DES onde é calculado as equações:

Ln = Rn−1

Rn = Ln−1 ⊕ f(Rn−1, Kn)

A primeira equação e simples de ser calculada uma vez que apenas coloca Ln = Rn−1.

Assim:

L1 = 10111100010000100011001000110100

A segunda equação é mais complicada. Para calcular f(R0, K1) expandimos R0 com

a matriz PE obtendo PE(R0).

PE(R0) = 001000 000110 101000 000100 000110 100100 000110 101000

Depois realizamos um XOR entre PE(R0) e a chave K16 (isso porque na descriptografia
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se inverte a ordem das chaves), que resultará no bloco.

K16 ⊕ PE(R0) = 111010 110101 011110 001111 000101 000101 011001 011101

Estes oito blocos de seis bits são usados como endereços para as S-box. Ao contrário

do que ocorre com as chaves, a inversão não ocorre com as S-box assim:

111010 Acessa a S-Box1.

110101 Acessa a S-Box2.

011110 Acessa a S-Box3.

001111 Acessa a S-Box4.

000101 Acessa a S-Box5.

000101 Acessa a S-Box6.

011001 Acessa a S-Box7.

011101 Acessa a S-Box8.

Cada S-Box irá retornar um bloco de quatro bits. Que por fim é concatenada na

forma:

S1, . . . , S8 = 10100111100000110010010000101001

Fazendo se uma permutação definida pela Matriz P2 sobre este último bloco finalmente

calculamos f(R0, k16).

f(R0, k16) = 11001000110000000100111110011000

E em seguida

R1 = L0 + f(R0, k16) = 11000010100011001001011000001101

Do mesmo modo seria obtido os demais Rn e Ln até a decima sexta iteração onde seria

posśıvel escrever:

R16 = 11001100 00000000 11001100 11111111
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L16 = 11110000 10101010 11110000 10101010

Que após concatenados e permutados pela matriz P3 resultaria no bloco M = 0000

0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111 que é a

mensagem original.

Outra forma de se conseguir o mesmo, o que neste caso dispensaria a necessidade de

chaves seria por meio de força bruta. Na verdade, antes mesmo do DES ter sido adotado

como padrão nos EUA, os criadores da criptografia de chave pública, Martin Hellman

e Whitfield Diffie, registraram este fato chegando a planejar um ataque de força bruta

ao DES, através de “computadores paralelos usando um milhão de chips para testar um

milhão de chaves cada um” por segundo e estimaram o custo de uma máquina deste tipo

em US$ 20 milhões.

Hellman e Diffie não conseguiram levar a prática seu experimento, mas em 1998, sob

a direção de John Gilmore, uma equipe gastou menos do que US$ 250.000 para construir

uma máquina que analisou todo o espaço de chaves de 56 bits do DES e precisou, em

média, 4.5 dias para completar a tarefa. Já em 1998 a mesma equipe anunciou a quebra

do DES em 46 horas com o chamado de “Deep Crack” computador criado especificamente

para esta função e que usava 27 placas, cada uma com 64 chips, sendo capaz de testar 90

bilhões de chaves por segundo. Por estes motivos é que o DES foi substitúıdo pelo 3-DES

que até o momento ainda não foi quebrado.

4.5 Implementação do DES

O diagrama a seguir ilustra a obtenção de R1 e L2 do DES.

Bloco (64 bits)

Bits mais significativos

L0 (32 bits)

R0 (32 bits)

Bits menos significativos

Expansão

48 Bits

Chave

XOR

Sbox1

Sbox2

Sbox3

Sbox4

Sbox5

Sbox6

Sbox7

Sbox8

32 Bits

Permutação

4 Bits

XOR R1 = L2

Como a obtenção de R2, L3 até R16, L16 é feito de maneira análoga a R1 e L2 o
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diagrama não foca esses valores.

Para a implementação do DES foi usado o software Logisim, uma ferramenta edu-

cacional para a concepção e a simulação digital de circuitos lógicos. Apesar deste ser

um programa bastante simples usado na aprendizagem dos conceitos mais básicos rela-

cionados aos circuitos lógicos é capaz de projetar e simular CPUs completas para fins

educacionais (LOGISIM, 2011). A implementação do DES neste programa, ao invés de

sua implementação em C ou qualquer outra linguagem de programação e devido a sua

proximidade com o que de fato ocorre na criptografia em hardware. Uma foto de parte

do circuito constrúıdo, que equivale ao diagrama no ińıcio desta sessão, pode ser vista a

seguir.

Os dois quadrados mais à esquerda são pinos de entrada, de 32 bits cada, que recebe

o bloco a ser criptografado. Em seguida cada bit é permutado e depois dividido em dois

blocos R0 e L0. No subcircuito S-Box estão as S-boxies citadas no exemplo dado anteri-

ormente de encriptação. Todas as matrizes de permutação, permutação e compressão e

de permutação e expansão de bits utilizadas na prática são as descritas aqui e as chaves

utilizadas também são as mesmas do exemplo dado. Uma foto do interior do subcircuito

S-Box pode ser vista a seguir.
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São usadas no subcircuito S-Box oito componentes do Logisim que simulam memorias

ROM com entrada de 8 bits e sáıda de 4 bits.

Já o interior do subcircuito F (foto abaixo), realiza a soma em Z2 através das oito

portas lógicas.



57

As barras verticais que ligam as portas XOR e o pino de sáıda de 32 bits são ferra-

mentas do Logisim chamadas de distribuidores e podem ser usados para concatenação ou

roteamento de bits.

Parte do circuito criado para geração das chaves usadas no processamento principal

do DES é mostrado a seguir.
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As caixas setadas são sub-circuitos que realizam sobre suas entradas o deslocamento

a esquerda de seus bits. Os pequenos poĺıgonos de cinco lados são tuneis, usados para

simplificar as ligações e facilitar a visualização do circuito. Os retângulos maiores realizam

a operação de permutação.
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5 O ALGORITMO RSA

5.1 O RSA

Em 1977, os professores do Instituto de Tecnologia de Massachusetts (MIT), Ronald L.

Rivest, Adi Shamir e Leonard M. Adleman apresentaram o algoritmo assimétrico RSA,

baseado em teorias clássicas dos números, que causaram uma verdadeira revolução no

mundo da criptografia. O RSA envolve um par de chaves, a chave pública, que pode

ser conhecida por todos e a chave privada, que deve ser mantida em segredo, pois toda

mensagem cifrada usando uma chave pública pode ser decifrada, (única e exclusivamente),

pela chave privada.

A criptografia RSA é tida como uma das mais seguras e atua diretamente na Internet,

em mensagens de e-mails e compras on-line. Sendo mantida pela empresa RSA Data

Security, Inc. que atualmente mantém seu direito autoral.

5.2 Gerando as Chaves do RSA

Assim como no DES antes de se iniciar o processo de criptografia com o RSA primeiro

devemos gerar as chaves públicas e privadas. Para gerar essas chaves procedemos com os

seguintes passos (MORENO, PEREIRA e CHIARAMONTE, 2005):

Passo 1: Escolhe-se de forma aleatória dois números primos, normalmente

entre 512 e 2048 bits, chamados de p e q.

Números com 2048 bits possuem 617 d́ıgitos no sistema decimal e é a

recomendação da RSA Data Security, empresa atualmente responsável pela

padronização do RSA.

Passo 2: Computa-se n = pq

Passo 3: Computa-se a função totient (também conhecida como função φ

de Euler): φ(n) = (p− 1)(q − 1)

Passo 4: Escolhe-se um inteiro d, também de modo aleatório, tal que

1 < d < φ(n) de forma que d, e φ(n) sejam co-primos.

Passo 5: Computa-se um número e ∈ Z∗φ(n) de forma que e · d = 1. Ou

em outras palavras, um e que seja o inverso multiplicativo de d em Z∗φ(n)
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Por fim temos:

A chave pública: o par de números n e d;

A chave privada: o par de números n e e.

Os valores p e q devem ser mantidos em segredo ou destrúıdos.

Para cifrar uma mensagem com esse algoritmo é realizado o seguinte cálculo:

C(M) = Md mod n,

onde C(M) é a mensagem cifrada, M é o texto original, d e n são dados a partir da

chave pública (n, d).

A única chave que pode decifrar a mensagem C(M) é a chave privada (n, e) através

do cálculo de:

T(C) = Ce mod n.

5.3 Exemplo de Uso

Um exemplo do uso do algoritmo RSA é descrito por Scheneiderman (2003) e é mais

ou menos o seguinte: Bob e Alicia desejam criar um forma segura de comunicação. Assim

Bob começa escolhendo dois números primos:

p = 1231 e q = 337

Estes números podem ser obtidos através do Crivo de Erastótenes.

Depois calcula o produto:

n = pq = 1231 · 337 = 414847.

Após esse passo calcula-se a função φ(n) que é o número de inteiros relativamente

primos (ou co-primos), com “n”.

φ(n) = (p− 1)(q − 1)

φ(414847) = (1231− 1)(337− 1)

φ(414847) = 413280

Ou seja, existem 413280 números que são co-primos de n e menores que n.

Com isso Bob escolhe um d (d ∈ Z∗413280 ). Esta escolha pode ser feita tentando sequen-

cialmente, embora este seja um procedimento muito lento. Tentando-se sequencialmente

e iniciando os testes com o número 2:

mdc(413280, 2) = 2

mdc(413280, 3) = 3
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mdc(413280, 4) = 4

mdc(413280, 5) = 5

mdc(413280, 6) = 6

mdc(413280, 7) = 7

mdc(413280, 8) = 8

mdc(413280, 9) = 9

mdc(413280, 10) = 10

mdc(413280, 11) = 1
...

mdc(413280, 211243) = 1

Assim podemos tomar d = 211243, embora o 11 e muitos outros valores possam sub-

stitúı-lo. O algoritmo escrito em Pascal a seguir implementa esta procura sequencial.

1 // Inicio

2 uses crt;

3 // Calcula mdc entre dois numeros e informa se o mdc eh igual a um

.

4 procedure mdcomun (d,p:integer);

5 var

6 i,mdc ,maior ,d1 ,p1:integer;

7 Begin

8 d1:=d;

9 p1:=p;

10 maior :=d;

11 mdc :=1;

12 for i:=2 to maior do

13 begin

14 while((d mod i=0) and(p mod i=0))do

15 begin

16 maior :=maior div i;

17 p:=p div i;

18 mdc:=mdc*i;

19 end;

20 end;

21 if (mdc =1) then

22 writeln(’mdc(’,d1 ,’,’,p1 ,’)=’,mdc ,’.’);

23 end;

24

25 // Programa principal
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26 var

27 n,p,q,phi ,d,cont:integer;

28 begin

29 writeln;

30 writeln(’Entre com p’);

31 readln(p);

32

33 writeln;

34 writeln(’Entre com q’);

35 readln(q);

36

37 n:=p*q;

38 phi :=(p-1)*(q-1);

39 d:=1;

40 for cont :=3 to phi do

41 begin

42 d:=d+1;

43 mdcomun(phi ,d);

44 end;

45 writeln;

46 writeln(’Entre com d’);

47

48 readkey

49 End.

Agora Bob deve encontrar um e de modo que este seja o inverso multiplicativo de d

em Z∗φ(n). A primeira coisa que Bob deve lembrar aqui é que como mdc(φ, d) = 1 então

como consequência do Teorema de Bézout φ(n) e d podem ser escritos como combinação

linear.

d · e− φ(n) · r = 1

211243 · e− 413280 · r = 1

Com r, e ∈ Z.

Para calcular r e e Bob pode usar o Algoritmo de Euclides estendido. Que dará como

resultado r = −84924 e e = 166147. Facilmente pode-se verificar agora que e é de fato o

inverso multiplicativo de d em Z413280, pois:

e · d = 166147 · 211243 = 35097390721 = 1
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Finalmente as funções de criptografia e descriptografia podem ser criadas por Bob.

Essas funções são:

C(M) = M211243 mod 414847 (Criptográfica).

T(C) = C166147 mod 414847 (Descriptográfica)

Bob então envia a chave de criptográfica (chave pública), para Alicia. Como esta

chave serve apenas para criptografar, sem que por meio dela seja posśıvel o contrário,

Bob não precisa tomar nenhum cuidado em mantê-la em sigilo podendo até publica-la em

um jornal se desejar. Supondo que a mensagem a ser criptografada e enviada por Alicia

a Bob seja M = 224455 então:

C(223355) = 22335521243 mod 414847 = 376682

O valor 376682 pode então ser transmitida a Bob que isoladamente a decodifica usando

sua chave (chave privada):

T(376682) = 376682166147 mod 414847 = 22455

Que era a mensagem original. A chave de Bob é a única capaz de descriptografar uma

mensagem criptografada com a chave pública de Alicia de modo que esta deve ser mantida

em total sigilo, se posśıvel até mesmo de Alicia, caso Bob esteja realmente disposto a

proteger o canal de comunicação criado.

Esse processo de descriptografia realizado por Bob só é posśıvel porque:

T(N) = T(C(M)) = M. Para entender como isso ocorre recorremos ao teorema de

Euler.

Se M = 224455 e n = 414847 então o mdc(M, n) = 1 e pelo teorema de Euler Mφ(n)

≡ 1 (mod n). Como n = p·q então:

M413280 ≡ 1 (mod 414847) ⇒ M413280 = 1 ∈ Z∗n

Elevando os membros a uma constante k

M413280k = 1k = 1

E em seguida multiplicando por M ambos os membros.

M413280k+1 = M



64

Perceba agora que o processo de descriptografia realizado por Bob depende apenas de

ter se determinado um e e d no qual ed = 413280k + 1, ou em outras palavras ed ≡ 1

(mod 414847). E isso é exatamente o que ocorre pois d e e são inversos multiplicativos

em Z∗φ(n).

Um fato importante que citamos anteriormente é que M e n são co-primos. A descrip-

tografia sempre supõe que M seja relativamente primo com n, pois em caso contrário o

teorema de Euler não se aplica.

5.4 Vulnerabilidade do RSA

Por ser um sistema de criptografia muito utilizado, o RSA vem tendo suas vulnerabil-

idades pesquisadas e analisadas. Uma primeira abordagem de ataque ao RSA teria como

objetivo a chave pública por meio da fatoração de n para se chegar nos primos p e q. Este

é um exemplo de ataque de força bruta ao RSA. Contudo apesar da melhora constante

dos algoritmos de fatoração de números inteiros e da capacidade de processamento dos

computadores ao longo dos anos, este método é uma ameaça considerada distante da

realidade.

Para se ter uma ideia, o algoritmo General Number Field Sieve (GNFS), atualmente

considerado um dos mais eficientes no processo de fatoração, em 1994 fatorou um número

de 129 d́ıgitos em menos de 8 meses utilizando uma rede de 1600 computadores (AN-

DRADE e SILVA 2012).

Por esse motivo muito se usa valores para p e q com tamanhos superiores a 512 bits

como por exemplo 1024 bits. Pois quanto maior é o valor de n mais dif́ıcil se torna

fatorá-lo.

5.5 Implementação do RSA

O maior problema para a implementação do RSA está no fato de que este necessita

de números grandes para oferecer uma segurança razoável. E é um fato bem conhecido

que muitas linguagens de programação como Pascal e Fortran não conseguem lidar com

números de 20 ou 30 d́ıgitos de maneira trivial. Também as estratégias encontradas para

contornar este problema, como a álgebra simbólica, são complexas o suficiente para não

serem ensinadas em cursos de graduação.

Contudo, embora não tenha sido criada exatamente para fins acadêmicos ou processa-

mento pesado, a linguagem Python é por si só capaz de manipular números incrivelmente

grandes, como o fatorial de 80.000 que é um numero de 357.507 d́ıgitos. E isso num
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tempo até razoável de 50 segundos, usando um processador de 2.4Ghz. Ou seja, para o

caso em que o tempo não é muito importante, a criptografia RSA pode ser implementada

em Python sem nenhum problema.

Exceto o problema mencionado, a implementação do RSA é tranquila. Até porque

nada mais é do que a implementação de duas funções: criptográfica e descriptográfica.

Para mostrar o que foi dito o programa a seguir implementação a função criptográfica do

RSA.

1 # Funcao incriptadora

2 import random

3 from itertools import combinations

4 import math

5 import copy

6

7 while True:

8 a=int(raw_input(’Valor Ascii ’))

9 #p=17,q=41

10 n=697;

11 d=109;

12 e=229;

13 #Criptogrfia

14 rsa= (a**d) -(((a**d)//n)*n)

15 print rsa

16 resp=raw_input(’Deseja continuar? [s/n]: ’)

17 if resp not in(’s’):

18 break

Durante a explicação do DES utilizamos o bloco M de bits para encriptação:

M = 00010011 00110100 01010111 01111001 10011011 10111100 11011111 11110001

E vamos usa-lo novamente para testar o RSA.

Primeiro convertemos esse bloco para decimal.

00010011 = 19

00110100 = 52

01010111 = 87

01111001 = 121

10011011 = 155

10111100 = 188
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11011111 = 223

11110001 = 241

Para encriptação escolhemos p = 17 e q = 41 de modo a termos e = 229 e d = 109.

Agora um passo importante é quebrar o bloco M em sub blocos onde cada sub bloco deve

ter um valor inferior a n, que neste caso é igual a 697.

M = 195 287 121 155 188 223 241

Repare que cada um dos sete sub-blocos (conjunto de três números) de M têm valor

inferior a 697.

Por motivos de conferir maior segurança ao algoritmo recomenda-se que, os sub-blocos

não sejam organizados de modo a começarem por zero ou de modo a corresponder a alguma

unidade lingúıstica (palavra, letra, etc).

No exemplo estamos trabalhando com sub-blocos de exatos três d́ıgitos, mas as vezes

tem-se que organizar sub-blocos de tamanhos distintos. Contudo nada disso deve interferir

no algoritmo. O importante é que cada sub-bloco tenha seu valor inferior a n.

Usando a função C(M) = M109 mod(697) o programa acima forneceu os seguintes

valores:

Texto Resultado

196109 mod(697) 688

287109 mod(697) 410

121109 mod(697) 185

155109 mod(697) 032

188109 mod(697) 477

223109 mod(697) 508

241109 mod(697) 607

Obtendo como mensagem cifrada o bloco M’ = 688 410 185 032 477 508 607. Que em

binário seria:

M’ = 1010110000 0110011010 0010111001 0000100000 0111011101 0111111100

1001011111

Trocando d por e na linha 14 do código em Python anterior obtêm-se o programa para

descriptografia.
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Texto Resultado

688109 mod(697) 196

410109 mod(697) 287

185109 mod(697) 121

032109 mod(697) 155

477109 mod(697) 188

508109 mod(697) 223

607109 mod(697) 241

Que formava os sub-blocos originais.

5.6 Comparativo entre DES e o RSA

Atualmente algumas comparações entre algoritmos de criptografia para hardware e

software possuem um resultado bastante previśıvel, bem como já bastante discutidos,

como por exemplo, de custo e facilidade de implementação, velocidade de execução e

etc.. Assim estudantes de criptografia têm se concentrado apenas em medir a força de

criptografia entre eles e/ou quantidade de informação por cada algoritmo gerada. Neste

trabalho não se tentou determinar a força de nenhum deles, até mesmo porque não é

nenhum fato novo de que o RSA apresenta um grau de segurança bem mais elevado. Na

verdade, a alguns anos que o DES já foi substitúıdo pelo 3-DES.

Contudo, considerando a quantidade de informação gerada por cada algoritmo, é apre-

sentado um fato que embora deduźıvel chama um pouco a atenção. Enquanto a mensagem

cifrada no DES possui um tamanho fixo de 64 bits uma mensagem em RSA pode possuir

um tamanho bem superior. Com isso se conclui que arquivos criptografados em RSA po-

dem possuir um tamanho bem mais alto, o que geraria um tempo de upload ou download

maior caso fosse necessário sua transmissão via internet.
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6 CONSIDERAÇÕES FINAIS

A criptografia é uma área de clara aplicação da Teoria dos números. Tanto a crip-

tografia em software como por hardware podem ser estudadas do ponto de vista matemático

o que pode levar a uma evolução dos seus algoritmos. Do mesmo modo a tentativa de

corromper dados criptografados também pode contribuir para evolução da matemática

computacional, da programação e talvez até da eletrônica.

Embora a criptografia “matemática” seja considerada dif́ıcil por envolver operações

complexas e teoremas talvez pouco conhecidos fora dos ćırculos matemáticos uma pos-

sibilidade que certamente seria interessante é a descrição de operações menos triviais no

ńıvel da lógica binária. O que poderia resultar em hardware cada vez mais eficientes e

menores. Uma vez que a única vantagem que a criptografia de hardware sobre a crip-

tografia de software é praticamente a velocidade da primeira em relação a segunda.

Também foi chamado a atenção para dificuldade de se implementar o DES e também o

RSA. Embora o DES seja fácil de ser entendido durante a implementação do algoritmo no

programa Logisim algumas dificuldades que se verifica na realidade foram apresentadas. E

neste ponto é feito uma ressalva para que o mesmo não seja implementado sem antes uma

simulação prévia. Contudo outros programas podem ser utilizados para uma simulação

mais realista como por exemplo, o Proteus ISIS capaz de simular até mesmo a impedância

elétrica no circuito. De toda forma o maior problema que provavelmente deve se encontrar

na simulação do DES ou de qualquer outro algoritmo de hardware é a depuração (debug)

do projeto. Já no que toca o RSA o maior desafio para uma boa implementação do

algoritmo não se trata do RSA propriamente, mas de se obter os objetos necessários para

sua realização do mesmo. Tal como um algoritmo eficiente para determinar números

primos grandes bem como poder computacional para processa-los. No entanto acredita-

se ter deixado aqui conhecimento suficiente para que qualquer estudante de criptografia

possa implementar seu próprio esboço dos dois algoritmos estudados.
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